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Введение

В настоящее время во многих интернет-сер-
висах, от платежных систем до схем восстанов-
ления доступа к учетным записям в социальных 
сетях, активно используются инструменты рас-
познавания документов. Специфика построения 
механизма распознавания и проверки документа 
зависит от контекста использования. Например, в 
таких системах, как портал «Госуслуги»1 и пла-
тежная система «Webmoney»2, целью обработки 
документа является получение всей персональ-
ной информации о клиенте, например, в случае 
паспорта РФ это фамилия, имя, серия и номер па-
спорта, место и дата выдачи, код подразделения, 
машиночитаемая зона, и установление ее подлин-
ности. Так как подобные системы зачастую осно-
ваны на регистрации конкретных фрагментов пер-
сональных данных, водяных знаков и их взаимного 
расположения на странице документа, размещен-
ной в кадре строго определенном образом (для 
упрощения задачи автоматического распознава-
ния персональной информации), к фотографиям 
документов предъявляются строгие требования 
(например, на едином портале государственных 

1 https://www.gosuslugi.ru
2 https://www.webmoney.ru

услуг3), которые регламентируют ракурс, условия 
освещения и другие параметры, обуславливаю-
щие качество механизмов распознавания надпи-
сей (таких как «Tesseract»4). В социальных сетях, 
таких как «ВКонтакте»5, для восстановления до-
ступа к учетной записи пользователя, не требу-
ется получать всю персональную информацию, 
указанную на странице документа, удостоверяю-
щего личность пользователя. В большинстве слу-
чаев достаточно проверить изображение опреде-
ленной части документа, содержащей некоторую 
окрестность фотографии пользователя. Данная 
окрестность должна полностью содержать фо-
тографию пользователя, имя, фамилию. Помимо 
наличия перечисленных данных, к исследуемой 
области предъявляются такие требования, как от-
сутствие искусственных дополнений, внесенных 
пользователем. Также не допускаются артефакты, 
являющиеся следствием условий съемки и влеку-
щие за собой очевидные трудности при распозна-
вании перечисленной ранее информации челове-
ческим глазом. Разрешение фотографии должно 
обеспечивать должный уровень детализации для 
однозначной идентификации типа документа по 

3 https://51.мвд.рф/folder/2411299
4 https://github.com/tesseract-ocr/tesseract
5 https://vk.com/
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характеру фона и наличию других специфиче-
ских признаков. В настоящее время, множество 
различных подходов к распознаванию докумен-
тов (таких как [Error: Reference source not found, 
Error: Reference source not found, Error: Reference 
source not found, Error: Reference source not found, 
Error: Reference source not found]) основаны на де-
тектировании и разборе семантической информа-
ции из значимых областей (фотографий граждан, 
ключевых надписей, водяных знаков) и их взаим-
ного расположения на фотографиях изображений 
удостоверений личности. Однако, данные методы 
неприменимы, когда мы хотим распознавать изо-
бражения окрестностей документов, содержащих 
фото пользователей, допуская различные условия 
освещения и искусственные изменения в фото-
графии, деформирующие часть персональных 

данных и предоставляющих лишь информацию 
(рис.  1), необходимую для подтверждения нали-
чия у пользователя подлинного документа удо-
стоверения личности.

В данной работе приведено описание ней-
росетевого метода, основанного на извлечении 
устойчивых признаков для проверки изображения, 
удостоверяющего личность человека, устойчиво-
го к изменению ракурса и условий освещения, а 
также допускающего искусственные изменения 
с целью сокрытия полной персональной инфор-
мации. Данный подход успешно зарекомендовал 
себя собственных наборах данных социальной 
сети «ВКонтакте» и успешно интегрирован в си-
стему подтверждения личности пользователя при 
восстановлении доступа к учетным записям, что 
позволило существенно уменьшить нагрузку и 

а) б)

в) г)

Рис. 1. Примеры изображений удостоверения личности, пригодных для идентифи-
кации пользователя: a) изображение, не содержащее никаких видимых искажений; б) 
изображение, содержащее допустимые пользовательские дополнения, скрывающие 
часть персональных данных; в) изображение, содержащее проективные искажения, 

возникшие вследствие варьирования ракурсов съемки; г) изображение, содержащее 
артефакты возникшие при варьировании условий освещенности (блики). (Изображения 
получены путем фотосъемки паспорта одного из авторов статьи, вся персональная ин-

формация скрыта с помощью размытия)
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автоматизировать работу отдела восстановления 
доступа6.

1. Постановка задачи

Задача распознавания типа удостоверения 
личности на изображениях, рассмотренная в дан-
ной работе, может быть сформулирована следую-
щим образом. Изображение удостоверение лично-
сти Q должно быть отнесено к одному из классов 
C = Ci, где i ∊ [0, N].

C0 - класс прочих изображений, соответству-
ющий значению «не является фотографией удосто-
верения личности, пригодной для идентификации 
пользователя».

Отметим, что помимо формальной поста-
новки задачи классификации, к решению предъ-
являются требования по устойчивости к шумам 
и различным условиям съемки, так как данный 
метод должен обрабатывать все заявки на восста-
новление доступа к учетным записям для социаль-
ной сети «ВКонтакте». В частности, допускаются 
засветы, затенеyия, проективные искажения, поль-
зовательские дополнения за пределами областей с 
фотографией и ФИО (рис. 1).

Воспользуемся следующими предположения-
ми. Изображения пользователей получены с помо-
щью камеры мобильного устройства неподготов-
ленным пользователем при съемке в помещении, 
следовательно:
а) � может содержать визуальные дефекты – блики, 

расфокусированные области, шум; 
б) � ракурс, кадрирование, освещение и цветовой 

баланс неизвестны; 
в) � изображения могут содержать области, содер-

жащие искусственные изменения, добавленные 
пользователем для сокрытия части персональ-
ных данных.

На изображения, полученные от пользователя 
наложен ряд ограничений, несоблюдение которых 
влечет однозначную классификацию изображения 
документа, как C0 (непригодных для идентифика-
ции пользователя).

Область удостоверения личности, содержащая 
фотографии пользователей, а также имя и фамилию 
не содержит искусственных изменений. Блики и 
шумы, перекрывающие область с фотографией, а 
также имя и фамилию не мешают визуальной иден-
тификации при распознавании изображения чело-
веком (сотрудником отдела восстановления доступа 
социальной сети «ВКонтакте»);

К пригодным, для процесса подтверждения 
личности, для граждан Российской Федерации, от-
6 https://vk.com/blog/detecting-documents

носятся фотографии документов из перечня7. Для 
граждан других государств, для которых поддер-
живается процедура автоматизированной верифи-
кации, необходима фотография паспорта.

2. Обзор существующих архитектур

Исходя из заявленной постановки, рассмо-
тренный этап процедуры подтверждения личности 
при восстановлении доступа к учетным записям 
пользователей, сводится к задаче классификации 
фотографий документов, отправляемых пользова-
телями в процессе восстановления доступа к учет-
ной записи. Так как наиболее прогрессивные и эф-
фективные методы классификации изображений 
на данный момент основаны на сверточных нейро-
сетях, которые с большим отрывом превзошли все 
остальные подходы на открытых наборах данных 
для классификации изображений [Error: Reference 
source not found, Error: Reference source not found, 
Error: Reference source not found, Error: Reference 
source not found], модель для валидации изобра-
жений документов изначально разрабатывалась на 
основе использования нейросетевых моделей.

Каждая из перечисленных нейросетей была 
построена на основе инновационных для своего 
времени идей, эффективность применения кото-
рых исследовалась при классификации набора 
фотографий документов (раздел  Error: Reference 
source not found).

Модель VGG  [Error: Reference source not 
found] представляет собой последовательность 
сверточных, полносвязных слоев и слоев субдис-
кретизации  [Error: Reference source not found]. В 
данной работе рассмотрены варианты VGG16 и 
VGG19, отличающиеся друг от друга количеством 
слоев - 16 и 19 соответственно (рис. 6D и 6E).

Архитектура Inception [Error: Reference source 
not found] предложила использование специальных 
блоков, комбинирующих сверточные и полносвяз-
ные слои, для наиболее эффективного извлечения 
ключевых признаков из исходной информации и ее 
промежуточных представлений.

Структура ResNet  [Error: Reference source 
not found] предполагает использование остаточ-
ных связей, что позволяет строить сети большей 
глубины.

MobileNet [Error: Reference source not found] 
предлагает использование специальную структуру 
сверток базовых блоков, которая позволяет сделать 
нейросетевую модель пригодной для использова-
ния без значительных потерь в эффективности.

7 http://www.consultant.ru/cons/cgi/online.cgi?req=doc;base=LAW; 
n=149244\#008807190564687595
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3.  Предлагаемая архитектура

Для решения рассматриваемой задачи класси-
фикации фотографий документов, перечисленные 
выше нейросетевые архитектуры были обучены 
и протестированы на тренировочных и тестовых 
наборах данных, соответственно (см. раздел Error: 
Reference source not found). При рассмотрении дан-
ных архитектур и заявленных результатов их рабо-
ты на наборах данных общего характера (табли-
ца 1), таких как [Error: Reference source not found] и 
на наборе фотографий документов, было выявлено, 
что лучшие результаты на наборах общих снимков 
не гарантируют более высокой точности класси-
фикации снимков документов, а именно, была 
установлена склонность моделей [Error: Reference 
source not found, Error: Reference source not found, 
Error: Reference source not found, Error: Reference 
source not found] к ложноположительным сраба-

тываниям. Это можно проинтерпретировать, как 
следствие специфичности исследуемых данных. 

Удостоверения личности характеризуются на-
личием ярко выраженных контуров, что отличает их 
от изображений общего плана, но следует также от-
метить важность и не столь явно выраженной кон-
турной информации, такой, например, как орнамент 
фона. Помимо перечисленных признаков, большое 
значение имеет и взаимное расположение различ-
ных фрагментов информации, что в значительной 
степени обуславливает отличие фотографий одного 
типа документов от другого. Для фокусировки моде-
ли на перечисленных особенностях удостоверений 
личности, была рассмотрена комбинация специаль-
ного автокодировщика (см. раздел 3.1) с последую-
щей классификацией генерируемых изображений с 
помощью моделей [Error: Reference source not found, 
Error: Reference source not found, Error: Reference 
source not found, Error: Reference source not found]. 
Однако и данный подход не принес желаемого ре-
зультата. Составленные таким образом классифика-
торы проявили склонность к ложноотрицательным 
срабатываниям.

Для того, чтобы чтобы избавиться от нега-
тивных сторон рассмотренных выше решений, в 
окончательную версию модели была заложена ней-
росеть, содержащая два основных потока вычис-
лений, называемая в дальнейшем «VGG combined 
with Autoencoders» (VCA, рис.  5). Данная модель 
включила в себя две основные параллельные ветви –  
кодировщик на основе классификатора общего на-
значения и комбинированный классификатор с пред-
варительным использованием автокодировщика.

Табл. 1
Результаты работы моделей на тестовом 

наборе фотографий общего плана ImageNet

 Model
Top-1 

Accuracy
Top-5 

Accuracy

 ResNet50 0.749 0.921

 MobileNet 0.704 0.895

 VGG16 0.713 0.901

 VGG19 0.713 0.900

 InceptionV3 0.779 0.937

Рис. 2. Структура блока Inception [Error: Reference source not found].Error: Reference source not found

Рис. 3. Примеры остаточных связей ResNet [Error: 
Reference source not found].Error: Reference source 

not found

Рис. 4. Структура блоков MobileNet [Error: 
Reference source not found].Error: Reference source 

not found
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Рис. 5. Архитектура VCA.

Первая ветвь состоит из модифицированной 
VGG19  [Error: Reference source not found], сокра-
щенной до предпоследнего слоя субдискретизации 
(рис.  6E). Данная часть архитектуры представляет 
собой своеобразный слабый классификатор, который 
позволяет устойчиво относительно шумов, ракурса и 
условий освещения определить наличие удостовере-
ния личности на изображении. Однако, как показа-
ли проведенные эксперименты, при использовании 
подобного классификатора, возникает проблема в 
дифференцировании различных типов удостовере-
ний личности между собой и определении докумен-
тов, которые подходят для идентификации пользо-
вателя (например, удостоверение члена ассоциации 
рыболовов не считается удостоверением личности, 
несмотря на наличие фотографии в этом типе доку-
ментов). Используя описанный механизм, возмож-
но классифицировать изображения общего плана и 
изображения, содержащие удостоверения личности. 
Однако, данная модель не показывает должной эф-
фективности при отделении фотографий одного типа 
удостоверений личности от другого.

Рис. 6. Оригинальная архитектура VGG и ее части, 
использованные при построении предлагаемого 

классификатора VCA.

Для повышения способности VCA устой-
чиво различать типы документов между собой, в 
данную архитектуру добавлена дополнительную 
ветвь, которая содержит видоизмененную VGG16 
(рис. 6D), которая обрабатывает результат приме-
нения автокодировщика  [Error: Reference source 
not found] к анализируемому изображению. Авто-
кодировщик интегрирован в модель для выделения 
информации о контурах в условиях присутствия 
шумов и вариативности факторов освещения. 
VGG16 здесь сокращена до предпоследнего слоя 
субдискретизации (аналогично VGG19 в другой 
ветви, рис.  6E). Следует отметить, что комбина-
ция автокодировщика и VGG не позволяет хорошо 
распознавать подходящие изображения докумен-
тов при сильном варьировании условий съемки. 
Однако, данная ветвь позволяет устойчиво разде-
лять удостоверения личности разных типов (па-
спорта граждан различных государств). В итоге, 
при соединении вышеописанных потоков в один 
добавлением верхнего полносвязного слоя с сиг-
моидальной активацией, получается сеть, которая 
позволяет хорошо верифицировать и дифференци-
ровать между собой удостоверения личности раз-
ного типа.

3.1. Автокодировщик для выделения ха-
рактерных особенностей контуров

Рассмотрим подробнее ветвь предложенной 
архитектуры, содержащую в себе автокодиров-
щик. Ключевой способностью автокодировщика 
является получение компактного представления 
информации, содержащейся во входных данных. 
Обычно автокодировщики обучаются восстанав-
ливать исходный тензор из своего скрытого пред-
ставления, однако, в VCA данная модель использо-
вана для устойчивого выделения дополнительной 
информации о контурах на исходном изображении, 
что позволяет извлекать информацию о взаимном 
расположении элементов (фотографии пользова-
теля и областей с надписями и знаками, содержа-
щими персональную информацию). Для достиже-
ния данного эффекта автокодировщик обучается 
восстанавливать из исходного изображения пред-
ставление, полученное из исходного с помощью 
набора фильтров, задачей которого является выде-
ление из исходного изображения максимально де-
тализированного и избавленного от шумов контур-
ного рисунка. Для достижения данного эффекта 
были использованы фильтры на основе фильтров 
Собеля  [Error: Reference source not found] и Гаус-
са [Error: Reference source not found]. Фильтр Гаус-
са позволяет избавиться от высокочастотных шу-
мов, путем сглаживания исходного изображения. 
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Последующее применение операторов Собеля с 
разным размером ядра, позволяет выделять инфор-
мацию о контурах объектов, представленных на 
анализируемом изображении. После применения 
операторов Собеля, к результату фильтрации при-
меняется адаптивное пороговое преобразование, 
учитывающее локальное значение средней ярко-
сти изображения (для обеспечения инвариантно-
сти при изменении освещения). Следует отметить, 
что в общем случае, оптимальных параметров 
(размеров ядер для операторов Гаусса и Собеля, а 
также размеров окрестности и порогу активации 
при пороговом преобразовании) не существует. 
Поэтому при создании обучающего набора данных 
для автокодировщика использовано сразу несколь-
ко вариантов выделения характерных особенно-
стей контуров c различными параметрами, то есть 
каждому входному изображению сопоставляется 
множество P тензоров следующего вида: 

P = {ti ⸰ hj ⸰ vk ⸰ gl(I) | ti ∊ T, hj ∊ H, vk  ∊ V, gl ∊ G}

где I - исходное изображение удостоверения лич-
ности, G - набор гауссовских операторов сглажи-
вания с различными размерами ядер, H - набор 
горизонтальных операторов Собеля с различными 
размерами ядер, V - набор вертикальных операто-
ров Собеля с различными размерами ядер, T - на-
бор набор бинарных пороговых преобразований с 
различными значениями порогов. Далее, для каж-
дого исходного изображения отбирается наилуч-
ший вариант из соответствующего ему множества 
тензоров, согласно контурной характеристикe, в 
роли которой выступает дисперсия L2 - норм об-
ластей из центральной части фотографии (для из-
бежания влияния контурных характеристик краев 
страницы документа). Таким образом, каждому 
входному изображению сопоставляется выходной 
тензор b, удовлетворяющий условию: 

где I - исходное изображение удостоверения лич-
ности, P - набор результатов обработки исходного 
изображения с помощью фильтров и порогового 
преобразования (как показано выше), c - отображе-
ние, сопоставляющее изображению p его версию 
без рамки (обрезается 1/5 по высоте и 1/5 по ши-
рине от исходных размеров изображения), s - ото-
бражение, производящее разбиение исходного на 
набор непересекающихся окон (ширина и высота 
окна - 1/10 от размеров аргумента - всего 100 окон, 
соответственно), n - отображение, принимающее 
на вход набор тензоров и возвращающее набор 
чисел, каждое из которых соответствует L2 - норме 

одного из элементов входного множества, то есть 
n(S) = {||si|| | si∊ S}.

4.  Эксперименты

При разработке описанной выше архитек-
туры были исследованы методы на основе таких 
нейросетей, как VGG16, VGG19, Inception  [Error: 
Reference source not found], ResNet [Error: Reference 
source not found], MobileNet [Error: Reference source 
not found], показавших высокую эффективность 
при решении задачи классификации изображений 
общего плана. Также были исследованы методы, 
представляющие собой комбинацию автокоди-
ровщика (см. раздел  3.1), результат применения 
которого обрабатывается с помощью перечислен-
ных выше нейросетевых надстроек. Общая схема 
данных комбинированных моделей представлена 
на рис. 7. 

Рис. 7. Общая архитектура комбинированных 
моделей, содержащих автокодировщик. Feature 

extractor блок представляет собой сверточную ней-
ронную сеть (VGG, Inception, ResNet или MobileNet) 

для выделения вектора признаков, который обраба-
тывается с помощью полносвязной сети.

Результаты работы данных архитектур (авто-
кодировщик (далее AE) + VGG16, AE + VGG19, AE 
+ Inception, AE + ResNet, AE + MobileNet) пред-
ставлены в таблице 2.

Все перечисленные выше модели были об-
учены на собственных данных социальной сети 
«ВКонтакте». В качестве набора данных для об-
учения моделей были использованы фотографии 
документов сотрудников (18000 образцов, принад-
лежащие к 12 классам), аугментированные путем 
добавления искусственных элементов, имитиру-
ющих артефакты, возникающие при съемке в раз-
личных условиях освещения, а также различные 
вариации пользовательских дополнений, скрыва-
ющих часть персональной информации. В послед-
ствии, к набору данных применялись афинные 
преобразования для расширения количества под-
держиваемых ракурсов съемки. Количество образ-
цов распределено по классам равномерно. Следует 
отметить что расширение набора данных путем 
добавления дисторсии и других дополнительных 
артефактов помимо вышеперечисленных (см. раз-
дел 1) не применялось, так как образцы снимков, 
содержащие сильные искажения данного типа не 
подходят под изначальные требования, а наличие 
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слабых искажений не оказало значительного вли-
яния на результаты работы моделей. Тестовый же 
набор состоял из дополнительных 6000 изображе-
ний. Результаты тестирования работы перечислен-
ных архитектур на тестовом наборе данных пред-
ставлены в таблице 2. 

Для оценки качества классификации была 
использована мера F1  [Error: Reference source not 
found], вычисленная следующим образом: 

                 (1)

                    (2)

                   (3)
где TP - количество образцов, верно распознан-
ных в качестве образцов исследуемого класса; 
FP - количество образцов, неверно распознанных 
в качестве образцов исследуемого класса; и FN - 
количество образцов, неверно распознанных в 
качестве образцов, не принадлежащих к исследу-
емому классу. Таким образом, F1 формулируется 
в терминах бинарной классификации. Для оценки 
качества классификации для нескольких классов 
F1 усредняется по результатам, полученным для 
каждого исследуемого класса.

Также, для исследования устойчивости по-
добных архитектур при классификации изображе-
ний, содержащих приемлемые пользовательские 
дополнения, перечисленные выше модели были 
протестированы на наборах из 1000 изображений 
документов, содержащих допустимые дополнения 
и на 1000 фотографиях при сильно варьированных 
условиях освещения и ракурсах (углах съемки). Ре-
зультаты тестирования представлены в таблице 2. 

Исходя из полученных результатов, предложенный 
метод, оказался значительно эффективней рассмо-
тренных базовых методов и продемонстрировал 
качество, позволившее использовать его в качестве 
ядра механизма автоматизированного восстановле-
ния страниц в социальной сети «ВКонтакте», что 
в свою очередь позволило существенно снизить 
нагрузку на отдел восстановления доступа (20% 
заявок отклоняются на стадии проверки докумен-
тов8) и убирать большую часть изображений с до-
кументами из поиска в социальной сети «<ВКон-
такте»> (каждый день порядка 8000 изображений 
удостоверений личности убирается из поискового 
индекса).

Заключение

В работе показана эффективность метода ве-
рификации изображения удостоверения личности 
с использованием составной нейросетевой архи-
тектуры. Модель используется отделом восста-
новления доступа социальной сети «ВКонтакте» и 
продемонстрировала точность выше 99,5%. Следу-
ет отметить, что при решении данной задачи была 
создана модель, позволяющая извлекать устойчи-
вый относительно заявленных условий получения 
фотографий дескриптор изображения документа, 
что позволило успешно решить текущую задачу. В 
дальнейшем планируются исследования возмож-
ности использования спроектированной архитек-
туры для классификации изображений докумен-
тов разного рода, а также рукописных текстов, в 
частности удостоверений личности, заполненных 
от руки. Исходя из полученных результатов, даль-
8 https://vk.com/blog/detecting-documents

Табл. 2
Результаты работы моделей на наборах данных социальной сети «<ВКонтакте»>,  

где P – точность (precision), R – полнота (recall), F
1
 – метрика F

1
.

Результаты на наборах данных
Модели Смешанные С дополнениями Сложные ракурсы

P R P R P R

VGG16 0.863 0.914 0.888 0.626 0.587 0.606 0.674 0.622 0.647

VGG19 0.871 0.912 0.891 0.631 0.576 0.602 0.672 0.638 0.655

MobileNet 0.897 0.931 0.914 0.678 0.593 0.633 0.691 0.683 0.687

ResNet 0.901 0.933 0.917 0.676 0.624 0.649 0.712 0.698 0.705

Inception 0.913 0.944 0.928 0.699 0.641 0.669 0.722 0.702 0.712

AE+VGG16 0.928 0.810 0.865 0.814 0.733 0.771 0.839 0.708 0.768

AE+VGG19 0.930 0.808 0.865 0.801 0.731 0.764 0.843 0.711 0.771

AE+MobileNet 0.951 0.896 0.922 0.927 0.812 0.866 0.867 0.787 0.825

AE+ResNet 0.962 0.883 0.920 0.920 0.818 0.866 0.865 0.772 0.816

AE+Inception 0.963 0.923 0.943 0.924 0.822 0.870 0.894 0.815 0.853

VCA 0.996 0.971 0.983 0.951 0.894 0.922 0.941 0.871 0.905
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нейшее развитие работы может быть ориентиро-
вано как на исследование свойств метода на дру-
гих классах распознаваемых документов, так и на 
улучшение его характеристик за счёт использова-
ния более выразительных дескрипторов изображе-
ний и оптимизации производительности модели.
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Abstract. In this work we study a ID document recognition task. We propose an approach based on VGG 
network variants, which allows to get the most expressive docmument descriptors for this task. We also propose 
a combined neural network architecture effective for document verification.  The proposed architecture includes 
auto-encoder generating an expressive image descriptor. This apphiach we compare to the existing analogues, 
and provide results of evaluation on specific dataset of ID documents owned by VK.com. 
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