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Введение
В ряде статей автора исследования [1, 2] было 

показано, что в условиях цифровой экономики, 
когда «данные в цифровой форме» становятся 
«ключевым фактором производства во всех сферах 
социально-экономической деятельности» [3], за-
дача обеспечения сохранности цифровых данных 
становится крайне важной. 

Кроме того, при взаимодействии между хо-
зяйствующими субъектами цифровой экономики, 
а также гражданами, вовлеченными в бизнес-про-
цессы, возникает задача защиты персональных 
данных от утечки. Данная проблема была обозна-
чена в работе [4] как проблема «деперсонализа-
ции» данных при информационном обмене.

В рамках данного исследования под депер-
сонализацией данных будем понимать представ-
ление персональных и/или конфиденциальных 
данных в виде, не позволяющем восстановить ка-
кую-либо информацию о субъекте персональных 
данных или о защищаемой конфиденциальной 

информации1. Остальные определения, такие как 
долговременная сохранность, цифровая экономика 
и другие, использующиеся в данной статье, даны 
в [1, 2, 4].

В данной статье представлен алгоритм реше-
ния задачи «деперсонализации» цифровых данных 
при передаче, представлена математическая мо-
дель цифровых данных.

1. Краткий обзор проблемы

В процессе информационного обмена цифро-
выми данными между хозяйствующими субъектами 
цифровой экономики, гражданами, вовлеченными в 
деловые процессы цифровой экономики, с высокой 
вероятностью возникает необходимость разграни-
чения прав доступа на передаваемую информацию 
(цифровые данные). К этой информации могут быть 
отнесены как персональные данные, так и коммер-
ческая или государственная тайна. 

Например, при передаче данных цифрового 
профиля гражданина для различных ведомств, не 

1  Определение дано авторами по №152 ФЗ «О персональных дан-
ных» от 26.07.2006 г.
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должна быть передана, в зависимости от конкрет-
ного бизнес-процесса, информация о его лицевых 
счетах, информация медицинской карты и др. При 
передаче информации между хозяйствующими 
субъектами не должна быть передана информа-
ция, составляющая банковскую, коммерческую и 
государственную тайну. В последнем случае, ко-
нечно, существуют различные средства, включая 
мандатный доступ, создание нескольких независи-
мых контуров в информационной системе с разны-
ми правилами доступа [5, 6]. Однако, в условиях 
огромного роста цифровых данных увеличивается 
вероятность утечки данных вследствие человече-
ского фактора.

Тем самым, возникает задача деперсонали-
зации цифровых данных при информационном 
обмене, т.е. необходимость реализации в рамках 
функционала информационных систем некоторой 
функции f: di → di

’, где di ϵ D – исходные цифровые 
данные, созданные в рамках некоторой информа-
ционной системы, di

’ ϵ D – «деперсонализирован-
ные» цифровые данные, D множество цифровых 
данных, существующих в рамках информационно-
го обмена. Тогда должно существовать множество 
требований Τ = { NTDl }, определяемых в норма-
тивно-технической документации (НТД), которая 
составляет основу политик информационной без-
опасности, хранения и обработки персональных 
данных и т.д. Тем самым, правила выполнения f 
должны определяться в каждом конкретном слу-
чае множеством соответствующих Τ.

Еще одной проблемой является определить 
модель информационного состава di, di

’, а также 
алгоритм работы функции f.

Попытки разработать математические модели 
состава информации для цифровых данных долго-
временного хранения активно предпринимаются в 
настоящее время.

Здесь наибольший интерес с точки зрения 
организации долговременного хранения большо-
го объема цифровых данных представляет опыт 
National Archives and Records Administration 
(NARA). NARA в настоящее время является по 
факту крупнейшим в мире хранилищем данных 
в цифровой форме [7]. Если говорить об объемах 
данных, то можно привести следующую иллюстра-
цию: Пентагон и Госдепартамент США ежегодно 
передают в NARA десятки миллионы электронных 
документов для долговременного хранения [8]. 
Речь о «деперсонализации» при вводе не идет, но 
используется в ручном режиме при рассекречива-
нии документов. 

Что касается модели цифровых данных, то, на 
основании анализа открытых источников, можно 

утверждать, что разработчики NARA считают до-
кументом любую информацию в цифровом виде, 
в том числе включающую и программно-аппарат-
ную реализацию [9]. Это приводит к тому, что в 
архив помещаются любые такие документы от 
файла до сервера (включая всю аппаратную часть, 
а также средства раскодирования и отображения 
документа). При этом упор с самого начала сде-
лан на создание распределенных средств хране-
ния с многократным дублированием [10]. Данный 
подход приводит к тому, что информация надеж-
но сохраняется, однако возникают проблемы с 
чтением документов (раскодированием форма-
тов, интерпретацией) спустя многие годы [11]. В 
связи с чем архив работает в настоящее время в 
ограниченном режиме [9]. Из-за проблем с интер-
претаций данных на длительном сроке хранения 
прослеживается четкая тенденция к сокращению 
набора принимаемых форматов данных [12]. Кро-
ме того, можно отметить, что NARA не использует 
средства криптозащиты, делая упор на многократ-
ное резервирование данных. Модель документа 
включает полнотекстовый индекс, используемый 
для быстрого поиска [13], который можно отнести 
к метаданным документа, собственно метаданные 
[14].  Многие наработки по моделированию доку-
ментов при долговременном хранении стандарти-
зируются [7, 10]: 1) библиографический формат 
MARC, 2) формат хранения на оптических дисках 
ODISS, 3) формат архивных описаний GSA6710A, 
4) формат хранения на магнитных лентах в коди-
ровках ASCII и EBCDIC, 5) открытый стандарт ко-
дированного архивного описания (EAD – Encoded 
Archival Description). Кроме того, разработаны: 1) 
бюллетень по допустимым файловым форматам 
передаваемых на архивное хранение [12], 2) требо-
вания для написания технических заданий для ин-
струментов или сервисов управления цифровыми 
данными [15].

В математических моделях цифровых дан-
ных, описанных разработчиками электронных ар-
хивов Австралии и Новой Зеландии, в отличие от 
NARA, добавляются метаданные документа (све-
дения о создании, об авторстве, о системе клас-
сификации документа). Исключается из модели 
аппаратная среда. Однако, метаданные четко не 
описаны. Моделирование электронного документа 
в архивах Новой Зеландии включает в себя также 
необходимость миграции данных [16].

Разработчики архивов Великобритании 
определяют состав метаданных электронного до-
кумента, которые включаются в модель цифро-
вых данных [17]. В модель также включаются: 
трехуровневая схема классификации документов 
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(класс-папка(дело)-том), сведения о пользователях 
(авторе и менявших документ), сведения о датах 
создания и изменения документов.

Разработчики архивов Германии и Респу-
блики Корея делают упор при моделировании 
документа на обеспечение неизменности и под-
тверждения авторства документа с использовани-
ем средств криптозащиты информации. В модель 
цифровых данных включается электронная под-
пись (ЭП), однако в модели отсутствуют метадан-
ные и аппаратная составляющая [18, 19].

Разработчики Дании, Швейцарии при моде-
лировании цифровых данных дополняют модель 
оригинала данных ее нормализованной цифро-
вой копией (используются форматы PDF/A, TIFF, 
JPEG2000) [20]. В Дании модель дополняется 
еще и метаданными стандарта «дублинское ядро» 
(Dublin Core). Модель данных при долговремен-
ном хранении включает нормализованную копию 
(формат PDF) и метаданные (формат XML) [21].

Из приведенного краткого обзора можно сде-
лать следующий вывод: проблема деперсонализа-
ции данных и моделирования состава информации 
цифровых данных являются актуальными, отсут-
ствует решение данных проблем при одновремен-
ном обеспечении сохранности цифровых данных.

2. Постановка задачи деперсонализации 
цифровых данных

Математическая постановка задачи «депер-
сонализации» цифровых данных при информаци-
онном обмене данными в рамках цифровой эконо-
мики может быть сформулирована в следующем 
виде:

Дано:
1) � Множество цифровых данных D = { di }.
2) � Множество требований безопасности информа-

ции Τ = { NTDl }, определяемых в НТД.
Найти:

1) � Алгоритм реализации отображения функции f: 
di → di

’, di
’ ϵ D, при котором исполняются тре-

бования Τ.
2) � Математическую модель состава  передавае-

мой информации D = { di }.
Общая схема информационного обмена циф-

ровыми данными в рамках цифровой экономики 
приведена в [4]. Для иллюстрации данной схемы 
приведем рисунок 1.

Как видно из рисунка, в процесс передачи за-
ложена функция «деперсонализации» f.

Информационная система (ИС) конкрет-
ной организации – субъекта цифровой эконо-

Рис.  1. Схема передачи цифровых данных между субъектами цифровой экономики



15Труды ИСА РАН. Том 70. 2/2020

Алгоритм деперсонализации данных при информационном обмене в цифровой экономике

мики – должна реализовывать функцию «де-
персонализации» данных f: di →  di

’ . Входами 
функции должны быть: цифровые данные di, 
требования защиты данных Τ = { NTDl }, опре-
деляющие состав «закрытых» (персональных) 
данных в di. Для поиска персональных данных 
может применяться интеллектуальный анализ 
данных, анализ по ключевым словам, анализ со-
става данных и др. Кроме того, в структуре ме-
таданных di должен быть предусмотрен атрибут 
«персональные данные», которым должны быть 
отмечены соответствующие данные. Данный 
атрибут должен устанавливаться как минимум 
при создании цифровых данных в исходной ИС, 
при изменении Τ, автоматически или автомати-
зированно.

Выходом функции «деперсонализации» 
данных f должны быть цифровые данные di

’ не 
содержащий персональных (закрытых) данных, 
возможно заверенные ЭП. Заверение ЭП необ-
ходимо для дальнейшего контроля аутентично-
сти «деперсонализированных» данных di

’. Хеш 
di

’ должен сохраняться во внешнем и приватном 
(эксклюзивном) блокчейнах (см. Рис. 1), возмож-
но сохранение ЭП вместе со смарт-контрактом 
для проверки ЭП di

’, для обеспечения возможно-
сти аудита в будущем. Также в блоках помещают-
ся компоненты ЭП (сертификат открытого ключа, 
СОС, штамп времени).

3. Алгоритм деперсонализации данных

Исходя из общей постановки задачи «депер-
сонализации», алгоритм деперсонализации циф-
ровых данных можно представить следующими 
шагами:
1. � При создании шаблона для ввода цифровых 

данных di предусматриваются поля ввода, для 
которых устанавливается специальный атрибут 
«персональные (закрытые) данные».

2. � При создании или вводе цифровых данных di в 
исходной ИС вся информация, вводимая в поля 
с установленным атрибутом «персональные 
(закрытые) данные» помечается атрибутом «за-
крытый».

3. � При создании или вводе цифровых данных di 
в исходной ИС производится дополнительный 
автоматический анализ (может применяться 
интеллектуальный анализ данных, анализ по 
ключевым словам, анализ состава данных) вво-
димых данных на соответствие Τ. 

4. � Если в di выявлены данные, соответствующие 
требованиям Τ, то они отображаются для окон-
чательного решения оператору ИС.

5. � Оператор принимает решение по выявленным 
данным, после чего подтвержденные им данные 
помечаются атрибутом «закрытый».

6. � Перед отправкой цифровых данных di во внеш-
нюю ИС (другому субъекту цифровой эконо-
мики) производится дополнительный анализ 
данных di аналогично шагу 3 в случае, если 
множество Τ было изменено.

7. � Из данных di формируются цифровые данные di
’ 

в которые не включаются все элементы данных, 
помеченные атрибутом «закрытый».

8. � Непосредственно при передаче хеш di
’ сохра-

няется во внешнем (общем по отношению к 
принимающей и передающей ИС) блокчейне и 
в каждом приватном (эксклюзивном) блокчей-
нах принимающей и передающей цифровые 
данные ИС.

4. Математическая модель цифровых 
данных

Как было показано в [1], любые цифровые дан-
ные не существуют без определенной семантики. 
Это означает, что сами атомарные данные привяза-
ны к некоторым метаданным, которые и определяют 
их смысл. Например, хранятся данные в виде «120». 
Что это такое? Расстояние? Время? Деньги? Когда 
же данные имеют вид «Скорость 120 километров 
в час», то не возникает сомнений что это такое. В 
этом случае ценность представляют также метадан-
ные, которые и определяют семантику хранимых 
данных. Потеря метаданных критическим образом 
скажется на возможности использовать цифровых 
данных, даже надежно сохранив в течение десяти-
летий. Тогда цифровые данные представляют собой 
взаимосвязанные семантические блоки и взаимос-
вязи между ними в электронно-цифровой форме.

При этом семантические блоки можно опре-
делить как некоторые фрагменты цифровых дан-
ных, выделенные по смысловому содержанию.

Тогда в общем виде модель цифровых дан-
ных di можно представить графически в виде гра-
фа (или дерева, если до корня из любой листовой 
вершины имеется единственный путь), состоящего 
из взаимосвязанных семантических блоков Bj. Бло-
ки в свою очередь представляют собой подграфы 
(поддеревья), также состоящие из семантических 
блоков следующего уровня. Между di могут суще-
ствовать различные отношения (связи), т.е. лес di 
может быть связан в единый граф G(D).

В общем виде модель документа в ЭА в смыс-
ле представления необходимого состава информа-
ции определяется следующим образом:

di = U(j=1,N)(Bj)
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di разбивается на семантические блоки:
•  если Bk ∩ Bj≠0, то Bk ⊆ Bj или Bj ⊆ Bk;
•  если ∃ Bj ⊂ Bk, то Bk = ∪ Bj для всех Bj ⊂ Bk.

Теперь можно определить более конкретный со-
став Bj для di.

В общем случае модель цифровых данных 
можно представить следующим образом:

di = Md U Ord U ONd U FTIdx U  
CLIdx U LDIdx U Opd U DSign

где Md – множество семантических блоков мета-
данных di, в состав которых включается схема дан-
ных (расположение и подчиненность (иерархия) 
различных данных), возможно форма данных, све-
дения в формате дублинское ядро;
Ord – множество семантических блоков ориги-
нальных данных di в исходном формате (электрон-
ный документ (оригинал) или оцифрованное изо-
бражение оригинального бумажного документа, 
которое далее также будем обозначать как ориги-
нал), может включать ЭП, проставленные, напри-
мер, в системе электронного документооборота 
исходной ИС;

ONd – множество семантических блоков нор-
мализованной копии цифровых данных di (под 
нормализацией здесь понимается приведение к 
единому формату (набору форматов) долговремен-
ного хранения, например PDF/A, TIFF, PNG);
FTIdx – множество семантических блоков, пред-
ставляющих собой нормализованный текст или 
набор ключевых слов (тэгов) цифровых данных 
di (под нормализацией здесь понимается приве-
дение всех слов в тексте к единственному числу 
именительного падежа и инфинитиву для глаго-
лов), если подобная нормализация проводилась в 
исходной ИС;
CLIdx –модель (множество семантических бло-
ков) системы классификации цифровых данных di 
(<CLIdx1, … , CLIdxk, … , CLIdxK> (k=1,K)). В про-
стейшем случае представляет собой набор пози-
ций классификаторов, с которыми связаны цифро-
вые данные. В случае долговременного хранения 
данная часть документа является информацией о 
классифицировании и среде хранения (окружении) 
данных на момент их создания в исходной ИС;
LDIdx – модель (множество семантических бло-
ков) связей di с другими данными из множества D;
Opd – модель (множество семантических блоков) 
журнала операций с цифровыми данными di.
DSign – модель (множество семантических блоков) 
ЭП цифровых данных. Модель может содержать в 
себе сертификаты ЭП, цепочки сертификатов, сер-
тификаты удостоверяющих центров (УЦ), списки 
отзыва сертификатов (СОС).

В контексте наличия в di закрытых (персо-
нальных) данных, пересылка блоков LDIdx, Opd, 
DSign не имеет смысла, т.к. вряд ли привязана к 
цифровым данным ИС получателя. Вместо DSign 
в исходной (передающей) ИС формируется новое 
множество DSign1, т.к. из-за того, что в общем 
случае di

’ ≠ di проверка DSign в ИС принимающей 
цифровые данные будет невозможна.

Тогда математическая модель для di
’ будет вы-

глядеть следующим образом:

di
’ = Md’ U Ord’ U ONd’ U FTIdx’ U CLIdx’ U DSign1

где Md’ = Md – MdP, MdP – семантические блоки 
Md, содержащие персональные данные;
Ord’ = Ord – OrdP, OrdP – семантические блоки 
Ord, содержащие персональные данные и т.д.

5. Возможное практическое применение

В результате решения задачи «деперсонализа-
ции» цифровых данных получен алгоритм и мате-
матическая модель общего вида исходных и пере-
даваемых цифровых данных.

Рассмотренное решение задачи подходит для 
решения следующих проблем практической ор-
ганизации информационного обмена данными в 
цифровой экономике:
• � Организация обмена данными между внутрен-

ними пользователями системы и внешними по 
отношению к ней пользователями и ИС.

• � Подтверждение неизменности данных при об-
мене.

• � Контроль процесса информационного обмена, от-
слеживание полной цепочки изменений данных.

Авторы считают, что показанное в статье 
решение подойдет для создания распределённых 
сервисов подтверждения квалификации, проверки 
качества дипломов о высшем образовании, лицен-
зий на осуществление профессиональной деятель-
ности и сроков их действия, HR-систем при про-
ведении собеседований, учётных системы ВУЗ-ов 
и центров профессиональной подготовки, учётных 
систем государственных институтов и ведомств, 
занимающихся сертификацией и лицензированием 
разного рода деятельности

Другими областями применения является со-
здание распределённых систем управления знани-
ями, применяемых в судебной практике, страхова-
нии и медицине.

В условиях развивающейся цифровой эконо-
мики могут быть и другие применения: передача 
юридически значимых документов, истории взаи-
модействия граждан с органами власти, наблюда-
тельные и страховые дела и др.
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Заключение
В данной статье описана постановка задачи 

«деперсонализации» цифровых данных при ин-
формационном обмене в цифровой экономике. 
Предложен алгоритм деперсонализации, а также 
математическая модель цифровых данных. Рас-
смотрены возможные перспективы применения.

В дальнейшем авторы планируют серию ста-
тей, посвященных практическому применению ре-
шений поставленной задачи, а также разработку де-
тальных постановок для частных проблем и задач, 
возникающих при передаче цифровых данных.

Разработка комплексного подхода к обеспе-
чению сохранности и защите персональных (кон-
фиденциальных) цифровых данных при инфор-
мационном обмене цифровой экономике позволит 
создавать распределённые программные решения, 
которые с одной стороны будут обеспечивать на-
дёжность и неизменность данных, а с другой защи-
ту цифровых данных при передаче.
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