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Введение

В связи с форсированным внедрением инфор-
мационно-коммуникационных технологий (ИКТ), 
осуществляемым без должного анализа связанных 
с ними рисков и угроз, повышается роль исследова-
ний в области кибербезопасности, и, в частности, 
экономических аспектов, связанных с обеспечени-
ем приемлемых уровней обеспечения безопасно-
сти критической инфраструктуры, производства, 
а также товарных рынков, особенно рынков высо-
котехнологичной продукции. Актуальность подоб-
ных исследований обусловлена и тем фактом, что 
в настоящее время прямые и косвенные затраты в 
мире, связанные с киберпреступлениями, прибли-
жаются к 1 трлн. долл., а их доля в мировом ВВП –  
к 1 %1. По некоторым оценкам потери только рос-

1 URL: https://www.cnbc.com › 2018/02/22 › cybercrime-pandem-
ic-may-have-cost-$600 billion (Доступ 15.11.2019).

сийской экономики от кибератак в 2019 году могли 
составить 1,6–1,8 трлн руб.2.

Ещё в 2015 г. средние затраты американских 
компаний численностью занятых свыше 1000 чел. 
составляли 15 млн. долл3. Прямые потери от одной 
успешной кибератаки оценивались в 5 млн. долл.4 
В 2019 г. в американских компаниях с годовыми 
уровнями дохода свыше 1 млрд. долл. средние за-
траты на восстановление после одной успешной 
кибератаки составляли 4.6 млн. долл.5. В связи с 

2 URL: http://www.ng.ru/economics/2019-11-05/1_7718_hakers.html 
(Доступ 10.11.2019).
3 URL: http://www.csoonline.com/article/2989302/cyber-attacks-es-
pionage/average-business-spends-15-million-battling-cybercrime.html 
(Доступ 15.10.2019).
4 URL: https://www.appknox.com/blog/cybersecurity-statistics-2019 
(Доступ 17.11.2019).
5 URL: https://techbeacon.com/security/31-cybersecurity-stats-matter 
(Доступ 15.11.2019).
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возрастающими киберугрозами бизнес непрерыв-
но увеличивает затраты на кибербезопасность. 
Особенно высокие затраты по этой статье харак-
терны для компаний банковско-финансового сек-
тора и сектора информационных технологий. Так, 
финансовый гигант.P. Morgan Chase & Co. в 2017 
г. расходовал на кибербезопасность 600 млн. долл. 
(в 2016 г. – 500 млн. долл.). Microsoft Corp.  пла-
нировал затрачивать на кибербезопасность не ме-
нее 1 млрд. долл. ежегодно6. В итоге, во всем мире 
происходит неуклонный рост затрат на кибербезо-
пасность, которые в 2019 г. по оценкам компании 
Gartner достигли 124 млрд. долл., что составляет 
4% от затрат на информационно-коммуникацион-
ные технологии (ИКТ), и что превышает уровень 
2004 г. в 35 раз!7 

Особую тревогу вызывают участившиеся 
киберпреступления, направленные против крити-
чески важной инфраструктуры. Так, в последние 
годы отмечается рост кибератак на энергосистемы 
и объекты жизнеобеспечения городов и стран. По 
данным Group-IB в 2019 г.  российские организа-
ции подвергались примерно 50000 кибератакам8.  
Успешному проведению кибератак способствует 
то, что многие промышленные объекты оснащены 
старыми АСУ ТП, при разработке которых не учи-
тывалась возможность масштабных киберпресту-
плений. В перспективе, по мере расширения мас-
штабов распространения облачныъ вычислений и 
Интернета вещей  следует ожидать усиления ин-
тенсивности кибератак. В этом отношении отмеча-
ется, что даже широкомасштабное использование 
«умных» счетчиков, устанавливаемых повсемест-
но быстрыми темпами,  может привести к наруше-
ниям в работе крупных энергосистем на период до 
несколькихо месяцев9. Риски, связанные с целена-
правленным выведением техники и оборудования 
из эксплуатации, возрастают и по мере увеличения 
сложности энергетических объектов и сетей10. На 
возрастающие риски повреждения своих произ-
водственных мощностей в результате кибератак 
всё более активно указывают крупнейшие высо-
котехнологичные компании, такие, как, например, 
Intel, General Electric и др.

В связи с вышеизложенным, в настоящее 
время происходит активизация исследований в 
6 URL: https://cybersecurityventures.com/cybersecurity-market-
report/ (Доступ 25.11.2019).
7 URL: https://www.gartner.com/en/newsroom/press-releases/2018-
08-15-gartner-forecasts-worldwide-information-security-spending-to-
exceed-124-billion-in-2019 (Доступ 13.09.2019).
8 URL: https://www.vedomosti.ru/technology/articles/2019/04/17/799
417-kolichestvo-kiberatak(Доступ 15.11.2019) (Доступ 10.09.2019).
9 URL: https://phys.org/news/2017-08-smart-electrical-grids-
vulnerable-cyber.html (Доступ 15.11.2019).
10 URL: http://www.finmarket.ru/news/493477 (Доступ 25.11.2019).

области повышения надежности киберфизиче-
ских систем и их устойчивости к кибератакам. В 
то же время, недостаточной внимание уделяется 
исследованию экономических проблем, связан-
ных с функционированием экономических систем 
и рынков в условиях киберугроз, особенно дина-
мическим аспектам развития рынков, подвергаю-
щихся кибератакам. Среди небольшого числа тео-
ретических работ, посвященных этой теме следует 
отметить статьи [1], [2] и связанные с ними рабо-
ты, а также [3]. В первых двух статьях исследуется 
целесообразный уровень затрат на кибербезопас-
ность в статике. Последняя из перечисленных ра-
бот посвящена вопросам оптимизации инвестиций 
в кибербезопасность (у защищающейся стороны) 
и в проведение кибератаки (у атакующей стороны) 
на основе дифференциальной игровой модели. 

Необходимо отметить, что ввиду отсутствия 
надежных статистических данных о числе кибе-
ратак и вызванных ими потерь, возникают есте-
ственные трудности при исследовании реальных 
экономических процессов. Поэтому предлагаемые 
исследователями методические подходы и модели 
приходится иллюстрировать на примере условных 
экономических объектов и рынков.

В настоящей статье рассматривается игро-
вой подход к исследованию динамики показателей 
олигополистических рынков, участники которых 
подвергаются кибератакам на производственную 
инфраструктуру. Анализируются результаты рас-
четов показателей условного рынка в соответствии 
с 3 сценариями.

1. Модель динамики показателей олигополи-
стических рынков в условиях кибератак

Проводимый в настоящей статье анализ осно-
ван на использовании агрегированной динамиче-
ской модели рационального поведения участников 
олигополии в виде линейной динамической игры 
по Нэшу - Курно с квадратичным критерием, в ко-
торой участвуют N  фирм-олигополистов. Пред-
полагается, что целью кибератак является уничто-
жение производственных мощностей участников 
рынка.

Центральным блоком модели является сле-
дующая зависимость, связывающая объемы то-
варного производства itQ  со входной перемен-
ной itu  (вводом мощностей), i  –  индекс фирмы, 

1,2,...,i N= , t – индекс года:

0 0( ) ( ) ,it i it it i i itQ  =W z  u  Q W z vχ+ −           (1)

где ( )  ( ) / ( ) i i iW z B z A z=  – передаточная функция, 
причем ( ),  ( ) i iA z B z  – полиномы относительно 
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переменной z, представляющей собой оператор 
сдвига: 1t tzx x += , 0itQ  – слагаемое, характеризую-
щее начальные условия, ( ) *i i ip gχ µ=  – средняя 
величина падения производства из-за уничтоже-
ния производственной мощности в результате од-
ной кибератаки, ( )ip µ – вероятность успешного 
отражения кибератаки, зависящая от iµ – соот-
ношения между дополнительными затратами на 
кибербезопасность и средними производственны-
ми издержками (OPEX), ig – потери мощности и 
продукции в результате одной кибератаки; itv –  
число кибератак, 0 ( )iW z  – передаточная функ-
ция, связывающая число кибератак с падением 
мощности и производства продукции. Другой 
блок модели – обратная функция спроса. В моде-
ли предполагается баланс суммарного спроса tD   
 
и предложения tQ , т.е. 

1

N

t t it
i

D Q Q
=

= = ∑  и линейная  
 
зависимость цены на рынке tP  от объема спроса:

,t t tP a bD a bQ= − = −               (2)

где  FtQ  – суммарный объем производства малых 
компаний-ценополучателей, ,  a b  – параметры.

Предполагается, что олигополисты использу-
ют скользящее планирование и в каждый момент 
времени τ  максимизируют чистую текущую стои-
мость (NPV) с учетом того, что участники кибера-
так стремятся нанести компаниям максимальный 
ущерб:

2 2
1 2

1 1[( ) ] max min
2 2

Tp
t

i t i it i it i it
ititt

J P PL Q u v vu

τ

τ
τ

β ρ ρ
+

=

= − − + →∑
 
 (3)

где:  1/(1 ) rβ = +  – дисконтирующий множи-
тель, соответствующий ставке дисконтирова-
ния r ;  tP  – цена продукции;  ic  – средние про-
изводственные издержки (без амортизации); 

(1 ) / (1 )i i ii iPL c q W rµ= + + +  – приведенные затра-
ты i-ой фирмы,  iq  – стоимость единицы мощно- 
 
стей; 2 2

1 2
1 1  ,
2 2i it i itu vρ ρ   – затраты регулирования,  

 
характеризующие соответственно инвестицион-
ные возможности олигополистов (см., например, 
[4], [5]) и их восприятие интенсивности кибератак, 
с коэффициентами,   1 2>0, >0i iρ ρ  , 1,2,...,i N= –,; 

pT – период скользящего планирования (для упро-
щения записи формул ставки налогов приняты 
равными нулю). Управляющими переменными для 
олигополистов в модели являются объемы ввода 
мощностей itu , а также доли затрат на кибербезо-
пасность iµ 1,2,...,i N= . 

В данной статье при проведении расчетов 
использован подход к расчету оптимальных по 

Нэшу-Курно разомкнутых (open-loop), страте-
гий, основанный на представлении модели (1)-
(3) в пространстве состояний и использовании 
обобщенных (generalized) матричных уравнений 
Риккати (см., например, [6], [7]). При этом мо-
дель (1)-(4) предварительно представлена в эк-
вивалентной форме в пространстве состояний:

1
1

( ),
N

t t i it i it
i

X AX B u D v−
=

= + +∑         (4)

2 2
0 1 2

1 1 1
( ' ' ) max min,
2 2 2 itit

Tp
t

i t i t i t i it i it
vut

J X H X C X u v
τ

τ
τ

β ρ ρ
+

=

= − − + →∑   (5)

где матрицы и векторы 0 t,  ,  ,  ,  ,   ,     i i i iA B D H C X  
1,2...i N=  связаны с параметрами и переменны-

ми исходной модели. Получаемые оптимальные 
стратегии участников олигополии uit линейно 
связаны с вектором состояния системы (5) соот-
ношением:

1it it t itu K X η−= +                       (6)

в котором Kit и ηit − векторы, зависящие от реше-
ний обобщенных уравнений Риккати  [6].

Основная трудность при практическом ис-
пользовании в прогнозных исследованиях предла-
гаемого подхода состоит в адекватной оценке ко-
эффициентов 1iρ  и 2iρ . Для этого целесообразно 
обратиться к соотношениям оптимальности, полу-
чаемым с помощью частотного метода (операци-
онного исчисления). Так, используя подход к ре-
шению данной задачи, основанный на применении 
операционного исчисления (см. [5],[8]), можно по-
казать, что в случае, когда pT → ∞ 11, при равнове-
сии по Нэшу-Курно для задачи (1)-(3) справедливы 
следующие соотношения (для упрощения формул, 
далее принято, что 0 0, 1,2... .itQ i N≡ =  ):

1
1 0

1
2

(( ) )
(( ) )

i i
it i it

i i

W zv u
W z

ρ β
χ

ρ β

−

−

 
=  

 
             (7)

1( ,( ) ) ( ),i
it t i

z zQ p PL
b
β −Γ

= −             (8)
где: 

1 2 11
0 0

21

1 2 11
1 0 0

2

( ) (( ) ) ( ) (( ) )
[ ,( ) ]

 ( ) (( ) ) ( ) (( ) )
i

i
i i i i i

i

i
i i i i i i

i

b W z W z W z W z
z z

W z W z W z W z

ρβ χ β
ρ

β
ρρ β χ β
ρ

− −

−

− −

 
− 

 Γ =
 

+ − 
 

,

 1,2...i N=                                     (9)

1

1 1

1

1 { [ ,( ) ] }
1 [ ,( ) ]

i

i

N

t iN
i

i

P a z z PL
z z

β
β

−

− =

=

= + Γ
+ Γ

∑
∑

.(10)

11 Следует отметить, что целесообразность использования опе-
рационного исчисления обусловлена тем, что во многих случаях 
значения расчетных показателей при бесконечном (TP →∞) и при 
конечном периоде скользящего планирования (TP≈20÷30) близки.
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Из (7) следует, что чем больше величина 
1

2

i
i

i

ρ
χ

ρ
, тем сильнее предполагаемое i-ой компа- 

 
нией количество кибератак itv связано со вход-
ной переменной itu и соответственно, с произ-
водственными инвестициями ( it i itInv q u= ). При 
постоянных значениях коэффициентов модели 
(1)-(3), в силу свойств Z–преобразования (см. 
[9]), имеет место следующая зависимость между 
числом кибератак и объёмом вводимых мощно-
стей в установившемся состоянии:

1
1 0 1 0 0

11
2 2

(( ) ) (1 ) (1 )lim *
(( ) ) (1 ) (1 )

i i i i i
i i i i i i iz it

i i i i i

W z W r W rv u u CAAI u
W z W r W r

ρ β ρ
χ χ

ρ β ρ

−

∞ ∞ ∞ ∞−→

     + +
= = =     + +     

1
1 0 1 0 0

11
2 2

(( ) ) (1 ) (1 )lim *
(( ) ) (1 ) (1 )

i i i i i
i i i i i i iz it

i i i i i

W z W r W rv u u CAAI u
W z W r W r

ρ β ρ
χ χ

ρ β ρ

−

∞ ∞ ∞ ∞−→

     + +
= = =     + +     

, (11)

где 1
i

2

CAAI = i
i

i

ρ
χ

ρ
. В дальнейшем этот показатель  

 
будет именоваться индексом восприятия интен-
сивности кибератак. Очевидно для поддержания 

iCAAI  на постоянном уровне при изменении веро-
ятности отражения атак за счет увеличения затрат 
на кибербезопасность, а также при постоянном ко-
эффициенте 1iρ , принимаемый i-м олигополистом 
коэффициент 2iρ  должен уменьшаться. В других 
случаях, в зависимости от предполагаемого харак-
тера изменения  iCAAI , этот коэффициент может 
как уменьшаться, так и увеличиваться. Таким об-
разом, предположения олигополистов об измене-
нии индексов iCAAI  могут быть положены в ос-
нову формирования сценариев развития рынков.

Формулы (7)-(9), (2) могут быть использова-
ны для определения соотношений между коэффи-
циентами 1iρ  и 2iρ , соответствующих желаемым 
оптимальным долговременным уровням товарной 
продукции iQ ∞ , i=1, 2…N, т.е. при t → ∞ . Так, в 
ввиду (2), (8), (9) справедливо:

,P a bQ∞ ∞= −                                 (2a)

21
0 0

21

211
1 0 0

2

(1) (1 ) (1) (1 )
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p PL
b W W r W W r

ρ χ
ρ

β
ρρ χ
ρ

−∞

∞ =

 
+ − + 

 = Γ =
−  

+ + − + 
 

 (9a)

(при выводе (9a), как и (11), использовалось свой-
ство Z–преобразования см. [9]). Из последнего со-
отношения можно при известных 1iρ определить 
соотношение 1

2

i

i

ρ
ρ

:

1 1
2

2 0 0

(1) (1 )  (1,1 ) /[ (1 (1,1 )]
(1) (1 )

i i i i i i

i i i i

W W r r b r
W W r

ρ ρ
ρ χ

+ − Γ + − Γ +
=

 + 
,

1,2...i N=                        (12)
и 2iρ :

2
1 0 0

2
1

(1) (1 )
(1) (1 )  (1,1 ) /[ (1 (1,1 )]

i i i i
i

i i i i i

W W r
W W r r b r

ρ χ
ρ

ρ
+

=
+ − Γ + − Γ +

  (13)

Наконец, следует отметить, что соотноше-
ние (7) остается справедливым и при изменя-
ющихся во времени значениях коэффициентов 

1itρ  и 2itρ , а также itg . В этом случае при разра-
ботке прогнозных сценариев могут быть исполь-
зованы гипотезы об изменении интенсивности 
и эффективности кибератак а, следовательно, и 
индекса iCAAI  во времени.

2. Подходы к прогнозированию показателей 
олигополистического рынка  

(условный пример)

На условном примере триополии ниже рас-
сматриваются изложенные выше подходы к про-
гнозированию, основанные на следующих гипо-
тезах: 1. о постоянстве восприятия интенсивности 
киберугроз олигополистами (постоянстве индек-
сов iCAAI ); 2. о переменности коэффициентов

 и, следовательно iCAAI ; 3. о 
стремлении олигополистов обеспечить себе жела-
емые доли на рынке.

В качестве центрального блока модели рас-
сматривается, модель освоения мощностей [10], 
для которой соотношения типа (1) для каждого 
олигополиста в пространстве состояний могут 
быть представлены в виде:

1it i it i it i itX A X B u D v−= + + ,       (14)

где 1 2 3( , , ) 'it i t i t i tX x x x= – вектор-столбец,

i i

0.95

0  0   0 1 0
 1  0   0 ;   B = 0 ;    D = 0

0  1 0
i

i

A
χ

     
     =      
     −     

   (15)

В базовом варианте для всех сценариев 
значения удельных производственных затрат 
на единицу производимой продукции (OPEX) 
составляют 1 2 3100,    85;c c c= = =  удельных 
капитальных вложений на единицу вводи-
мой мощности 1 2 3 100q q q= = = , доли затрат 
на кибербезопасность от величины OPEX 

1 2 3 0.05µ µ µ= = = , а процентной ставки –
0.03r = . Приняты следующие значения коэффи-

циентов освоения мощностей: 10.4;  0.7ok k= = . 
Значения коэффициентов 1 2 , i iρ ρ  представлены 
в таблице 1.
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Табл. 1 
Значения коэффициентов 1 2 , i iρ ρ  в базовом 

варианте

i= 1  iρ 2  iρ
1 70 4.3
2 70 4.3
3 50 3

Таким образом, третья компания, имеющая 
лучшие экономические показателя ( 3 13,  c ρ ), явля-
ется компанией-лидером. Принято также, что веро-
ятность успешного отражения кибератак связана с 
долей затрат на кибербезопасность от величины 
OPEX iµ  зависимостью 1exp( 40 ),  1,2,3ip iµ= − = ,  
а также, для упрощения, что во всех расчетных 
вариантах компании руководствуются одинаковой 
долей затрат на кибербезопасность 1 2 3µ µ µ= = . 
Параметры функции спроса (2) имеют следующие 
значения: 160 : 0,15a b= =  .

3.1. Прогнозирование на основе гипотезы 1.
Данная гипотеза состоит в том, что оли-

гополисты при разработке стратегий развития 
исходят из предположения об относительно ста-
бильной интенсивности атак (при этом индекс  
 

1
i

2

CAAI = i
i

i

ρ
χ

ρ
 остается постоянным даже при  

 
уменьшении вероятности успешных атак ( )ip µ
и соответственно росте затрат на кибербезопас-
ность iµ ).

Расчеты при следующих значениях ин-
дексов восприятия интенсивности атак: 

i 3CAAI 2.204, 1,2; CAAI 2.256i= = =   показы-

Рис. 1. Динамика суммарных объемов товарной 
продукции (Q

tot
, тыс. усл. ед.)  в триополии при раз-

ных долях затрат на кибербезопасность (μ=0,05; 
0,07; 0,15) при справедливости гипотезы 1.

Рис. 2. Динамика суммарных объемов ввода мощ-
ностей (U

tot
, тыс. усл. ед.) в триополии при разных 

долях затрат на кибербезопасность (μ=0,05; 0,07; 
0,15) при справедливости гипотезы 1.

Рис. 3. Зависимость показателя NPV за 20 лет 
(млн. усл. ед.) третьей компании в триополии от 

доли затрат μ на кибербезопасность при справед-
ливости гипотезы 1.

Рис. 4. Динамика рыночной доли третьей компа-
нии (MS 3) в триополии при разных долях затрат на 
кибербезопасность μ (μ=0,05; 0,07; 0,15) при спра-

ведливости гипотезы 1.
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вают, что увеличение до определенного предела 
затрат компаний на кибербезопасность (в долях 
от операционных затрат) приводит к росту ряда 
ключевых экономических показателей, что, в 
частности, отражается на увеличении показате-
лей чистой текущей стоимости (NPV) в компани-
и-лидере. Дальнейший рост этих затрат приводит 
к снижению объёмов производства, а также пока-
зателей эффективности этого участника рынка. 
Вместе с тем, рыночная доля компаний-лидеров, 
имеющих меньшие удельные затраты на произ-
водство (OPEX), может возрастать и с дальней-
шим ростом доли выделяемых затрат на кибер-
безопасность. Динамика показателей триополии 
при справедливости первой гипотезы  представ-
лена на рис. 1-4.

3.2. Прогнозирование на основе гипотезы 2.
В этом случае участники рынка руководству-

ются гипотезой о переменных во времени значе-
ниях коэффициентов . Расчеты 
в данной работе проведены при разных темпах 
прироста этих коэффициентов для базового сце-
нария (таблица 2). Они показывают, что суще-
ственное превышение темпов роста коэффициен-
та восприятия интенсивности кибератак 2itδρ над 
темпами роста коэффициента потерь itgδ , т.е. при 

2 ; 1,2,3it itg iδρ δ =>   приводит к заметному увели-
чению объемов производства товарной продукции 
за счет значительного уменьшения предполагае-
мой интенсивности атак и, соответственно, потерь  
(рис. 5, 6).

Табл. 2 
Значения темпов роста коэффициентов 

2, i ig ρ

Вариант 1 2 3g g gδ δ δ== 21 22 23δρ δρ δρ==
1 1.00 1.00

2 1.0100 1.0100

3 1.0100 1.1110

3.3. Прогнозирование на основе гипотезы 3.
В этом случае предполагается, что олиго-

полисты стремятся обеспечить следующие объ-
ёмы выпуска товарной продукции в долгосроч-
ной перспективе:  и 3Q 95∞ =  тыс. 
единиц. Ниже проведены результаты расчетов 
для двух вариантов с равными объемами жела-
емой товарной продукции, но различающихся 
значениями отношений между коэффициентами 
 

1

2

i

i

ρ
ρ

, i=1,2,3 (таблица 3), при тех же значениях  

остальных параметров модели (1)-(3), что и в ба-
зовом варианте. 

Вариант 2, характеризующийся существен-
но большими значениями этих отношений, соот-
ветствует значительному росту интенсивности 
кибератак и, как следствие этого, инвестиций, 
что связано с необходимостью компенсации 
большего ущерба из-за дополнительных потерь, 

Рис. 5. Динамика суммарных объемов товарной 
продукции (Q

tot
, тыс. усл. ед.)  в триополии при раз-

ных темпах роста величины ущерба от одной атаки 
 igδ   и коэффициентов 2 iδρ   i=1,2,3.

.
Рис. 6. Динамика суммарных объемов средних по-
терь мощности в триополии результате кибератак 
(тыс. усл. ед.)  при разных темпах роста величины 
ущерба от одной атаки  igδ   и коэффициентов 2 iδρ   

i=1,2,3.

Табл. 3 

Значения коэффициентов 1 2, i iρ ρ  
в вариантах 1 и 2

Вариант 1 2 45Q Q∞ ∞ == 21 22ρ ρ= 13ρ 23ρ
1 75.00 19.76 55.00 8,05
2 50.00 2.25 30,00 0,98
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вызываемых большим числом атак. Среднее 
значение NPV в триополии во втором варианте 
ниже, чем в первом (рис. 7-9, таблица 4).

Рис. 7. Динамика суммарных объемов товарной 
продукции (Q

tot
, тыс. усл. ед.)  в триополии при раз-

ных значениях коэффициентов 1 2, i iρ ρ .

Рис. 8. Динамика суммарных объемов ввода мощ-
ностей (U

tot
, тыс. усл. ед.)  в триополии при разных 

значениях коэффициентов 1 2, i iρ ρ .

Рис. 9. Динамика суммарных объемов средних 
потерь товарной продукции (тыс. усл. ед.) в триопо-

лии при разных значениях коэффициентов 1 2, i iρ ρ .

Табл. 4 
Расчетные значения показателей NPV  

компаний, млн. усл. ед.

Вариант NPV 1,2 NPV 3

1 9,843 28,582

2 9,493 25,773

Вместе с тем, дополнительные расчеты по-
казывают, что при отсутствии кибератак объемы 
производства, соответствующие наиболее опти-
мистическому первому варианту, могли бы быть 
достигнуты при меньших объёмах инвестиций и 
эксплуатационных затрат OPEX (соответственно 
на 11% и на 5%), причем показатель NPV был бы 
при этом выше для каждой из двух первых компа-
ний на 12% , а для третьей (компании-лидера) ― 
на 9%.

Заключение

Форсированная цифровизация без должного 
учета рисков, связанных с киберугрозами, и без 
обеспечения высокого уровня кибербезопасности 
приводит к серьезным экономическим потерям.

Рассмотренный игровой подход позволяет по-
лучить предварительную оценку целесообразных 
затрат на кибербезопасность для участников оли-
гополистических рынков, а также разрабатывать 
сценарии поведения участников рынка с учетом 
нестационарной во времени интенсивности кибе-
ратак. 

Использование введенного в статье индекса 
восприятия фирмами интенсивности кибератак 
упрощает формирование гипотез, закладываемых 
в основу сценариев развития рынков. 
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