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Введение

В предыдущих статьях автора, посвященных 
проблеме устойчивости цифровых данных были 
описаны и проанализированы проблемы устойчи-
вости, предложена методология моделирования 
[1] и математическая модель оценки устойчивости 
цифровых данных при долговременном хранении 
[2]. Была доказана необходимость разработки ал-
горитмического аппарата оценки устойчивости 
цифровых данных. Также показана необходимость 
мониторинга устойчивости цифровых данных на 
основе созданных моделей. Дополнением к мате-
матической модели и методологии является пред-
ложенный в рамках данной статьи алгоритмиче-
ский аппарат оценки устойчивости.

Под устойчивостью цифровых данных к де-
стабилизирующим воздействиям в данном иссле-
довании понимается способность к восстановле-
нию за минимальный период времени как самих 
данных, так и работоспособности приложений, 
ответственных за интерпретацию этих данных, а 
также работоспособности программных и техни-
ческих средств, без которых использование циф-
ровых данных по назначению невозможно.

Понятия долговременной сохранности введе-
ны в исследовании автора [3]. Математическая мо-
дель и общая схема информационного обмена дан-
ными в рамках цифровой экономики представлена 
в работе автора [4]. Проблемы оценки различных 
аспектов устойчивости так же приведены в [5,6].

1. Алгоритм оценки устойчивости цифровых 
данных при долговременном хранении  

и передаче данных

Разработанный алгоритм (рис. 1) и пред-
ставленная в [2] математическая модель оцен-
ки устойчивости могут быть взяты за основу 
для разработки методики оценки устойчивости 
цифровых данных к внешним воздействиям при 
проектировании и создании информационных 
систем (ИС).

Как было доказано в [1], в основу моделиро-
вания устойчивости цифровых данных закладыва-
ется сценарный подход. То есть предположение, 
что внешнее дестабилизирующее воздействие про-
изошло, необходимо оценить влияние его на со-
хранность цифровых данных при долговременном 
хранении и информационном обмене. Необходимо 
определить достаточность контрмер, в том числе 
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Рис. 1. Алгоритм оценки устойчивости цифровых данных
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средств резервирования, для восстановления циф-
ровых данных с возможностью их интерпретиро-
вания в полном объеме [2].

Характеристиками, определяющими критич-
ность обеспечения сохранности цифровых дан-
ных, могут выступать их ценность, в том числе не-
материальная, значения показателей надежности, 
эффективности, потенциальной пожарной опас-
ности, доступности информационных ресурсов, 
устойчивости связи, энергетической безопасности 
и др. информационной системы, осуществляющей 
хранение и передачу данных.

Коэффициент важности каждого элемента 
ИС определяется в зависимости от выполняемых 
элементом функций, ценности данных, потенци-
альной уязвимости и т.д.

Числовые значения показателей, определяю-
щих потенциально уязвимые элементы ИС, ответ-
ственные за сохранность цифровых данных, долж-
ны быть получены на основе исследований или 
статистического анализа функционирования ИС. 
Их хранение должно обеспечиваться в отдельной 
защищенной БД.

Должен быть определен состав ДФ, влияю-
щих на сохранность цифровых данных, произ-
ведено их ранжирование по степени нанесения 
ущерба.

Для ДФ, на которые можно повлиять в сторо-
ну их уменьшения, составляются модели их вли-
яния на устойчивость данных: создается модель 
ДФ, модели воздействия на данные и элементы 
ИС, ответственные за хранение и передачу дан-
ных, модели компенсации или предотвращения 
последствий реализации ДФ.

Для оценки ДФ определяются необходимые 
статистические данные и порядок их сбора (обсле-
дование, анкетирование, как один из методов экс-
пертной оценки, получение данных от сервисных 
центров, подсистем контроля функционирования 
ИС и т.д.).

Затем производится сбор необходимых ста-
тистических данных для количественной оценки 
или, в случае невозможности, качественной оцен-
ки степени влияния ДФ.

Для ДФ, влияние которых на устойчивость 
может оцениваться только качественно, могут вво-
диться следующие значения показателей устойчи-
вости: минимальная вероятность возникновения 
(«оптимистический» прогноз), максимальная ве-
роятность («пессимистический» прогноз), наи-
большая вероятность (например, на основании 
усреднения двух предыдущих показателей).

Выбирается основной показатель модели 
устойчивости к внешним воздействиям, расчет 

которого позволяет характеризовать устойчивость 
цифровых данных в целом.

Если объектом оценки устойчивости являет-
ся ИС в целом, то в качестве основного показате-
ля может быть выбран, например, коэффициент 
доступности цифровых данных ИС, характеризу-
ющий степень доступности (или процент доступ-
ных) данных для конечных пользователей систе-
мы, имеющих право доступа к этим данным.

После основного выбираются дополнитель-
ные (частные) показатели устойчивости цифровых 
данных. На их основе вычисляется основной по-
казатель устойчивости к внешним воздействиям, 
или же частные показатели выступают в качестве 
ограничений к основному (подробнее см. методо-
логию в [2]).

Состав частных показателей может допол-
няться и изменяться при проектировании различ-
ных ИС.

В итоге разрабатываются математические мо-
дели расчета показателей (основного и частных) 
устойчивости цифровых данных в зависимости от 
принципа функционирования элементов ИС, моде-
лей ДФ, например, как разработана представлен-
ная в [2] математическая модель.

2. Алгоритм разработки модели снижения 
влияния ДФ на устойчивость данных

Как было показано в [2], для каждого вида ДФ 
разрабатываются модели контрмер, например, на 
основе собранной статистики или анализа причин 
возникновения ДФ (рис. 2).

В данной статье автором предложен алгоритм 
снижения влияния ДФ на устойчивость данных.

Для реализации алгоритма необходимо про-
вести ранжирование элементов (массивов) цифро-
вых данных, сохранность которых обеспечивают 
различные элементы ИС, по степени устойчивости 
к внешним воздействиям для:
–  составления точной модели оценки вероятности 

восстановления данных после внешнего воздей-
ствия;

–  определения достаточности контрмер для про-
тиводействия ДФ.

Ранжирование массивов цифровых данных 
предполагает два взаимосвязанных процесса:
–  анализ уязвимости конкретного массива данных;
–  оценка устойчивости конкретного массива дан-

ных.
Анализ уязвимости массивов цифровых дан-

ных должен проводиться для наиболее важных 
(опасных) по степени угроз ДФ:
–  по максимальным нематериальным потерям;
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–  по источнику наибольших материальных по-
терь;

–  по источнику наибольших потерь особо ценных 
данных;

–  по наиболее вероятным угрозам ДФ.

Заключение
Поскольку цифровые данные в условиях 

стремительной цифровизации являются ключевым 
фактором как производства, так и функционирова-
ния государственных и негосударственных органи-
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Рис. 2. Алгоритм разработки моделей контрмер ДФ для элементов (массивов) цифровых данных
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заций и структур, следовательно, тема исследова-
ния данной статьи является крайне актуальной и 
важной. В связи с переходом экономики на циф-
ровые рельсы существенно повышается важность 
данных, как при хранении, так и при передаче 
между субъектами экономики. Тем самым, можно 
утверждать, что устойчивость цифровых данных 
к дестабилизирующим воздействиям, в том числе 
и катастрофического порядка, крайне важна при 
проектировании любой информационной системы 
в цифровой экономике и ее отдельных отраслях.

Утрата или искажение цифровых данных в 
этой связи может вызвать невосполнимые мате-
риальные и/или нематериальные потери или стать 
критичной. Следовательно, необходимо уделять 
большое внимание устойчивости цифровых дан-
ных к различным воздействиям, в том числе ката-
строфическим, не только природного, но и техно-
генного, и антропогенного характера (например, 
вследствие влияния человеческого фактора [4]). В 
связи с этим необходима разработка методическо-
го, алгоритмического и математического аппарата 
оценки устойчивости цифровых данных.

Предложенный в статье алгоритмический 
аппарат оценки устойчивости может применяться 
для решения этих проблем для широкого класса 
информационных систем как для цифровой эко-
номики в целим, так и для отдельных отраслей и 
организаций.

В дальнейших исследованиях автор плани-
рует разработать методический аппарат оценки 

устойчивости цифровых данных, усовершенство-
вать математическую модель оценки устойчивости 
по результатам практического применения.
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