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Введение

Математическое и компьютерное моделиро-
вание развития региональных кризисных ситуаций 
(РКС) в социально-экономической сфере и прогно-
зирование их динамики с учетом влияния различных 
внешних и внутренних факторов – уже сложившееся 
сегодня, но весьма перспективное направление ис-
следований как для отечественных, так и зарубеж-
ных научных школ. Традиционно эти исследования 
связаны с решением современных проблем управле-
ния безопасностью и устойчивостью социально-эко-

номических систем и процессов, в частности – с ана-
лизом тенденций и закономерностей, определяющих 
защищенность этих систем в условиях воздействия 
множественных угроз различной природы, а также с 
построением автоматизированных систем обеспе-
чения комплексной безопасности потенциально 
опасных объектов и региональных критических 
инфраструктур. Интерес к задачам в этой динамич-
ной области не только сохраняется, но и постепенно 
возрастает под влиянием новых актуальных вызовов, 
которые формируют почву для совершенствования 
известных научных разработок. Это способствует 
расширению круга нерешенных проблем, требую-
щих научной проработки.
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Под РКС [13] понимается обстановка на 
территории региона, складывающаяся в резуль-
тате воздействия на социально-экономическую 
систему неблагоприятных факторов, в совокуп-
ности являющихся источником угроз для нор-
мального функционирования и развития регио-
нальных элементов и подсистем. Такая ситуация 
приводит к дестабилизации региональной систе-
мы и изменению показателей ее безопасности. 
При этом в зависимости от характера ситуации 
(геополитический, природный, техногенный, об-
щественный, военный и т.д.) ее последствия и 
наносимый ущерб могут быть достаточно серьез-
ными настолько, что это способно дестабилизи-
ровать системы более высокого уровня – нацио-
нального и мирового.

РКС сопровождаются не только ресурсными 
потерями, но и одновременно способны порождать 
сопутствующие опасные явления и непредвиден-
ные обстоятельства, являющиеся катализатором 
для возникновения новых критических ситуаций, 
что не всегда удается заранее спрогнозировать и 
предусмотреть при построении профилей защиты 
объектов региональной экономики. Это связано 
с тем, что начальные этапы развития РКС трудно 
поддаются идентификации, плохо формализуют-
ся и характеризуются неопределенностью инфор-
мации, необходимой для принятия адекватных 
управленческих решений и реализации своевре-
менных превентивных мер по контролю и пред-
упреждению этих ситуаций.

Классическим подходом к повышению ка-
чества информационной структуры и оператив-
ности принятия управленческих решений в усло-
виях РКС является создание интеллектуальных 
систем поддержки принятия решений (СППР) по 
обеспечению безопасности на базе ситуационных 
центров региона. Особенность этих систем за-
ключается в способности моделирования и ком-
плексной автоматизации процессов управления 
различными видами РКС, динамикой их разви-
тия и жизненным циклом порождаемых угроз с 
учетом временных и ресурсных ограничений на 
принятие решений. 

Задача моделирования РКС состоит в фор-
мализации и анализе характеристик ситуации, как 
объекта управления, и путей ее развития при выбо-
ре управляющих воздействий с целью снижения эн-
тропии и повышения полноты ситуационной осве-
домленности в системе управления региональной 
безопасностью. Формальное описание ситуации 
и системных взаимосвязей позволяет исследовать 
изменения свойств системы при взаимодействии 
с внешней средой, оптимизировать структуру и 

состав системы управления, автоматизировать 
синтез алгоритмов управления для обеспечения 
безопасности системы и ее элементов. Особенно 
актуальна задача разработки формализованных 
моделей РКС для класса СППР ситуационных цен-
тров региона, что обусловлено необходимостью 
и сложностью учета региональной специфики и 
человеческого фактора в процессе распределенно-
го принятия управленческих решений. При этом, 
моделирование процессов управления безопас-
ностью региона предполагает не только создание 
и исследование моделей РКС, но и синтез на их 
базе адекватной системы обеспечения региональ-
ной безопасности, а также анализ эффективности 
упреждающих и реализуемых этой системой ан-
тикризисных мер.

Исторически, на протяжении нескольких 
десятилетий, в нашей стране активно проводят-
ся комплексные исследования по моделирова-
нию кризисных явлений в социально-экономиче-
ских системах и разработке автоматизированных 
средств управления критическими ситуациями в 
ситуационных центрах. Этому направлению по-
священо множество фундаментальных работ, как 
по проблемам регионального развития [11, 16, 18, 
19], так и относящихся к созданию и оценке ситу-
ационных центров [3, 4, 6, 9]. Эти работы можно 
считать «пионерскими», как с идеологической, 
так и методологической точки зрения. На резуль-
татах этих работ базируется большинство совре-
менных исследований и разработок в области 
ситуационного управления, поддержки принятия 
решений, обеспечения безопасности, риск-менед-
жмента и т.д. 

В настоящей работе на основе накопленного 
опыта делается попытка систематизации извест-
ных подходов к формализованному описанию 
критических ситуаций и их адаптации к задачам 
ситуационного управления безопасностью соци-
ально-экономических систем. На основе анализа 
и обобщения подходов предлагаются концепту-
альные модели РКС. Рассматриваются проблемы и 
области применения этих моделей в СППР ситуа-
ционных центров региона.

1. Специфические особенности РКС

Анализ отечественной и зарубежной на-
учной литературы показывает, что проблемам 
анализа и моделирования РКС в социально-эко-
номической сфере уделяется особое внимание в 
последнее время. Отличительная особенность 
современных исследований [7, 27, 30, 35, 37-
39] состоит в том, что они затрагивают вопросы 



59Труды ИСА РАН. Том 71. 3/2021

Модели региональных кризисных ситуаций и их применение в системах поддержки принятия решений ситуационных центров

оценки уже существующих РКС по выбранным 
критериям для каждой отдельной области регио-
нальной безопасности и формирование всей це-
почки управленческих решений на основе этой 
оценки. При этом в большинстве случаев оценка 
РКС проводится путем ее сравнения с некото-
рым набором эталонных ситуаций, для каждой 
из которых уже выработано множество решений 
и определен план мер противодействия. В работе 
[25] предложен экспертный метод ситуационного 
анализа в условиях неопределенности исходной 
информации, основанный на построении сценар-
ных моделей возможного развития РКС при раз-
личных значениях, внешних и внутренних фак-
торов, определяющих динамику РКС. На основе 
исследования этих моделей путем проигрывания 
различных сценариев влияния параметров РКС на 
состояние региональной социально-экономиче-
ской системы формируется множество управля-
ющих воздействий, направленных на разрешение 
РКС с учетом изменяющихся условий. Сценар-
ный метод прогнозирования РКС [24,30] доказал 
свою эффективность на практике.

Другая важная особенность РКС отмечается 
в работе [26] и заключается в их уникальности, 
поскольку они всегда происходят в условиях, не 
имеющих аналогов в прошлом, то есть совпа-
дение РКС в социально-экономической сфере 
является маловероятным событием. Это обсто-
ятельство исключает возможность применения 
регулярных методов прогнозирования РКС, по-
скольку готовой статистической и фактологиче-
ской информации, относящейся к возникающим 
РКС, заранее не существует. Кроме того, различ-
ная природа, скрытый характер, неоднородность, 
отложенность результатов воздействия и медлен-
ное нарастание потенциальных угроз и опасностей 
в социально-экономической сфере обусловливают 
то, что для РКС не может быть все заранее учтено 
и спланировано [15].

РКС относятся к классу медленно развиваю-
щихся критических ситуаций, когда имеется до-
статочно большой резерв времени для принятия 
управленческих решений и реализации превен-
тивного управления их развитием. Научно-обо-
снованные механизмы обеспечения безопасности 
критически важных объектов, основанные на ве-
роятностных моделях и методах анализа риска и 
успешно применяющиеся на практике для чрезвы-
чайных ситуаций, когда практически отсутствует 
резерв времени для принятия оперативных реше-
ний ситуационного управления, малопригодны для 
управления безопасностью региональных соци-
ально-экономических систем. Таким образом, из-

вестные модели и методы управления РКС в целях 
обеспечения региональной безопасности требуют 
совершенствования и адаптации.

В исследовании [28] установлено, что 
управление РКС характеризуется отсутствием 
возможности четкого определения путей их 
развития и неполной наблюдаемостью связан-
ных с РКС процессов. Это обусловливает высо-
кую степень неопределенности процесса управ-
ления РКС, которая, по сути, заложена в саму 
ее природу, то есть вектор и характер развития 
возникающих РКС никогда не известны. При этом 
возможен лишь прогноз общего направления раз-
вития РКС по различным траекториям. В [28] 
также отмечается, что неполная (дискретная) на-
блюдаемость процессов развития РКС связана не 
только с многоаспектностью их самих, но и с тем, 
что большинство РКС не могут быть наблюдае-
мы напрямую и о них можно судить только лишь 
по косвенным признакам. Существуют РКС, не 
имеющие количественной меры и определяемые 
лишь на качественном уровне, что затрудняет 
превентивную оценку происходящих кризисных 
явлений. Для успешного решения задач управле-
ния в подобных ситуациях на практике в систе-
мах поддержки принятия решений ситуационных 
центров широко применяются методы вербально-
го анализа решений [10], ориентированные на ра-
боту с качественной (неколичественной) инфор-
мацией. Вместе с тем, наличие запаздывающей 
информации о процессах возникновения и раз-
вития РКС приводит к снижению ситуационной 
осведомленности и недостаточности знаний для 
выработки и реализации эффективных управлен-
ческих решений.

На начальной стадии зарождения РКС задача 
их моделирования выглядит наиболее расплывчато 
в силу неочевидного (скрытого) характера прояв-
ления угроз и опасностей. На этой стадии, зача-
стую, даже не существует конкретного объекта 
моделирования, поскольку облик РКС еще не 
сформировался. В связи с этим, первостепенная 
задача концептуального моделирования РКС за-
ключается в формировании адекватной информа-
ционной структуры их управления. Для решения 
этой задачи, согласно результатам исследования 
[15], успешно применяются методы и средства 
информационного и проблемного мониторинга 
социально-экономической обстановки в регионе 
с привлечением экспертного сообщества, на ос-
нове социологических опросов, сценарного ана-
лиза, анализа архивных статистических данных, 
а также с использованием современных средств 
инфокоммуникаций – социальных сетей.
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2. Источники и типы РКС
Согласно работе [28], РКС сопровождается 

изменением допустимой области заданных нор-
мативных значений количественных и качествен-
ных показателей, характеризующих состояние 
функционирования элементов региональных соци-
ально-экономических систем, а также снижением 
уровня выполнения возложенных на них функций 
в системе регионального управления. Это происхо-
дит в результате воздействия на элементы системы 
множественных угроз различной природы, порож-
дающих разнотипные РКС. Типы и качественное 
описание основных критериев РКС подробно рас-
сматриваются в работе [29].

Основные виды РКС, возникающие в регио-
нах, приведены в работе [2]:
– � изменения в демографической ситуации, при-

водящие к депопуляции населения, ухудшению 
регионального генофонда;

– � превышение рациональных норм техногенной на-
грузки на территорию при размещении объектов, 
приводящее к ухудшению экосистемы региона;

– � падение производства в отраслях специализации 
региона более чем на 50-60%;

– � рост безработицы, превышающий 15% от чис-
ленности экономически активного населения;

– � изменение профиля региона, приводящее к необ-
ходимости массовой переквалификации кадров;

– � появление в трудоизбыточных регионах бежен-
цев, переселенцев и иностранных рабочих, при-
водящее к межнациональной и социальной на-
пряженности;

– � высокая и постоянно растущая степень зависи-
мости промышленного комплекса (более чем на 
50%) от межрегиональных и внешнеэкономиче-
ских связей;

– � низкая обеспеченность финансовыми ресурса-
ми, дестабилизирующая ситуацию в регионе и 
усложняющая отношения с федеральным цен-
тром (например, дотации превышают 30% фи-
нансовых средств региона);

– � низкая обеспеченность объектами инфраструк-
туры, ограничивающая возможность дальней-
шего развития региона и другие.

Все виды РКС объединяет важная деталь – 
процесс зарождения каждой из них является скры-
тым (неочевидным) и, как правило, начинается в 
нормальных условиях в результате накопления 
противоречий, источников уязвимостей и угроз, 
дефектов и постепенной деградации социально- 
экономической системы.

Можно также выделить внешние и внутрен-
ние источники угроз региональной безопасности, 
приводящие к возникновению РКС.

К внешним причинам появления РКС отно-
сятся [26]:
– � изменение условий жизнедеятельности, напри-

мер, возникновение неблагоприятной политиче-
ской ситуации в регионе и мире, военный кон-
фликт, резкое падение деловой активности на 
товарно-финансовых рынках и т.п.;

– � изменение законодательства и нормативно-пра-
вовой базы;

– � демографические проблемы и социальная на-
пряженность;

– � кризисы в окружающей среде (мировые, регио-
нальные, отраслевые и др.);

– � кризисные явления, связанные с циклическим 
характером эволюции составляющей жизнедея-
тельности региональных социально-экономиче-
ских систем;

– � неразрешимые противоречия с элементами 
внешней среды;

– � природные катаклизмы.
К внутренним причинам появления РКС от-

носятся [26]:
– � нарушение норм и правил функционирования 

элементов региональной системы;
– � ошибочное целеполагание и принятие неадек-

ватных стратегических решений в системе реги-
онального управления, что влечет за собой кон-
фликты внутри региона или с внешней средой;

– � некомпетентное управление региональной соци-
ально-экономической системой;

– � невозможность разрешить внутренние противо-
речия между элементами системы;

– � неадекватная реакция на изменение условий су-
ществования;

– � недостаток ресурсов для адаптации к новым ус-
ловиям существования;

– � окончание жизненного цикла региональной со-
циально-экономической системы.

Стоит отметить, что РКС зачастую возникают 
в случае конфликта интересов между элементами 
или подсистемами региональной социально-эко-
номической системы и внешней средой, а также 
в случае несогласованности децентрализованных 
решений, принимаемых на различных уровнях ие-
рархии системы государственного и регионально-
го управления.

3. Концептуальные модели РКС

Для обеспечения ситуационной осведом-
ленности в системе управления региональной 
безопасностью и автоматизированной обработки 
и анализа информации, необходимой для под-
готовки и согласования управленческих реше-
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ний в условиях РКС в СППР, используемых в 
ситуационных центрах региона, применяются 
различные типы концептуальных моделей этих 
ситуаций. Далее более подробно рассмотрим ос-
новные из них.

Опираясь на результаты исследования [12], 
в котором предложено формировать модель не-
которой критической ситуации в контексте ин-
тегрированных систем управления, учитывая 
современные требования к обеспечению безопас-
ности сложных объектов, общая концептуальная 
модель РКС может быть формализована следую-
щим образом:

,    (1)

где U – множество управляющих воздействий 
(стратегий деятельности субъекта управления); P 
– множество значений определенных и неопреде-
ленных параметров; A – множество исходов реали-
зации угроз при выбранной стратегии; Z – вектор 
характеристик исхода Zz ∈  (результаты воздей-
ствия угроз); E – показатель эффективности; Ω  - 
оператор соответствия «результат – показатель»; C 
– критерий эффективности деятельности субъекта 
управления; Ψ  - модель соответствия множеств: 

( )AZPU →×Ψ : ; Θ - модель предпочтений 
субъекта управления на элементах множества 

{ }CEZAPUS ,,,,,= ; I – общая информация о 
РКС.

Для выработки оперативных управленческих 
решений в условиях РКС требуется определить со-
став общей информации об этой ситуации (I) при 
заданных временных и ресурсных ограничени-
ях. На основе учета требований к системе обеспе-
чения региональной безопасности формируется 
актуальная информация о кризисной ситуации I*. 
Обладая этой информацией (I*), субъекты управ-
ления безопасностью региона последовательно 
определяют компоненты модели  (1) по 
следующему алгоритму:
1) � формируются подмножества U* (U*∈U) и U* 

(P*∈P);
2) � выбираются характеристики Z* для всех исхо-

дов A* и определяется Ψ* как Ψ*: U* × P*→Z* (A*);
3) � устанавливается Ω* с учетом Z* как  

Ω*: {U* × P*→Z* (A*)}→ E*.
Накопление экспертных знаний и получение 

на их основе аналитической информации о ре-
зультатах противодействия угрозам и адаптации 
средств защиты критически важных объектов при 
реализации выбранной стратегии управления в ус-
ловиях РКС, а также представление этой информа-
ции в терминах формальной концептуальной моде-
ли (1) позволяет лицам, принимающим решения, 

оперативно корректировать стратегию управле-
ния безопасностью, прогнозировать сценарии 
развития ситуации и обоснованно планировать 
целевые показатели эффективности системы обе-
спечения безопасности региона и собственной де-
ятельности.

Близким аналогом модели (1) может служить 
концептуальная модель РКС, предложенная в ра-
боте [14] и представляющая собой формализован-
ную контекстуальную информацию о состоянии 
социально-экономической системы региона, кото-
рое характеризуется определенным набором па-
раметров в некоторый момент времени t. Модель 
формально определена в форме теоретико-множе-
ственных отношений:

, (2)

где O – множество объектов обеспечения без-
опасности; { }NzzzZ ,...,, 21= , Nq ..1=  – совокуп-
ность взаимосвязанных задач, которые необхо-
димо решить в условиях РКС; S – множество 
субъектов безопасности, участвующих в управ-
лении РКС; R – множество ресурсов, необходи-
мых для решения задач Zzq ∈ , Nq ..1= , причем 

( ) ( ){ }trtRR i== , Mi ..1= , M – мощность множе-
ства R; RC – множество классов ресурсов; RF –  
иерархический классификатор предметных об-
ластей РКС; P – процесс управления безопас-
ностью в РКС, представляющий собой последо-
вательное решение всех задач Zzq ∈ , Nq ..1= ;  
t – параметр времени; RL – отношения на множе-
ствах объектов модели; ATR – множество атрибу-
тов объектов модели.

На множествах объектов модели (2) заданы 
отношения, определяющие ее структуру:

,

где  – отношение «субъект безопасности 
участвует в решении некоторой задачи управления 
безопасностью в определенной кризисной ситу-
ации»;  – симметричное отношение 
«кризисная ситуация – процесс управления безо-
пасностью», ассоциирующее кризисную ситуацию 
с соответствующим ей процессом управления без-
опасностью;  – симметричное отноше-
ние «процесс обеспечения безопасности – субъект 
управления», ассоциирующее процесс управления 
безопасностью в кризисной ситуации с реализу-
ющим его субъектом в системе обеспечения ре-
гиональной безопасности;  – отно-
шение «процесс – множество входных ресурсов»; 

( )RBPOUT ×⊆  - отношение «процесс – множество 
выходных ресурсов»;  – отношение, 
ассоциирующее ресурс с соответствующим ему 
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классом;  – отношение, задающее 
предметную область ресурса; H – иерархия объ-
ектов модели, отражающая их организационные 
взаимоотношения (отношение иерархии H опреде-
лено на множествах S, P, RC, RF).

Множество атрибутов объектов модели (2):

FRS TTTATR ,,= ,

где ST  - множество типов участников процессов 
обеспечения безопасности в условиях РКС; RT  - 
множество типов ресурсов; FT  - множество типов 
функций субъектов управления безопасностью.

Для решения множества задач Zzq ∈ , 
Nq ..1=  в условиях РКС субъекты управления безо-

пасностью S  должны обладать соответствующими 
компетенциями. В качестве меры для оценки ком-
петенций субъектов управления безопасностью в 
работе [15] предложено использовать их инфор-
мационную и функциональную мощности: 

( )I
qqqq

r
zzzz iiiI ,...,, 21= , k

zq
i , Irk ..1=  – информационная 

мощность субъекта безопасности задает описания 
имеющихся у него в наличии ресурсов (информа-
ционных, кадровых, материальных, финансовых и 
т.д.) для управления и принятия решений в усло-
виях РКС; ( )F

qqqq

r
zzzz fffF ,...,, 21= , j

zq
f , Frj ..1=  – функциональ-

ная мощность субъекта безопасности определяет 
набор реализуемых им функций управления или 
услуг, которые могут быть им реализованы/предо-
ставлены для обеспечения безопасности в усло-
виях РКС. 

Тогда каждая задача процесса ситуационного 
управления безопасностью, формально представ-
ляется в виде: { }{ }

qqq zzzq CIFz ,,= , где 
qzC – век-

тор пространственно-временных и ресурсных 
ограничений, накладываемых на процесс обе-
спечения безопасности в условиях РКС (время 
кризисного реагирования, определяемое клас-
сом объекта безопасности; место (критическая 
область) возникновения РКС; количество требу-
емых ресурсов для ее локализации; примерные 
затраты на проведение антикризисных меропри-
ятий и т.д.).

Развитием моделей (1) и (2) является концеп-
туальная модель критической ситуации [32], пред-
ложенная для системной формализации класса 
чрезвычайных ситуаций и основанная на взаимо-
действии инвариантных составляющих (свойств) 
этих ситуаций. Согласно исследованию [32], на 
концептуальном уровне компонентами данной 
модели выступают взаимодействующие подси-
стемы инвариантной части, присутствующей во 
всем многообразии типов и видов чрезвычайных 
ситуаций. Эти подсистемы имеют собственные 

локальные цели и функции, реализуемые соответ-
ствующими элементами информационно-управля-
ющей системы обеспечения безопасности. Состав 
модели включает: опасный объект (источник угроз 
и опасностей), защищаемый объект (критический 
элемент/инфраструктура), подсистему принятия 
решения, информационную подсистему, исполни-
тельную подсистему, внешнюю среду. Опираясь 
на подход [32] и формальный аппарат теории 
управления, в общем виде концептуальную мо-
дель РКС можно формально описать как процесс 
движения двух объектов (опасного и охранного) с 
учетом влияния внешних факторов. При этом вто-
рой объект описывается через множество потерь, 
которое и определяет его текущее состояние.

Тогда уравнения движения, описывающие не-
управляемую РКС при отсутствии управляющих 
воздействий на опасный объект, имеют следую-
щий вид:

.             (3)

При наличии множества U управляющих воз-
действий (антикризисных мероприятий) со сторо-
ны системы обеспечения региональной безопас-
ности уравнения движения (3) имеют следующий 
вид:

,        (4)

где (3)-(4): { }00 fF =  - множество начальных де-
стабилизирующих факторов, которые вызвали 
движение опасных объектов (активацию источ-
ников угроз), то есть привели к возникновению и 
развитию РКС; { }isS =  - множество параметров, 
характеризующих состояние опасных объектов 
(источников угроз); { }jzZ =  - множество пара-
метров, характеризующих состояние защищаемых 
объектов; { }klL =  - множество потерь, характе-
ризующих наносимый ущерб элементам системы 
в результате возникновения РКС и связанных с 
изменением параметров состояния защищаемых 
объектов; { }luU =  - множество управляющих 
воздействий (реализуемых антикризисных мер), 
направленных на предупреждение или разрешение 
РКС; { }rwW =  - множество возмущений (воздей-
ствий) внешней среды, как на опасные, так и на за-
щищаемые объекты.

Формальная конструкция, описывающая 
движение информационной подсистемы, харак-
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теризует степень ситуационной осведомленности 
в условиях РКС, текущее состояние защищаемых 
объектов и системы в целом:

( )ZLIII ,,,00g= ,                     (5)

где 0I  - множество исходных информационно-вы-
числительных ресурсов для ситуационного анали-
за РКС; { }qiI =  – множество средств информаци-
онно-аналитической поддержки управления РКС 
и мониторинга за состоянием опасных и защища-
емых объектов, внешней среды и исполнительной 
подсистемы.

Уравнение движения подсистемы принятия 
оперативных и стратегических решений в общем 
виде можно записать следующим образом:

( )RWLLZSFR ,,,,,, 00µ= ,            (6)

где { }drR =  - множество переменных, характе-
ризующих управленческие решения по исполь-
зованию имеющихся в наличии ресурсов, сил и 
средств для противодействия угрозам безопасно-
сти и целенаправленного воздействия на опасные 
и защищаемые объекты; L0 –множество допусти-
мых потерь. 

Функция ( )⋅µ  выражает алгоритм управления 
безопасностью в условиях РКС, когда имеется до-
стоверная и полная информация о состоянии опас-
ных и защищаемых объектов, о влиянии факторов 
внешней среды и о наносимом и допустимом ущербе.

Уравнение движения исполнительной подси-
стемы имеет вид:

( )WRUU ,,λ= ,                      (7)

где W – множество внешних и внутренних фак-
торов, препятствующих или способствующих ис-
полнению множества R принятых управленческих 
решений. 

Множество управлений U отражает объем 
работ, направленных на реализацию принятых 
решений R в условиях РКС. После реализации 
множества антикризисных мер R защищаемые 
объекты переходят в желаемые состояния Z0, соот-
ветствующие допустимой области безопасности 
этих объектов. Функция ( )⋅λ  выражает алгоритм 
исполнения принятых управленческих решений 
и характеризует эффективность реализации про-
граммы управления.

Обобщение формальных конструкций (4)-
(7) представляет собой концептуальную модель 
управляемой РКС. Как отмечается в работе [32], 
сложность содержательного анализа таких кон-
цептуальных моделей состоит в необходимости 
определения физического смысла параметров 
состояния для различных видов РКС и установ-

ления связей между ними для широкого диапазо-
на изменения состояния объектов безопасности 
и внешней среды. Эта сложность связана с инди-
видуальными особенностями РКС, рассмотрен-
ными выше. Кроме того, в модели не учитываются 
инерционность и запаздывание информации о РКС 
и ущербе, требуемых для принятия обоснован-
ных управленческих решений. Однако концеп-
туальная модель РКС (4)-(7) допускает преобразо-
вание в другие классы моделей, что обеспечивает 
возможность имитационного моделирования РКС.

Другой разновидностью концептуальных мо-
делей, предназначенных для формального анализа 
сложных объектов управления и связанных с ними 
информационных процессов, являются лингво-ком-
бинаторные модели [34], представляющие собой 
эффективный эвристический способ перехода к 
компьютерному моделированию. Это новый класс 
моделей плохо формализуемых систем. Эти модели 
состоят из трех групп переменных: характеристик 
основных понятий предметной области, изменения 
этих характеристик и структурированной неопре-
деленности в эквивалентных уравнениях, которая 
может быть использована для адаптации и управ-
ления системой. Применение данного класса моде-
лей для анализа поведения социально-экономиче-
ских систем на практике позволило выявить новое 
эмерджентное свойство этих систем – феномен 
адаптационного максимума [8]. Наличие феноме-
на адаптационного максимума в жизненном ци-
кле социально-экономических систем позволяет 
объяснить природу РКС, которые периодически 
происходят в этих системах. Отсюда вытекает 
принцип управления безопасностью социаль-
но-экономических систем в РКС - система должна 
управляться так, чтобы удерживать ее в зоне адап-
тационного максимума в динамически меняющихся 
условиях. Глубина РКС определяется отклонением 
от зоны адаптационного максимума.

Лингво-комбинаторные модели РКС, постро-
енные на основе принципа адаптационного мак-
симума, исследованного в [8, 34], идеологически 
очень близки к «пионерским» работам Д.А. Поспе-
лова по моделям ситуационного управления [17, 
18]. Методологически эти научные парадигмы вза-
имно дополняют друг друга, как в теоретическом 
плане, так и в плане практического применения 
для организации управления сложными системами 
и процессами. Логика функционирования совре-
менных средств информационно-аналитического 
обеспечения ситуационных центров основана на 
моделях управления данного класса.

Задача концептуального анализа РКС с при-
менением лингво-комбинаторных моделей сво-
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дится к исследованию эквивалентных уравнений с 
произвольными коэффициентами. Наличие произ-
вольных коэффициентов и возможность расшире-
ния модели позволяют гибко настраивать модель 
для моделирования сложных социально-экономи-
ческих объектов.

При построении лингво-комбинаторных мо-
делей РКС будем исходить из базовых положений, 
которые уже сложились в области региональной 
безопасности [15, 30]. На концептуальном уровне 
жизненный цикл угроз региональной безопасно-
сти представляет собой процесс развития РКС и 
включает совокупность взаимосвязанных этапов: 
зарождение угрозы, развитие угрозы, проникнове-
ние угрозы в региональную критическую инфра-
структуру, проникновение угрозы в критически 
важные объекты, инициализация угрозы, послед-
ствия угрозы (результаты воздействия), регене-
рация угрозы с возможным порождением новой 
РКС. Тогда, если в качестве ключевых слов взять 
наименования перечисленных этапов жизненного 
цикла угроз безопасности региона, то в соответ-
ствии с методом лингво-комбинаторного модели-
рования [34] уравнение РКС будет представлено 
следующим образом:

∑
=

=
7

1
0

i
ii EA ,                        (8)

а эквивалентные уравнения будут иметь вид

, (9)

где А1 – характеристика фазы зарождения РКС, 
описывающая особые параметры этого процесса; 
Е1 – изменение этой характеристики; А2 – характе-
ристика фазы развития РКС, включающая оценки 
темпов и динамики этого процесса; Е2 – изме-
нение этой характеристики; А3 – характеристика 
воздействия РКС на региональную критическую 
инфраструктуру, содержащая описание параме-
тров реализации угроз в критических областях 
социально-экономической системы региона; Е3 
– изменение этой характеристики; А4 – характе-
ристика воздействия РКС на критически важные 
объекты региона, описывающая состояние этих 
объектов и характер влияния угроз; Е4 – изменение 
этой характеристики; А5 – характеристика способа 
инициализации РКС, включающая параметры ак-

тивации источников угроз и опасностей; Е5 – из-
менение этой характеристики; А6 – характеристи-
ка последствий РКС, описывающая результаты 
воздействия множественных угроз на элементы 
региональной системы и величину нанесенного 
ущерба; Е6 – изменение этой характеристики; А7 –  
характеристика фазы восстановления и адаптации 
системы после воздействия внешних и внутренних 
угроз, содержащая описание параметров процес-
са регенерации РКС и порождения новых угроз 
безопасности региона; Е7 – изменение этой ха-
рактеристики; U1,U2,…,U21 – произвольные коэф-
фициенты, которые могут быть использованы для 
управления и решения различных задач на много-
образии (8).

Аналогичную (8)-(9) формальную конструк-
цию можно построить, если в качестве ключе-
вых фраз использовать стадии жизненного цикла 
управления РКС, который состоит из следую-
щих этапов: идентификация РКС, планирование 
и подготовка антикризисных мероприятий, распре-
деление сил и средств, кризисное реагирование и 
координация совместных действий, ликвидация 
последствий РКС, оценка ущерба и рисков по-
вторного возникновения РКС, адаптация системы 
обеспечения безопасности к РКС данного типа.

Число блоков в лингво-комбинаторных моде-
лях РКС может быть различным. С точки зрения 
точности моделирования: чем больше блоков за-
действуется, тем лучше, но при этом ухудшается 
наглядность модели, ее восприятие субъектами 
управления и лицами, принимающими решения.

Расширением приведенных в работе типов 
концептуальных моделей РКС являются: когни-
тивные модели кризисных явлений [30], постро-
енные с применением аппарата функциональных 
знаковых орграфов; контекстно-зависимые моде-
ли чрезвычайных ситуаций [22], базирующиеся 
на технологии управления контекстом и методе 
объектно-ориентированных сетей ограничений; 
нечеткие модели критических ситуаций [1], ос-
нованные на теории нечетко-множественных 
отношений и мер; семантические модели кризис-
ных ситуаций [36], разрабатываемые с помощью 
методов онтологического инжиниринга и теории 
дескриптивной логики; иерархические модели си-
туаций [23], реализуемые на базе ситуационного 
подхода к моделированию природно-промышлен-
ных систем и теории устойчивости; гибридные 
фазово-факторные и нейросетевые модели реги-
ональных и международных конфликтных ситуа-
ций [5], основанные на методах теории принятия 
решений и технологиях машинного обучения; 
агентные модели ситуационного управления [20], 
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построенные в парадигме многоагентных си-
стем; интегрированные вероятностные и теорети-
ко-игровые модели экстремальных ситуаций [31, 
33], базирующиеся на математическом аппарате 
теории катастроф, социальной кибернетики, ста-
тистике экстремальных событий, теории игр и ис-
следовании операций. 

Совместное использование современных ре-
ализаций формальных моделей РКС и их интегра-
ция в СППР позволяют повысить эффективность 
управления региональной безопасностью и обе-
спечить интероперабельность функциональных 
компонентов системы распределенных ситуацион-
ных центров региона. 

4. Проблемы использования  
концептуальных моделей РКС в СППР

На практике формальные концептуальные мо-
дели РКС обеспечивают существенную автомати-
зацию работы СППР по управлению региональной 
безопасностью – от формализации коллективных 
экспертных знаний и реализации процедур анализа 
полноты и непротиворечивости ситуационной ос-
ведомленности участников процессов обеспечения 
безопасности (лиц принимающих решения и коор-
динаторов) до формирования и конфигурирования 
исполнительной среды программ управления безо-
пасностью региона, основанных на этих моделях. 
Декларативный характер концептуальных моделей 
не накладывает жестких ограничений на последую-
щий выбор типов моделей (статистических, анали-
тических, логических и т.д.) для исследования как 
отдельных этапов развития РКС, так и взаимосвя-
занных с ними различных аспектов безопасности 
региональных социально-экономических систем.

Вместе с тем, можно выделить некоторые 
проблемы использования концептуальных моде-
лей РКС в системах управления безопасностью 
региона:
– � различные компоненты прикладных концепту-

альных моделей создаются разными специали-
стами, использующими различный понятийный 
аппарат;

– � эксперты и лица, принимающие решения, взаи-
модействуют с концептуальными моделями на 
различных уровнях СППР;

– � определение структуры и состава концептуаль-
ных моделей в некоторых случаях зависит от 
выбранного способа декомпозиции глобальной 
целевой задачи ситуационного управления на 
подзадачи;

– � преимущественно декларативный характер и 
сложность интеграции существующих и вновь 

создаваемых концептуальных моделей РКС  
в распределенной среде моделирования СППР;

– � поддержание целостности и разрешимости кон-
цептуальных моделей в процессе их модифика-
ции, развития и интеграции неоднородных ком-
понентов распределенных систем управления;

– � неточность, размытость, неструктурирован-
ность, неполнота исходной информации о 
конкретном классе РКС, что затрудняет семан-
тическую трансляцию описаний этих ситуаций 
в термины концептуальной модели средствами 
СППР;

– � трудность однозначной интерпретации инфор-
мации (высокая альтернативность) на началь-
ных этапах развития РКС для ее единообразного 
формального представления в концептуальной 
модели;

– � сопоставление отдельных фрагментов концеп-
туальных моделей в процессе анализа альтер-
нативных вариантов реализации моделирования 
РКС. 

Стоит отметить, что современные реализа-
ции концептуальных моделей РКС в общем случае 
опираются на наличие заранее структурированных 
и формализованных знаний о РКС в прикладных 
онтологиях региональной безопасности. Это об-
стоятельство является еще одним ограничением 
для широкого использования и развития данного 
класса моделей в СППР, поскольку требует при-
влечение не только целого ряда специалистов по 
онтологическому инжинирингу, но и большого ко-
личества экспертов предметной области к инфор-
мационно-аналитическому сопровождению ситуа-
ционных центров региона.

Другой важной проблемой является позици-
онирование, оценка и выбор конкретных типов 
концептуальных моделей РКС для применения в 
ситуационных центрах с точки зрения используе-
мой структуры и классификации СППР. Решение 
этой задачи позволит более эффективно встраи-
вать реализацию моделей управления РКС при 
разработке СППР ситуационных центров. Анализ 
структуры и способов классификации СППР – са-
мостоятельная задача, которая является предметом 
отдельного исследования и рассмотрения. Анализ 
применяемости моделей РКС в структуре СППР 
целесообразно проводить, опираясь на извест-
ные способы представления знаний: продукции, 
фреймы, семантические сети и логический вывод. 
В качестве явного способа классификации СППР 
могут рассматриваться как сами разновидности 
концептуальных моделей РКС, представленные в 
данной работе, так и другие варианты, например, 
по типам пользователей СППР, решаемых задач 
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управления, обеспечивающих средств или по об-
ластям применения.

5. Направления применения 
концептуальных моделей РКС в СППР

Рассмотренные типы концептуальных моде-
лей РКС ориентированы на использование в блоке 
анализа и моделирования СППР по управлению 
региональной безопасностью в составе ситуацион-
ных центров региона [13]. Практическое примене-
ние концептуальных моделей РКС при различных 
режимах работы ситуационных центров (нормаль-
ного функционирования, стратегического плани-
рования и кризисной ситуации) осуществляется по 
следующим основным направлениям:
1) � формализация коллективных знаний экспер-

тов по безопасности в области развития РКС 
и унификация их представления в СППР, что 
позволяет осуществить автоматизированный 
анализ качества этих знаний с точки зрения 
полноты и непротиворечивости при интегра-
ции в моделях знаний различных экспертов;  

2) � содержательный анализ и системное описание 
всех этапов жизненного цикла РКС и связанных 
с ними информационных процессов;

3) � классификация взаимосвязанных фаз развития 
РКС и прогнозирование динамики этих ситуа-
ций на качественном и количественном уровне;

4) � оценка степени и полноты ситуационной осве-
домленности в системе обеспечения безопасно-
сти;

5) � автоматизированное преобразование концеп-
туальных моделей РКС в модели других типов 
(системно-динамических, мультиагентных, ло-
гико-вероятностных, функциональных, инфор-
мационных, когнитивных и др.), пригодные 
для компьютерного моделирования процессов 
обеспечения безопасности региона в условиях 
этих ситуаций, и их оперативная настройка на 
задачи управления и принятия решений;

6) � обеспечение необходимого и достаточного со-
ответствия всех функций системы ситуацион-
ного управления целям (задачам) обеспечения 
региональной безопасности (синтез адекватных 
алгоритмов управления, оптимальных в смысле 
определенных критериев);

7) � синтез спецификаций исполнительной среды 
информационно-аналитической поддержки 
управления безопасностью, представляющей 
собой комплекс онтологических и имитацион-
ных моделей РКС;

8) � формирование и расширение общесистемного 
тезауруса (прикладной онтологии) региональ-

ной безопасности с целью обеспечения семан-
тической интероперабельности компонентов 
распределенных СППР ситуационных центров;    

9) � автоматизированное построение моделей ор-
ганизационных структур управления безопас-
ностью в условиях РКС и оценка качества их 
конфигураций по критериям связности, совме-
стимости и координируемости образующих эти 
структуры функциональных элементов;

10) � согласование интересов (целевых функций) 
участников процессов ситуационного управ-
ления безопасностью на всех уровнях приня-
тия решений и планов действий на основе со-
вместного анализа концептуальных описаний 
РКС;

11) � концептуальные модели РКС успешно исполь-
зуются при исследовании ряда важных для 
безопасности и устойчивого развития региона 
областей, таких как социальная сфера, регио-
нальная экономика, энергетика, региональные 
экосистемы, природно-промышленные ком-
плексы, кадровая политика, демография, логи-
стика и других.
С применением метода синтеза имитацион-

ных моделей сложных процессов и систем [21] 
в блоке моделирования СППР по управлению 
безопасностью региона [13] на основе концепту-
альных и онтологических описаний РКС в авто-
матизированном режиме из типовых модельных 
шаблонов строятся соответствующие компьютер-
ные модели развития этих ситуаций для проведе-
ния необходимых имитационных экспериментов. 
Это позволяет исследовать динамические харак-
теристики РКС, а также обеспечивает вариабель-
ность и оперативную настройку имитационных 
моделей РКС под задачи ситуационного управле-
ния. Структура метода схематично показана на ри-
сунке.

Схема реализации метода синтеза имитационных 
моделей РКС на основе концептуальных описаний 

РКС
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Метод реализуется в несколько этапов. На 
первом экспертами формулируется цель модели-
рования (создания имитационной модели РКС). 
На втором этапе из концептуальной модели (при-
кладной онтологии) РКС вырезается древовид-
ная структура концептов, соответствующих цели 
имитационного моделирования. На третьем этапе 
элементам нижнего уровня дерева концептов со-
поставляются (задается соответствие) типовые 
конструкции имитационной модели (шаблоны). 
Для этого используются специальные методы рас-
познавания [21]. В ходе четвертого этапа из вы-
бранных (сопоставленных) модельных шаблонов 
синтезируется композитная имитационная модель 
РКС. Структура модели определяется отношени-
ями на «вырезанном» фрагменте концептуальной 
модели или прикладной онтологии РКС/регио-
нальной безопасности.

Дальнейшие исследования в области созда-
ния и развития концептуальных моделей РКС и 
расширения круга задач их практического приме-
нения в СППР логично продолжить в направлении 
модернизации сетецентрической многофункцио-
нальной информационной среды управления ре-
гиональной безопасностью, построенной на базе 
распределенной системы ситуационных центров 
региона и обеспечивающей повышение эффек-
тивности функционирования этой системы за счет 
интеграции всех доступных в регионе средств и 
ресурсов для обеспечения безопасности в единую 
цифровую платформу.

Заключение

Задачи моделирования РКС и автоматизации 
синтеза адекватных систем ситуационного управ-
ления безопасностью региона являются достаточно 
трудоемкими и не всегда имеют однозначное уни-
версальное решение. Это объясняется тем, что харак-
тер развития РКС в социально-экономической сфе-
ре является сугубо индивидуальным и в некоторых 
случаях совершенно неявным. Высокая динамика и 
неопределенность РКС во многом затрудняют выбор 
рациональных превентивных мер противодействия 
порождаемым угрозам и оценку темпов регенерации 
этих угроз в новые формы критических ситуаций. 
Уровень сложности задач определяется также не-
полнотой информации на начальных фазах развития 
ситуаций, неопределенностью резерва времени на 
выработку и реализацию управленческих решений, 
функциональной и ресурсной ограниченностью сил 
и средств ситуационного управления. 

Для нивелирования указанных трудностей 
логика функционирования современных систем 

управления региональной безопасностью долж-
на строится на основе концептуальных моделей 
РКС, позволяющих учитывать их особенности 
в процессе ситуационного управления и обеспе-
чивающих поддержку принятия оперативных и 
стратегических решений в условиях неопреде-
ленности. Предложенные в работе формальные 
модели РКС, обобщенные на задачи управления 
региональной безопасностью, обеспечивают 
гибкость автоматизации синтеза структуры СППР 
по управлению безопасностью социально-эконо-
мических систем, а также служат основой для 
последующего онтологического и имитационного 
моделирования этих ситуаций в системах обеспе-
чения безопасности. На практике такие модели 
применяются для формирования спецификаций 
организационных структур управления ситуа-
ционных центров региона и анализа поведения 
объектов безопасности в критических условиях 
обстановки.

Полученные результаты были использованы 
при решении задач совершенствования системы 
обеспечения региональной безопасности Мурман-
ской области в части расширения функциональных 
возможностей информационно-аналитических 
СППР ситуационных центров региона. Исследова-
ния в этом направлении проводятся в рамках ре-
ализации Стратегии развития Арктической зоны 
РФ и обеспечения национальной безопасности до 
2035 года (утверждена Указом Президента РФ от 
26 октября 2020 г. № 645) на территории Мурман-
ской области. 
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Abstract. The problems of conceptual modeling of regional crisis situations are discussed in our study. The 
analysis of formalized models of regional crisis situations is carried out and its extension to the regional security 
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