
84 Труды ИСА РАН. Том 71. 3/2021

Введение
Глобальные кризисные явления выявили 

принципиально новые требования к обеспечению 
безопасного развития сложной социальной си-
стемы «Человек-Общество-Государство-Цивили-
зация». Проблема обеспечения безопасного раз-
вития России, учитывающая многообразие форм 
собственности (государственной, коллективной 
и частной), требует новых методологических ин-
струментов анализа, прогнозирования и реали-
зации безопасного развития страны. Существо-
вавшая система государственной безопасности, 
основанная на концепции «абсолютная безопас-
ность», переходит сегодня к концепции «прием-
лемого риска», направленной на защиту жизненно 
важных интересов личности, общества, государ-
ства от внешних и внутренних вызовов и угроз.

После 90-х годов в России, вместо социализ-
ма, сложилась новая, так называемая «рыночная 
среда», требующая соответственно новых подхо-
дов, новой системы взглядов на обеспечение защи-
щенности страны от всех видов опасностей, угроз 
и вызовов. Требуется новая «Идеология» обеспече-
ния безопасного развития России.

Стагнация национальной экономики, не-
совершенство правовой, законодательно-норма-

тивной базы, отсутствие четкой стратегии долго-
срочного развития России при неблагоприятных 
воздействиях окружающей нас среды ставит перед 
специалистами основной вопрос «Быть или не 
быть России суверенным государством».

Требуется новый методологический подход 
к обеспечению безопасности, учитывающий ком-
плекс объективных предпосылок, отвечающих со-
временным реалиям развития человечества1.

Проблема обеспечения безопасного развития 
связана с действием следующего ряда факторов:
–  с потребностью людей, социальных групп обще-

ства, государства, мирового сообщества в систе-
ме безопасности для сохранения самих себя, а 
также соответствующих жизненно важных объ-
ектов и ценностей;

–  с нарастающей уязвимостью людей и жизненно 
важных объектов без создания единой системы 
безопасности;

–  с глобальностью различного рода угроз при мас-
совости направленного негативного воздействия 
и др.

–  с размыванием стабильности и устойчивости со-
знания человека к воздействию факторов, небла-

1 В.И. Ярочкин. Секъюритология – наука о безопасности жизнеде-
ятельности. – М.: Изд. «Ось 89», 2000, с. 11.
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гоприятно влияющих на потребности, ценности 
и интересы, необходимые для нормальной жиз-
недеятельности людей, общества и государства.

Руководству РФ необходимо четко опреде-
литься «куда мы идем и что строим», т.е. в на-
правлении смены монетарной системы управле-
ния экономикой и перехода на инновационный 
ускоренный путь развития России, либо по пути 
постепенного скатывания в ресурсный придаток 
Западного мира, замедление роста и углубление 
неравенства, утраты национальной идентичности 
и реального суверенитета. 

Именно БЕЗОПАСНОСТЬ как составляю-
щая понятия защищенность личности, общества, 
государства от внешних и внутренних опасностей 
и угроз, по мнению авторов, должна быть направ-
лена на выявление, предупреждение, ослабление, 
устранение и опережение негативных факторов, 
способных погубить или лишить нас фундамен-
тальных материальных и духовных ценностей, на-
нести непоправимый ущерб.

В соответствии со статьей 2 ФЗ «О безопасно-
сти» установлены основные принципы безопасно-
сти России, включающие общественные отноше-
ния, определяющие качественное состояние бытия 
как концентрированное выражение ценностных 
ориентиров.2

Понятие безопасности, как социального фе-
номена, можно рассматривать как способность 
объекта, явления, процессов сохранять свою сущ-
ность и характеристики в условиях целенаправлен-
ного разрушающего воздействия на них. Согласно 
этой концепции, авторы понимают безопасность 
как обязательное условие устойчивой жизнедея-
тельности личности, общества, государства, что 
позволяет сохранять им материальные и духовные 
ценности от возможных вызовов, угроз со стороны 
потенциального противника или конкурента.

Опасности, стрессы, трудности, проблемы 
всегда будут существовать в процессе жизнеде-
ятельности человека, в случае конфликтных или 
иных ситуаций, могут играть мобилизационную 
роль в общении и поведении в обществе.

Предметом безопасности является конкрет-
ная обстановка, являющаяся составной частью об-
щественных отношений, определяемых качествен-
ным состоянием бытия, как концентрированным 
выражением ценностных ориентиров от всех воз-
можных внешних и внутренних вызовов и угроз в 
пространстве и времени. 

Угроза рассматривается как намерение нане-
сти физический, материальный или иной вред об-

2 ФЗ «О безопасности», утвержденный указом Президента РФ от 
05.10.2015. № 285 – ФЗ (ст. 2).

щественным или личным интересам. Угроза может 
перейти в опасность как реальное действие, спо-
собное нанести вред человеку, социальной группе, 
обществу, государству, всему человечеству или 
даже уничтожить их.

Опасность может нанести вред природе, а 
природа может нанести вред человечеству. Угро-
за, в первую очередь, это результат имеющихся и 
формирующихся в самом обществе, в межгосудар-
ственных отношениях противоречий, и без их вы-
явления и решения по ним никакая безопасность 
не может быть обеспечена. Как отмечает В.И. 
Ярочкин, в методологическом плане причиной 
опасности служат именно противоречия, а не сама 
по себе угроза приобретает качество сущностной 
характеристики.

Во-первых, вся сумма противоречий, как об-
щих, так и в отдельных видах безопасности, соот-
ветствующих конкретным сферам жизнедеятель-
ности общества и государства, имеет и внутренний 
и внешний характер.

Во-вторых, основное противоречие, опреде-
ляющее всю сумму внутренних и внешних проти-
воречий, заключается в принятии или непринятии 
основных ценностных ориентаций отдельной ци-
вилизации внутри страны и в ее отношениях с дру-
гими цивилизациями.

В-третьих, сами противоречия не являются 
застывшими, а меняют свою сущность и направ-
ленность развития под воздействием различных 
внутренних и внешних факторов. Данная особен-
ность определяет содержание системного, про-
блемного и факторного анализов противоречий и 
тенденций их развития как непременного условия 
своевременной адекватной реакции на имеющиеся 
и могущие возникнуть угрозы3.

Следовательно, источником формирования 
угрозы безопасности является многообразие внеш-
них и внутренних противоречий общественного 
развития на глобальном уровне, на уровне государ-
ства во всех сферах жизнедеятельности, как посто-
янно эволюционирующий процесс.

Именно поэтому, не учет вероятности возник-
новения угроз и опасностей, может привести к непо-
правимым бедам: разрушению или гибели государ-
ства, войне, большому кровопролитию. Это является 
главным критерием для выделения из всей суммы 
общественных отношений и присущих им противо-
речий именно тех, которые формируют систему об-
щественных отношений в области безопасности. 

Сложные процессы цивилизационного кри-
зиса и, как следствие, вызовы и угрозы, стоящие 

3 В.И. Ярочкин. Секъюритология – наука о безопасности жизнеде-
ятельности. – М.: Изд. «Ось 89», 2000, с. 43-44.
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перед Россией, являются предметом отдельных ис-
следований. В этом случае под объектом исследо-
вания понимается сложная социальная система –  
цивилизация, государство, общество и человек, 
находящийся под воздействием окружающей его 
среды обитания. При этом анализ и синтез являют-
ся неразрывными способами познания сущности 
объекта исследований.

Главная цель – выявление закономерностей 
безопасного развития мирового сообщества, изуче-
ние и систематизация сложных явлений и событий, 
процессов и явлений в области обеспечения безо-
пасности жизнедеятельности человека в социуме и 
выработка соответствующих мероприятий по их вы-
явлению, упреждению, локализации и устранению.

Структура системы безопасности представля-
ет подсистему взаимосвязанных и взаиморасполо-
женных многоуровневых составных частей, харак-
теризующий состав системы4. 

Задача обеспечения безопасности заключа-
ется в формировании условий, обеспечивающих 
стабильное прогрессирующее развитие обще-
ственных отношений, сохранение, укрепление и 
обогащение бытия, т.е. защищенности качествен-
ного состояния общественных отношений. 

Система управления безопасным развити-
ем России в современных условиях представляет 
сложную социальную структуру, в которой можно 
выделить соответствующие компоненты и подси-
стемы, направленные на защиту интересов лично-
сти, общества и государства в целом.

С теоретической точки зрения, формирование 
научного подхода к управлению безопасностью 
включает следующее:
–  во-первых, это понятие безопасности, отражаю-

щее сущность самого явления;
–  во-вторых, выделение наиболее важных элемен-

тов решения этой проблемы, как методологиче-
ского, так и прикладного действия. 

С позиции философско-социального анализа 
проблема изучения безопасности направлена на ее 
понимание как интегрирующего фактора, вклю-
чающего в себя все виды и направления безопасно-
сти, т.е. качественно новое системное образование 
по сравнению с суммой всех форм, видов и направ-
лений безопасности структурных компонентов 
сложной социальной системы: человек, общество, 
государство, цивилизация.

Методология изучения проблемы безопасно-
сти имеет социально философский характер. Во-
просам безопасности уделил внимание в XVII веке 

4 Теоретические основы системного анализа / В.И. Новосельцев, 
В.К. Голиков, Б.Е. Демин и др./под ред. В.И. Новосельцева – М.: 
СИНТЕТ, 2005.

английский философ Т. Гоббс. Он писал: «Цель 
государства – главным образом обеспечение безо-
пасности. Конечной причиной, целью или намере-
нием людей (которые от природы любят свободу 
и господство над другими) при наложении на себя 
уз (которыми они связаны, как мы видим, живя в 
государстве) является забота о самосохранении и 
при этом о более благоприятной жизни. Иными 
словами, при установлении государства люди ру-
ководствуются стремлением избавиться от бед-
ственного состояния войны…»5.

В отечественном научном мире проводились 
исследования по философским, методологическим 
и социологическим проблемам системных иссле-
дований и системного анализа в Институте си-
стемного анализа РАН  (ИСА РАН) по инициативе 
и под руководством академика Д.М. Гвишиани и 
его коллегами (Н.И. Лапин, В.Н. Садовский, Н.Ф. 
Наумов, Б.В Сазонов, Э.М. Мирский, И.В. Глау-
берг, А.И. Пригожин, А.Н. Фомичев, В.Н. Костюк 
и др.)6. Проблемой управления сложными социаль-
ными системами (цивилизациями) с позиции со-
циально-философского подхода занимались Ю.В. 
Пазюк, В.П. Ефимова, В.А. Кубрина. В Институте 
проблем управления им. В.А. Трапезникова РАН 
изучались проблемы системного подхода и обще-
системных исследований, модели и механизмы 
управления безопасностью техногенного и при-
родного характера7,8,9.

Прикладные исследования в области страте-
гического управления на основе системного ана-
лиза и системотехники проводились в ИСА РАН 
под руководством чл.-корр. РАН А.Е. Семечкина10 
в 2000-2012 гг.

В основу предлагаемых исследований поло-
жена методология, приведенная авторами в обла-
сти стратегического управления сложными систе-
мами [1–3].

Проблемы обеспечения безопасного развития 
России с позиции цивилизационного подхода рас-
смотрены в монографиях [4–6], в ряде патентов [7-
10] и методик [11,12]. 

5 Т. Гоббс Левиафан, или материя, форма и власть государства цер-
ковного и гражданского // Сочинения в 2 т. Т.2 М.: Мысль, 1991, 
с. 323
6 Д.М. Гвишиани Избранные труды по философии, социологии 
и системному анализу/ Под ред. Ю.С. Попкова, В.Н. Садовского, 
А.А. Семечкина – М.: «Канон+» РОСН «Реабилитация», 2007.
7 И.В. Прангишвили. Системный подход и общесистемные зако-
номерности. М.: СИНТЕТ, 2002.
8 В.Н. Бурков, В.Е. Градианский, С.И. Дзюбко, А.В. Щепкин. Мо-
дели и механизмы управления безопасностью. М.: СИНТЕТ, 2001.
9 А.В. Ильичев. Начала системной безопасности. – М.: Научный 
мир, 2003.
10 А.Е. Семечкин. Системный анализ и системотехника. – М.: СвР-
Аргус, 2005.
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Методология изучения проблем безопасности 
опирается на данные научного познания систем-
ного управления в области любых социальных и 
технических систем, философию междисципли-
нарного научного подхода, регулирующего инте-
гральные познания мироощущения, отражающих-
ся в следующих основополагающих механизмах 
действия процессов:
–  выбор методов исследований; 
–  объяснение, описание, истолкование фактов;
–  разработка моделей на основе функциональ-

но-системного подхода;
–  построение теорий;
–  разработка концепций безопасности.

Авторами под термином «управление безо-
пасностью» понимается:
–  управление безопасностью как вид деятельно-

сти по руководству всеми видами ресурсов, на-
правленных на обеспечение безопасности жиз-
недеятельности человека, общества, государства 
и цивилизации в целом;

–  научная дисциплина, область человеческого зна-
ния, помогающая осуществить управление без-
опасностью;

–  умение добиваться поставленных целей за счет 
знаний, интеллекта, труда и мотивов других лю-
дей.

Предлагаемые исследования долгосрочного 
безопасного развития России, позволяющие ей вы-
жить в конкурентной борьбе в глобальном мире, 
ориентированы на будущее. Для этой цели уста-
навливаются миссия и концептуальные принципы 
национальной комплексной безопасности жизне-
деятельности и цивилизационной безопасности. 

В стратегии национальной безопасности 
должны быть уточнены планы, мероприятия, на-
правленные на безопасное развитие России, вклю-

ченные в сферы деятельности в рамках националь-
ных проектов. 

Методологические подходы и принципы, по-
ложенные авторами в основу исследований управ-
ления безопасным развитием России, представле-
ны на рис. 1.

1. Базовые методологические подходы  
к исследованию безопасности развития России

Методология и предлагаемые прикладные 
методы исследования безопасности развития Рос-
сии базируются на следующих основополагающих 
факторах:
–  глобализация, конкуренция, кооперация между 

странами западного и незападного мира;
–  усиление роли человеческого фактора;
–  усложнение решаемых проблем и объектов 

управления;
–  рост числа связей между объектами управления;
–  динамичность изменяющихся ситуаций;
–  дефицитность ресурсов;
–  повышение уровня автоматизации, информати-

зации, компьютеризации, унификации, стандар-
тизации элементов и управленческих процессов.

Все выше перечисленные факторы вызывают 
неизбежность применения методологии системно-
го анализа при исследовании системы управления 
безопасностью на любом иерархическом уровне: 
человек, общество, государство, цивилизация. 

Ниже остановимся на некоторых методологи-
ческих подходах, применяемых в наших исследо-
ваниях11.

Функционально-системный подход. Си-
стемные исследования, положенные в основу 
предлагаемого функционально-системного под-
хода к управлению безопасностью, предполагают 
не только установление способов описания этих 
взаимоотношений и связей, но и, что особенно 
важно, выделение тех из них, которые являются 
системообразующими, т.е. обеспечивают свой-
ство целостности – условие относительно обо-
собленного функционирования, а также совер-
шенствования самих систем. Взаимоотношения 
и связи в таких системах при их представлении 
как сложной системы могут быть рассмотрены 
как ее элементы, подчиняющиеся соответствую-
щей иерархии. Это позволяет строить различные, 
не совпадающие между собой последовательно-
сти включения различных видов макроподсистем 
друг в друга, позволяющие описать исследуемый 
объект с разных его сторон.

11 А.Е. Семечкин, Ю.В. Пазюк. Стратегическое управление: тео-
рия и практика. Кн. 1, М.: СвР-Аргус, 2007, с. 133-152.

Рис. 1. Схема методологических подходов
и принципов к исследованию управления  

безопасным развитием РФ
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Множество взаимосвязанных элементов (ма-
кроподсистем), образующих систему как целое, 
противостоит внешней среде, во взаимодействии 
с которой система проявляет и создает все свои 
свойства. При этом, необходимо различать два ос-
новных вида взаимодействий между системой и 
внешней средой. Первое – строго каузальное (при-
чинное воздействие среды на систему), второе – 
статистическое (вероятностное воздействие среды 
на систему). 

Таким образом, с позиции функциональ-
но-системного подхода, сложная социальная си-
стема, являясь упорядоченным целостным множе-
ством взаимосвязанных элементов, обладающим 
структурой и организацией, демонстрирует опре-
деленное поведение. При этом различение синхро-
нического и диахронического аспектов поведения 
систем приводит к различению функционирования 
(синхронное поведение) и эволюции (диахронное, 
связанное с развитием самой системы).

При моделировании процессов системы с по-
зиции функционально-системного подхода появи-
лась возможность провести оценку адекватности 
модели по степени отражения (достоверности, на-
дежности, комплексности) результата функциони-
рования. Иерархия макроподсистем в этом случае 
должна формироваться как иерархия результатов, 
что открывает способ и механизм соединения ие-
рархических уровней.

Программно-целевой подход. Подразуме-
вается комплекс программных планово-управ-
ленческих документов и решений, регламенти-
рующих взаимосвязанную по времени, ресурсам 
и исполнителям систему защиты социальных, 
политических, экономических, экологических и 
др. процессов, позволяющих достигнуть задан-
ного результата – поставленной стратегической 
цели. Этот подход позволяет увязать цели планов 
и ресурсы с помощью программ, описывающих 
комплекс мероприятий и ресурсов, необходимых 
и достаточных для реализации целей программ. 
Каждая стратегическая программа (националь-
ный проект), наряду со своими специфическими 
особенностями, определяемыми ее смыслом и на-
значением, должна содержать: обоснование целей 
и конечные показатели; совокупность главных и 
обслуживающих программ; варианты реализации 
программы по срокам и объемам (при этом по ка-
ждому варианту должны быть проведены расчет 
потребности в ресурсах, оценка эффективности, 
прямых и сопряженных следствий); порядок реа-
лизации программы различными методами. 

Как правило, программа включает следую-
щие блоки: планирование, финансирование, экс-

пертизу, управление и контроль и может быть по-
ложена в основу предполагаемого планирования и 
прогнозирования на долгосрочную (25 лет и более), 
среднесрочную (10 лет и более), краткосрочную 
(до 3-х лет) перспективы. 

Тема целевых комплексных программ (про-
ектов) позволяет определить оптимальную меру 
концентрации ресурсов, выступает как социаль-
ный заказ сложной социальной системы и ее под-
систем.

Стратегические цели, которые должны лечь в 
основу централизованных программ (в 60-е годы 
их называли «эмерджентными»), вообще не могут 
быть получены из комбинации локальных интере-
сов. Более того, их выдвижение требует ограниче-
ния некоторых наиболее влиятельных интересов. 
Это полностью можно отнести к региональным 
программам стратегического развития, которые 
также выступают как инструмент ограничения 
инерционных тенденций безопасного развития 
России. Это позволяет заменить планирование 
советского периода «от достигнутого» плани-
рованием «от цели», что сразу резко повышает 
конкурентоспособность государственного сектора 
экономики по отношению к рыночному, который 
для обеспечения свободной конкуренции нужда-
ется в многократном дублировании однотипных 
производственных мощностей. Рост масштабов и 
значения программного блока экономики не про-
тиворечат общему курсу России на развитие ры-
ночных отношений, а, по нашему мнению, наобо-
рот, подкрепляют его, выступая как магистральное 
направление реформирования государственного 
сектора экономики.

В существующих механизмах администра-
тивного управления сегодня не заложена жесткая 
ориентация на конечный результат, а также пер-
сональная ответственность руководства объекта 
управления за реализацию конкретных программ. 
В связи с этим, необходимой предпосылкой пере-
хода к программному управлению должна являться 
интеграция стратегических программ с имеющим-
ся в наличии бюджетом, с внесением соответству-
ющих корректировок в распределение фонда на-
копления. Таким образом, в основу методологии 
положены организационно-управленческие прин-
ципы легитимности, политической беспристраст-
ности, постоянства и преемственности, согласова-
ния интересов и долгосрочности, которые должны 
быть использованы при разработке системы управ-
ления безопасностью развития России.

 Синергетический подход. Закон синергии 
проявляется в том, что сумма свойств системы 
не равна сумме свойств ее компонентов. Уровень 
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организованности системы, с позиции синергии, 
будет зависеть от степени соблюдения принципов 
рационализации ее структур и предварительно мо-
жет быть сформирован уже на стадии проектных 
предложений. Именно на этой стадии жизненного 
цикла проектируемой системы закладывается си-
нергетический эффект созидательного (неразру-
шительного) взаимодействия иерархических ма-
кроподсистем более низкого уровня, входящих в 
данную систему.

Эффект синергии может являться движущим 
фактором развития системы, т.к. приобретение си-
стемой положительного вектора развития зависит 
от отлаженного функционирования всех элементов 
системы. Достижение эффекта синергии, на наш 
взгляд, представляет собой наиболее важную цель 
эффективного управления безопасностью.

Синергетический подход позволяет объеди-
нить направления, масштабы и темпы развития 
различных сегментов внешней и внутренней сре-
ды, в том числе ее инфраструктуры.

В связи с этим, необходимо постоянно анали-
зировать внутренние и внешние источники само-
развития и учитывать их при разработке страте-
гии долгосрочного развития.

Выявленные социогенетические закономер-
ности создают основу возможной модели транс-
формации экономики и экономического роста Рос-
сии, обеспечивающей создание ресурсной базы 
для структурной перестройки воспроизводствен-
ного процесса в любой социальной системе.

Индикативный подход базируется на вза-
имоувязке управления и означает переход от ана-
лиза стационарного равновесия (с неизбежной при 
этом концентрацией внимания на проблемах пре-
дельного регулирования) к разработке долгосроч-
ной стратегии безопасного развития России.

Если в текущем прогнозе начинают с опреде-
ления ресурсов, то в долгосрочном – с определе-
ния стратегических целей. При этом, долгосроч-
ность прогноза предполагает высокую степень 
их агрегирования, а рост неопределенности по 
мере расширения временного горизонта ведет к 
тому, что прогнозировать можно только общий 
характер будущего развития, а не его детали в 
конкретных формах. В рамках применения инди-
кативного подхода целесообразно рассматривать 
следующие критерии управления: стратегиче-
ские цели и оптимум.

Стратегическая цель безопасного развития 
не может быть определена ни на основе экстрапо-
ляции наблюдаемых тенденций, ни как феномен 
лишь нормативной природы. Она всегда опосре-
дована требованием реализуемости, нуждается в 

конкретном носителе и может быть сформирована 
только как продукт взаимодействия системы цен-
ностей и проблем, входящих в состав системы.

На фундаменте потребностей складывается 
система ценностей. Проекция ее на сферы управ-
ленческой деятельности порождает соответству-
ющие критерии (отношения предпочтения на 
множестве вариантов деятельности), а также соот-
несение этих критериев с конкретной ситуацией в 
каждой из сфер деятельности, что позволяет сфор-
мулировать их цели. 

Результатом соотнесения стратегических це-
лей и объекта управления становится понятие оп-
тимума – в широком значении единства целей и 
средств, сбалансированности стратегии управле-
ния и механизмов их реализации.

Практическая оптимизация безопасного раз-
вития России требует перераспределения ресур-
сов, и таким образом, предпосылки, возможности 
и границы оптимального управления носят сугубо 
социальный характер, оцениваемый социальными 
индикаторами.

Усложнение общественной жизни, рост 
требований к эффективности принимаемых ре-
шений и растущая роль неквантифицируемых 
социальных факторов будут столь же неуклонно 
ограничивать эту редукцию разнокачественных 
критериев. Адекватной формой их представле-
ния все чаще будет становиться система соци-
альных индикаторов.

Эволюционный подход. Социальная систе-
ма любого уровня способна существовать, пока 
она функционирует и взаимодействует с другими 
системами аналогичного, низшего и высшего по-
рядков. Поскольку все компоненты системы вза-
имосвязаны между собой, то функционирование 
отдельных ее структурных элементов и их сово-
купностей определяет характер и обуславливает 
функционирование всей системы. В результате 
взаимодействия с другими системами, в изменя-
ющихся внешних условиях, сложные социаль-
ные системы могут быть охарактеризованы таким 
свойством, как саморегулирование и способность 
к саморазвитию.

В любой самоорганизующейся системе может 
быть выделена подсистема, выполняющая функ-
ции управляющего органа (что и является субъек-
том управления), а управляемая система – объект 
управления. В традиционном понимании управле-
ние есть не что иное, как реализация определенной 
программы, целей деятельности, направленных на 
ускорение прогрессивного развития управляемой 
системы. В этом случае механизмы саморегулиро-
вания, комплекс принимаемых управленческих ре-
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шений и воздействий, стратегия развития являются 
неотъемлемыми элементами данной программы.

Источниками саморазвития и эволюции систе-
мы любого уровня являются следующие факторы:
–  складывающиеся противоречия между функци-

онированием структурных элементов социаль-
ной системы (противоречия в различных видах 
деятельности и способах промышленного осво-
ения территории в сочетании с противоречивы-
ми интересами общества), в результате решения 
которых сама система стремится прийти к свое-
му устойчивому состоянию;

–  фактор конкуренции, который положительно 
действует как во внешней, так и внутренней сре-
де окружающего мира;

–  многообразие форм и методов функционирова-
ния, т.к. любая система и ее подсистемы стре-
мятся в процессе своего развития достигнуть 
наибольшего эффекта при минимальных из-
держках; это же правило актуально и для обре-
тения конкурентных преимуществ;

–  диалектика развития и закон борьбы противопо-
ложностей.

Учет внутренних источников саморазвития и 
эволюции системы является залогом успешного ее 
функционирования и развития в условиях развито-
го рынка.

Конкретный выбор социальных индикаторов 
определяется текущими и долгосрочными целями 
стратегического управления, содержанием реали-
зуемых стратегических программ.

Действенность социальных индикаторов 
может быть обеспечена только доведением их до 
каждого конкретного объекта управления, т.е. пре-
вращением в дифференцированные по территории 
государственные стандарты условий жизни и до-
ступности благ и услуг. 

Вариативный подход. В современных ус-
ловиях трудно с достаточной степенью точности 
предсказать развитие тех или иных социальных 
процессов и возможную вероятность возникнове-
ния внешних угроз в силу оказываемого влияния 
на ее процессы со стороны множества внешних и 
внутренних факторов, вследствие наличия слож-
ной сети причинно-следственных связей.

В предлагаемом подходе целесообразно ис-
пользовать механизм экспертных решений, в том 
числе при реализации следующих процессов:
–  Управление на основе ранжирования страте-

гических задач. Осуществляется на основе по-
стоянного контроля за изменениями во внешней 
среде, ранжирование процессов во внешней сре-
де с позиции первоочередности и важности при-
нимаемых стратегических решений.

–  Управление по «слабым сигналам». Предпола-
гает проведение постоянного исчерпывающего 
анализа всей поступающей информации, в том 
числе проблем и угроз, которые, возможно, воз-
никнут в будущем, и разработку стратегических 
управленческих решений.

–  Стратегическое управление в условиях неожи-
данных событий. Предполагает разработку про-
граммы действий и организационных структур 
стратегического управления для наихудшего 
сценария развития ситуации.

Использование этих трех подходов к управ-
лению системой может выступать в качестве прак-
тического инструмента повышения адаптивности 
планирования мероприятий по обеспечению безо-
пасности на основе разработки возможных много-
вариантных планов-прогнозов.

Процессный подход устанавливает иерар-
хию уровней совокупных взаимосвязанных про-
цессов и средств для определения любых структур 
и систем обеспечения безопасного объекта. 

Модель системы управления безопасностью, 
основанная на процессном подходе, иллюстрирует 
основные функциональные процессы, связи меж-
ду ними и динамику их изменения (динамическая 
спираль улучшения PDCA).

Принцип PDCA (сокращение PDCA образо-
вано от первых букв Plan, Do, Check, Act: Пла-
нировать, Делать, Проверять, Корректировать.) 
состоит в непрерывности управления, которое 
он обеспечивает на стыке отдельных процессов 
в рамках системы, а также при их комбинации 
и взаимодействии. Именно процессное описание 
дает методологическое средство для вскрытия и 
построения структур самих стратегических про-
цессов.

Процессное описание системы позволяет 
разделить ряд целостностей в системе управления 
безопасностью, например, «линейных целостно-
стей», в качестве которых могут выступать:
–  целевые целостности, т.е. полные совокупно-

сти стратегических процессов, обеспечива-
ющих достижение определенной стратегиче-
ской цели;

–  ресурсные целостности – совокупности ресур-
сов, которые выступают как потенциально воз-
можные элементы входа данной группы страте-
гических процессов.

Ближайшими задачами функционализма в 
системном анализе является постулирование при-
нимаемой структуры открытых систем, к которым 
можно отнести все исследуемые процессы слож-
ной социальной системы: «Человек – Общество – 
Государство – Цивилизация».
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2. Основополагающие принципы 
исследования безопасного развития России

Предлагаемые принципы исследования бази-
руются на системном подходе – комплексном изу-
чении исследуемой социальной системы управле-
ния как единого целого с учетом всех взаимосвязей 
отдельных ее структурных элементов, выявлении 
роли каждого из них в общей системе12.

В рамках комплексного подхода были исполь-
зованы специальные принципы обеспечения жиз-
недеятельности населения13, а также безопасности, 
применяемые в национальной безопасности14. 

Проблема обеспечения безопасности носит 
общесистемный междисциплинарный характер и 
должна строиться на базе ряда основополагающих 
принципов.

Принцип системности является одним из 
определяющих принципов при разработке методо-
логии управления безопасностью на любом иерар-
хическом уровне. Принцип системности позволяет 
представить целостную картину об изучаемой си-
стеме в ее научном познании.

Любое социальное явление в сфере безо-
пасности в этом случае можно исследовать как 
целое, относительно самостоятельное, включаю-
щее ряд явлений меньшего масштаба. С другой 
стороны, само оно есть часть большего явления, 
испытывает его влияние и при этом на него воз-
действует. Новое качество целого, по сравнению 
с обычной суммой его частей, возникает благо-
даря структуре, представляющей способ соче-
тания и взаимосвязи компонентов, входящих в 
данное целое.

Применяемость инструментов и методов си-
стемного познания управления безопасностью 
должна отвечать таким требованиям, как тожде-
ственность (соответствие между используемыми 
методами, инструментами управления и объекта-
ми исследования) и репрезентативность исполь-
зуемой в процессе исследования и управления 
информацией, наиболее полно характеризующей 
исследуемые явления и процессы15. 

Принцип комплексности направлен на обе-
спечение безопасности человека, общества, го-
сударства, материальных, финансовых и инфор-

12 А.Е. Семечкин, Ю.В. Пазюк. Стратегическое управление: тео-
рия и практика. Кн. 1, -М.: СвР-Аргус, 2007, с.153-176.
13 В.Н. Бурков, В.Е. Градианский, С.И. Дзюбко, А.В. Щепкин. Мо-
дели и механизмы управления безопасностью. М.: СИНТЕТ, 2001, 
с. 15-16.
14 В.И. Ярочкин. Секъюритология – наука о безопасности жизне-
деятельности. – М.: Изд. «Ось 89», 2000, с. 149-150.
15 В.И. Ярочкин. Секъюритология – наука о безопасности жизне-
деятельности. – М.: Изд. «Ось 89», 2000, с. 149.

мационных ресурсов от возможных угроз всеми 
доступными законными средствами, методами и 
мероприятиями. Указанный принцип характери-
зует способность системы управления безопас-
ностью к развитию, совершенствованию в со-
ответствии с изменениями условий развития и 
функционирования внешней и внутренней состав-
ляющих окружающей среды.

Комплексность безопасности развития обе-
спечивается и реализуется как совокупность пра-
вовых, оперативно-розыскных, организационных, 
информационно-технических, информационно- 
аналитических мероприятий.

Принцип инертности. Инерционность раз-
вития сложной социальной системы (человек, 
общество, государство, цивилизация) обуслов-
лена наличием временного лага в движении лю-
бого вида управленческой информации, и вер-
тикальных (иерархических), и горизонтальных 
(функциональных) связей, а также ее искажения 
в процессе движения и преобразования в самой 
системе. 

Выделяются два вида инерции, присущих си-
стемам на любом иерархическом уровне:
–  инерция покоя – необходимость повышенных 

затрат ресурсов и усилий на преобразование со-
стояния покоя (стагнации), в котором находится 
система, в иную траекторию, которая адекватно 
вписывается в изменившуюся внешнюю и вну-
треннюю среду;

–  инерция движения – необходимость повышен-
ных затрат ресурсов и усилий на переход си-
стемы с существующей траектории развития на 
другую траекторию, которая лучше соответству-
ет изменившейся внешней и внутренней среде. 

Принцип целенаправленности. В основу 
механизмов реализации управления безопасно-
стью развития России заложен ряд исходных по-
ложений, позволяющих обеспечить целевую ори-
ентированность всего процесса, направленного на 
минимизацию и (или) ликвидацию последствий 
опасностей, угроз и вызовов против конституци-
онного строя РФ.

Во-первых, при разработке механизмов реа-
лизации стратегических целей и конкретных ме-
роприятий необходимо учитывать то, что любое 
управленческое решение должно основываться на 
знании всех нюансов складывающейся ситуации 
по сферам и направлениям безопасности и учете 
всех взаимовлияний со смежными областями дея-
тельности обеспечения безопасности. 

Во-вторых, весь комплекс правовой, законо-
дательной и нормативной документации (концеп-
ции, стратегии, целевые программы и планы опе-
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ративно-розыскных, организационно-технических 
мероприятий по направлениям защиты интересов, 
человека, общества, государства) должны опи-
раться на единую научную, методологическую и 
методическую основу во избежание разночтения 
и применения принципиально отличных подходов, 
оказывающих влияние на оптимальность получен-
ного конкретного результата, а именно: сочетание 
гласных и негласных методов контрразведыватель-
ной деятельности, конфиденциальности сведений, 
специальных средств, технических приемов, так-
тики осуществления мероприятий по борьбе с про-
тивоправными действиями на территории России. 

В-третьих, в процессе целеполагания долж-
ны использоваться существующие методы управ-
ления безопасностью, ранжирование целевых 
установок «дерева целей» по степени важности, 
срокам реализации, удельным затратам, масшта-
бам планируемых преобразований и т.д.

Целенаправленность функционирования всей 
системы управления безопасностью развития Рос-
сии и ее структурных элементов предполагает обя-
зательное формирование «дерева целей» развития 
системы и ее структурных макроподсистем. При 
этом целесообразным является использование ин-
струментов стратегического управления и плани-
рования и декомпозиции стратегических задач от 
поставленной стратегической цели, а не от достиг-
нутого уровня развития.

Это положение имеет принципиальное значе-
ние с позиции повышения мотивации субъектов, 
задействованных в реализации проблем безопас-
ности на всех уровнях общественного развития – 
от локального до глобального.

Принцип согласования интересов. В усло-
виях процессов глобализации и интеграции, про-
исходящих в современной экономике, наряду с 
интересами социальных групп населения, проис-
ходит сближение существующих корпоративных 
интересов мирового уровня, что и позволяет их ус-
ловно объединить в одну группу, к которым можно 
отнести:
–  интересы населения и государственных инсти-

тутов, связанных с решением вопросов социаль-
ного обеспечения, повышения качества жизни 
населения, развития институтов местного само-
управления;

–  интересы органов государственной (исполни-
тельной и законодательной) власти на всех уров-
нях, связанные с обеспечением комплексного 
развития и участия в международном, государ-
ственном и межрегиональным разделением тру-
да и их взаимодействие с целью обеспечения 
безопасного развития России.

Основным и необходимым условием диало-
га всех заинтересованных сторон является коор-
динация их деятельности между собой на основе 
«общественного договора» и создания механизма 
взаимного контроля и партнерства.

Принцип согласования интересов в рамках 
территориального стратегического управления и 
планирования на макро- и мезоуровнях позволяет 
снизить фактор неопределенности при становле-
нии рыночных отношений, степень риска в бизне-
се, а также поддержать необходимые пропорции 
социально-экономического и эколого-экономиче-
ского развития и равновесия.

В основе процесса согласования интересов 
могут быть заложены следующие принципы соци-
ального партнерства и корпоративный принцип.

Социальное партнерство определяется как 
«взаимодействие, взаимовыгодное сотрудниче-
ство различных социально-экономических и госу-
дарственных институтов, организаций, субъектов 
хозяйствования с целью оптимизации социально- 
экономического прогресса общества».

Особое распространение социальное пар-
тнерство получило в нормативных документах, ре-
гулирующих проблемы занятости, социально-тру-
довых отношений, социальной политики, местного 
самоуправления.

Корпоративный принцип основывается на 
идентичности объективных закономерностей раз-
вития корпоративных структур и социально-эко-
номической системы, что позволяет использовать 
широкий спектр методов стратегического управ-
ления в процессе планирования и управления 
административно-территориальным развитием. 
Условием такого сбалансированного развития яв-
ляется согласованное функционирование струк-
турных элементов социально-экономической 
системы и учет интересов внешних субъектов 
рынка. Любое изменение в экономике – будь то 
рост или спад – делает необходимым условие не-
убывания благосостояния (в условиях социально-
го сравнения), не просто стабильность индиви-
дуального дохода, а определенный (не меньший, 
чем у всех остальных) темп его роста, что особен-
но важно в условиях хаоса и неопределенности 
внешней и внутренней среды.

Принцип целостности направлен на иссле-
дование, какие части (элементы) следует выделять 
в сложной социальной системе объекта управле-
ния безопасностью, чтобы объяснить сложное, ис-
ходя из более простого, не превратив его при этом 
в совокупность более простых элементов, не обла-
дающих теми характеристиками, которыми обла-
дал объект управления в целом.
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Целостность в системе управления безопас-
ным развитием России должна обеспечиваться со-
хранением реального суверенитета, территориаль-
ной целостности и неделимости России.

Принцип адаптивности характеризует спо-
собность сложной социальной системы органи-
чески вписываться в изменяющуюся внешнюю 
среду, адекватным образом отвечать на измене-
ние внешних воздействий окружающей среды. На 
государственном уровне адаптивность системы 
определяется целенаправленным регулированием 
процессов обеспечения безопасности на федераль-
ном, региональном и муниципальном уровнях.

Адаптивность системы, ее управляющей под-
системы, обеспечивающей безопасное развитие 
страны, будет зависеть от следующих факторов:
–  инертности системы, которая зависит от масшта-

ба системы (цивилизация, государство, регион, 
общество, человек), количества и качества вну-
тренних вертикальных и горизонтальных взаи-
мосвязей, количества структурных элементов 
системы, величины эффекта синергии в функ-
ционировании ее структурных подразделений, 
обеспечивающих безопасное развитие страны;

–  наличия постоянной связи с внешней средой, 
которая выражается в осуществлении непре-
рывного мониторинга за изменениями факторов 
внешней среды, выявлением новых возможно-
стей, вызовов, опасностей и угроз;

–  способности системы адекватным образом отве-
чать на изменения факторов внешней среды, что 
предполагает владение передовыми инструмен-
тами и методами стратегического управления 
и разработки различных вариантов действий в 
различных складывающихся условиях во внеш-
ней и внутренней среде;

–  наличия надежного и отработанного механизма 
учета и согласования интересов в системе на 
любом уровне принятия решений стратегиче-
ского характера, что обеспечивает внутреннюю 
согласованность системы и экономию на вну-
тренних издержках, необходимых для разработ-
ки сбалансированного решения.

От способности адаптироваться к изменяю-
щимся условиям внешней среды зависит конкурен-
тоспособность конкретной социальной системы 
любого иерархического уровня, ее безопасности на 
основе четкого видения стратегической перспекти-
вы развития и изменения факторов внешней среды.

Принцип устойчивости. Устойчивость 
должна обеспечиваться рациональным и гибким 
управлением комплексной безопасностью, т.е. со-
вокупностью скоординированных действий госу-
дарственных и общественных структур по пари-

рованию внутренних и внешних угроз на основе 
законов и иных правовых актов.

Проблемы безопасности могут быть разреше-
ны только благодаря целенаправленным усилиям 
всех государственных органов с активным подклю-
чением общественных организаций. Направлен-
ность этой деятельности должна регламентировать-
ся стройной законодательной системой в области 
национальной безопасности с дополнениями в сфе-
рах цивилизационной безопасности и устойчивости 
экосистемы. Величина антропологического воздей-
ствия на природную и техногенную среду должна 
строго ограничиваться и не превышать величин 
предельно допустимых нагрузок на экосистему.

Принцип приоритета безопасности жиз-
ни и здоровья людей выражает конституцион-
ные права граждан РФ на защиту государством их 
жизни и здоровья при чрезвычайных ситуациях 
(терроризм, экстремизм, сепаратизм, техногенные 
и экологические катастрофы, потеря суверените-
та, территориальной целостности и др.). Ни одно 
решение нельзя считать приемлемым с политиче-
ской, социальной, экономической или иной точек 
зрения, если оно не гарантирует должную степень 
безопасности государства, общества в целом и 
каждого человека в отдельности.

Принцип оптимизации затрат на защиту 
состоит в необходимости создания систем управ-
ления безопасностью и риском, которые обеспе-
чивали бы каждой личности возможность вести 
полнокровную и деятельную жизнь в обществе в 
течение всей ее среднестатистической ожидаемой 
продолжительности. Стоимость системы безопас-
ности должна быть меньше размера возможного 
ущерба от любых видов угроз.

С развитием научно-технического прогресса, 
внедрением новых информационных и других техно-
логий в условиях процессов глобализации и интерна-
ционализации экономической и общественной дея-
тельности, возможные риски и масштабы катастроф, 
связанные с ними, постоянно увеличиваются. При-
чинно-следственные связи между политическими, 
социальными, экономическими, технологическими, 
экологическими и иными процессами усложняются. 
В результате этого сегодня в полной мере невозмож-
но предвидеть последствия как целенаправленных, 
так и случайных (незапланированных) противоправ-
ных действий, носящих одновременно частный и 
глобальный характер. Несмотря на мощность и раз-
витость современного аппарата прогнозирования, 
невозможно в полной мере учесть все складывающи-
еся причинно-следственные взаимосвязи. 

Управление рисками в этом случае включает 
весь совокупный спектр существующих в обще-
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стве идентифицированных опасностей, а вся ин-
формация о принимаемых решениях в этой обла-
сти общедоступна.

Принцип своевременности. Своевременность 
предполагает постановку задач по комплексной без-
опасности на ранних стадиях разработки системы 
безопасности на основе анализа и прогнозирования 
военно-политической, экономической, социальной, 
техногенной, экологической обстановки, угроз безо-
пасности предприятия, разработку эффективных мер 
предупреждения посягательств на законные интере-
сы, а также осуществление мер обеспечения безопас-
ности на основе четкой взаимосвязи подразделений 
и служб правоохранительных органов по направле-
ниям безопасности, координации их усилий для до-
стижения поставленных целей. 

Принцип централизации предполагает са-
мостоятельное функционирование системы безо-
пасности по единым правовым, организационным, 
функциональным и методологическим принципам 
и централизованное управление деятельностью 
системы безопасности, а также сотрудничества с 
заинтересованными объединениями и взаимодей-
ствия с органами государственного управления и 
правоохранительными органами. Предусматрива-
ет совершенствование мер и средств защиты на 
основе собственного опыта, появления новых тех-
нических средств с учетом изменений в методах и 
средствах разведки и промышленного шпионажа, 
нормативных технических требований, достигну-
того отечественного и зарубежного опыта.

Принцип законности предполагает разработ-
ку системы безопасности на основе федерального 
законодательства в области национальной безопас-
ности, комплексной безопасности жизнедеятель-
ности и цивилизационной безопасности, других 
нормативных актов, утвержденных органами го-
сударственного управления в пределах их компе-
тенции, с применением всех дозволенных методов 
обнаружения и пресечения правонарушений. Ис-
пользуемые возможности и средства защиты долж-
ны быть реализованы на современном уровне раз-
вития науки и техники, обоснованы с точки зрения 
заданного уровня безопасности и соответствовать 
установленным требованиям и нормам. Защищать 
национальные интересы необходимо с достаточной 
степенью настойчивости, широко используя маневр 
силами и средствами обеспечения безопасности и 
нестандартные меры защиты.

Принцип единоначалия руководства наци-
ональной безопасностью при привлечении сил и 
средств для пресечения противоправных меропри-
ятий на территории РФ осуществляет сотрудниче-
ство с общественными и религиозными объедине-

ниями, международными и иными организациями 
в борьбе с противоправными действиями.

Принцип обратной связи направлен на обе-
спечение контрольных и аналитических функций. 
Обратная связь осуществляется на всех этапах 
процессного подхода: анализ, концептуирование, 
стратегирование, программирование, реализация, 
мониторинг. Осуществляется через следующие 
конкретные действия:
–  текущее согласование решений при разработке 

стратегий с точки зрения их целесообразности и 
вклада в достижение стратегических целей (ори-
ентация принимаемых управленческих решений 
и мероприятий на реализацию конечных целей);

–  постоянный независимый мониторинг и реали-
зация стратегии безопасного развития России, 
результаты которого представляют собой ана-
литическую основу корректировки изначально 
сформулированных целей и задач.

Эффективность принимаемых решений долж-
на быть адекватной складывающимся условиям во 
внешней и внутренней среде. Оценка принимаемо-
го решения с этой позиции подразумевает, во-пер-
вых, «встроенность» данного решения в систему 
стратегических целей и приоритеты (целевая ори-
ентированность); во-вторых, анализ, каким образом 
на данное решение будут реагировать субъекты ис-
полнения, какой будет характер взаимоотношений 
с ними и возможно ли построение таковых в рам-
ках принятой организационно-методической схемы 
стратегического управления безопасным развитием 
страны на любом его иерархическом уровне: госу-
дарство, регион, муниципальное образование.

Важным механизмом, выполняющим функ-
ции обратной связи, является мониторинг реа-
лизации стратегии. Организация мониторинга 
определяет весь комплекс механизмов практиче-
ской реализации плановых документов, так как 
применимость тех или иных методов и инстру-
ментов управления зависит от объективности 
и полноты оценки происходящих изменений в 
сложной социальной системе. Механизм обрат-
ной связи является также эффективным инстру-
ментом оценки результативности реализуемой 
стратегии безопасного развития страны, на осно-
вании которого возможна корректировка страте-
гии и повышение адаптивности стратегического 
управления и планирования в целом. 

Заключение

Главная цель данной статьи – выявление за-
кономерностей безопасного развития мирового 
сообщества и РФ как его составной части, изуче-
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ние, с позиции социально-философского подхода, 
и систематизация сложных процессов и явлений в 
области обеспечения безопасности жизнедеятель-
ности человека в социуме и выработка соответ-
ствующих мероприятий по их выявлению, упреж-
дению, локализации и устранению.

Рассматривается структура системы безопас-
ности, которая представляет подсистему взаимос-
вязанных и взаиморасположенных многоуровне-
вых составных частей, характеризующих состав 
системы. Задача обеспечения безопасности заклю-
чается в формировании условий, обеспечивающих 
стабильное прогрессирующее развитие обще-
ственных отношений, сохранение, укрепление и 
обогащение бытия, т.е. защищенности качествен-
ного состояния общественных отношений. 

Предлагаемые исследования долгосрочного 
безопасного развития России, позволяющие ей вы-
жить в конкурентной борьбе в глобальном мире, 
ориентированы на будущее. Для этой цели уста-
навливаются миссия и концептуальные принципы 
национальной комплексной безопасности жизне-
деятельности и цивилизационной безопасности. 

В Стратегии национальной безопасности 
должны быть уточнены планы, мероприятия, на-
правленные на безопасное развитие России, вклю-
ченные в сферы деятельности в рамках националь-
ных проектов. 
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