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Введение

Системы электронного документооборо-
та (СЭД) в последнее время получили широкое 
распространение в первую очередь вследствие 
того, что работа с электронными документами 
существенно ускоряет все делопроизводственные 
процессы предприятий и организаций, а также 
государственных учреждений. Практика исполь-
зования СЭД в течение многих лет показала, что 
автоматизированные информационные системы 
(АИС) этой категории развиваются по нескольким 
направлениям. 

В большинстве своем СЭД относятся к АИС в 
защищенном исполнении (АСЗИ). Это связано с об-

работкой в них персональных данных и другой кон-
фиденциальной информации, включая сведения, от-
несенные к государственной тайне [1–4], что, в свою 
очередь, накладывает определенные ограничения на 
операционные системы (ОС), под управлением кото-
рых работает АСЗИ. В частности, в последнее время 
появилось новое требование - использовать при раз-
работке АИС отечественные ОС [5]. Отметим, что на 
данный момент количество ОС российской разработ-
ки, имеющих разрешение на работу с секретной ин-
формацией, невелико [6–8], при этом Astra Linux SE 
и Синтез разработаны на основе ОС Linux, и только 
QP ОС – полностью отечественная ОС, созданная «с 
нуля» НТП «Криптософт».
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По данным ФСТЭК на 09 июня 2022 года [9] 
имеется только восемь систем класса СЭД, прошед-
ших сертификацию для работы с конфиденциаль-
ной информацией, включая персональные данные. 
Из них всего одна СЭД сертифицирована на рабо-
ту со сведениями, составляющими государствен-
ную тайну, – это «ИВК БюрократЪ™». Такая ста-
тистика, в частности, означает, что в большинстве 
случаев СЭД не могут применяться для работы с 
такими документами, хотя они представляют более 
90% всего документооборота специальных служб и 
Министерства обороны, более 30% всего силовых 
ведомств и не менее 15% всего остальных государ-
ственных структур, госкорпораций и крупных ком-
мерческих компаний.

Системы электронного документооборота раз-
рабатываются и используются много лет, однако до 
сих пор не во всех СЭД полностью реализована де-
ловая логика, описываемая нормативной докумен-
тацией по делопроизводству. Это обстоятельство 
мешает полноценному применению СЭД для авто-
матизации всего жизненного цикла документа.

Наряду с реализацией функциональных воз-
можностей, учитывающих особенности деловой 
логики автоматизируемых организаций и их от-
дельных подразделений, развивается и техно-
логическая основа СЭД. В частности, все более 
широко внедряются системы, реализованные с 
использованием технологии тонкого клиента, для 
которых клиентское рабочее место представляет 
собой стандартный интернет-браузер. Такой под-
ход, в отличие от толстого клиента (специально 
написанное клиентское приложение), упрощает 
администрирование СЭД, но может привести к 
сокращению функциональных возможностей, что 
справедливо для любой АИС, реализованной с ис-
пользованием тонкого клиента.

Существенным моментом в развитии и вне-
дрении СЭД было и остается обеспечение до-
стоверности и целостности электронных доку-
ментов, что наиболее актуально при передаче их 
между подразделениями и организациями. Осо-
бенности применения для этой цели электрон-
ных подписей (ЭП) разных видов рассмотрены 
авторами в [10, 11]. Основной вывод этих работ 
состоит в рекомендации использования простых 
ЭП при наличии средств защиты информации, 
предусмотренных требованиями по информаци-
онной безопасности, а применение усиленных 
(квалифицированных и неквалифицированных) 
подписей рекомендуется ограничить ситуацией 
межведомственного обмена данными.

В настоящей статье рассмотрен ряд направ-
лений развития СЭД в части внедрения некоторых 

технологических решений и реализации делопро-
изводственного функционала.

1. Взаимодействие удаленных подразделений

Электронный документооборот в настоящее 
время эффективно применяется как в рамках од-
ного подразделения или предприятия, так и в ор-
ганизациях, имеющих разветвленную структуру, 
или, при наличии соответствующего соглашения 
между различными организациями, что вводит 
дополнительные требования к обеспечению меж-
структурного взаимодействия. В последнем случае 
сразу встает вопрос обеспечения подтверждения 
авторства и неизменности электронных докумен-
тов и писем. Эта задача решается применением 
усиленной (квалифицированной или неквалифи-
цированной) ЭП, которая требует использования 
криптографических пакетов и инфраструктуры 
открытых и закрытых криптографических клю-
чей. Авторство и неизменность документа могут 
быть подтверждены путем реализации подсистем 
контроля целостности, протоколирования и управ-
ления доступом в составе СЭД, которые являются 
компонентами подсистемы защиты информации.

Для использования СЭД в организации с раз-
ветвленной структурой или для обмена документами 
между различными организациями передаваемые 
данные целесообразно оформлять в виде пакетов с 
использованием стандартных архиваторов. Каждый 
пакет при этом должен сопровождаться служебны-
ми данными: краткая характеристика передаваемой 
информации, организации-отправители и адресаты, 
метки целостности для контроля неизменности пере-
даваемых информационных объектов и др.

Передача сформированных пакетов может 
осуществляться как по каналам связи, так и на 
внешних носителях. В обоих случаях в СЭД долж-
ны быть реализованы алгоритмы, позволяющие 
автоматизированным способом вносить получен-
ную информацию в базу данных (БД) с минималь-
ным участием человека и максимальной автома-
тизацией процесса. Деловой логикой организации 
может быть предусмотрена передача регистраци-
онной информации входящего документа органи-
зации-отправителю. Данное действие возможно 
реализовать в СЭД как часть процедуры обработки 
поступающей корреспонденции.

Отдельной проработки требует вопрос пер-
сонификации действий по вводу данных как при 
передаче на внешних носителях, так и по каналам 
связи, поскольку это действие должно быть зафик-
сировано в протоколах работы системы и протоко-
ле безопасности как создание объекта защиты.
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Алгоритмы взаимодействия подразделений, 
реализуемые в СЭД, могут практически полно-
стью повторять обычную деловую логику. Так, 
для взаимодействия организаций характерен об-
мен письмами и документами. Эти действия мо-
гут быть с успехом выполнены с помощью СЭД. 
Для того, чтобы предложенный и реализованный 
в СЭД алгоритм был работоспособен, требуется 
решить на организационном уровне несколько 
проблем, а затем реализовать соответствующие 
алгоритмы (табл. 1).

Необходимо отметить, что письма, которые об-
рабатываются СЭД, могут содержать присоединен-
ные файлы и электронные документы. Относитель-
но информации о поручениях пользователям, ходе 
их исполнения и данных контрольных документов 
отметим, что их пересылка между подразделениями 
нецелесообразна, поскольку эта информация отно-
сится к внутренним деловым процессам подразде-
лений и не предназначена для ознакомления с ней 
сотрудников внешних организаций.

2. Использование штрихкодирования
Полностью бумажные документы будут заме-

нены электронными нескоро. В связи с этим в СЭД 
до сих пор востребован функционал, синхронизиру-
ющий работу с электронными и бумажными доку-

ментами и облегчающий их обработку. Применение 
штрихкодирования – одна из технологий, примене-
ние которой активно развивается [12].

Первоначально использовались только ли-
нейные или одномерные штрихкоды, с помощью 
которых наносился числовой код изделия. В на-
стоящее время широко применяются двумерные 
QR-коды (англ. Quick Response Code – код быстро-
го реагирования), использующие четыре стандар-
тизированных режима кодирования (числовой, 
буквенно-цифровой, двоичный и кодирование ие-
роглифов) для эффективного хранения данных.

В СЭД линейный штрихкод чаще всего ис-
пользуется для организации быстрого поиска по 
одному основному реквизиту документа, зареги-
стрированного до этого в СЭД. 

Основное направление использования QR-ко-
дов в СЭД – кодирование данных документа с 
целью последующего их автоматического ввода 
в других подразделениях. Применение двумерно-
го штрихкода обеспечивает ускорение процесса 
регистрации входящих документов, в том числе 
контрольных, и снижение влияния человеческого 
фактора за счет автоматического заполнения рек-
визитов, содержащихся в QR-коде. 

Отметим, что в последнее время двумерные 
штрихкоды широко используются для подтвержде-

Табл. 1
Функциональные возможности СЭД при взаимодействии подразделений

№ Название
Способ реализации  

в бумажном делопроизводстве
Реализация в случае СЭД

1
Подтверждение авторства 

документа

Документ приходит на бланке,  
с подписью ответственного сотрудника 

и печатью

Подтверждается средствами СЭД, 
возможно использование ЭП

2
Обеспечение неизменности 

документа

Документ приходит на бумаге, имеется 
возможность проверки наличия в нем 
несанкционированных исправлений

Подтверждается средствами СЭД, 
возможно использование ЭП

3
Право отправки документов 
во внешнюю организацию

Отправляет соответствующая служба 
по распоряжению руководителя, 

подписавшего документ

Средствами СЭД право отправки 
предоставляется только 

уполномоченным сотрудникам

4
Право получения внешней 

корреспонденции
Соответствующая служба

Средствами СЭД право получения 
предоставляется только 

уполномоченным сотрудникам

5
Право чтения полученных 

документов
Право предоставляет руководитель или 

его заместитель

Уполномоченные сотрудники 
предоставляют доступ по 

распоряжению руководителя

6 Право отправки писем

Личные письма отправляет любой 
сотрудник, официальные отправляет 
соответствующая служба, правила 

аналогичны правилам работы  
с документами

Необходимо запретить 
неслужебную переписку в рамках 

СЭД. Официальные письма 
обрабатываются по правилам, 
аналогичным правилам работы  

с документами

7 Право чтения писем

Для неслужебных писем имеет право 
чтения адресат, для официальных 

правила аналогичны правилам работы  
с документами

Необходимо запретить 
неслужебную переписку в рамках 

СЭД. Официальные письма 
обрабатываются по правилам, 
аналогичным правилам работы  

с документами
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ния подлинности различных документов, в частно-
сти, документов, подтверждающих прохождение 
вакцинации от коронавирусной инфекции. Ал-
горитм проверки в этом случае предусматривает 
соединение с интернет-сайтом уполномоченной 
организации, данные которого подтверждают под-
линность предъявленных документов. Однако в 
СЭД применение такого подхода не везде возмож-
но и требует серьезной юридической, технической 
и организационной проработки.

3. Процедура «Конец года»

 Все делопроизводственные процессы привя-
заны к календарному году. В конце каждого года 
и в начале следующего требуется выполнить ряд 
действий по обработке документов:
–  все счетчики регистрационных номеров доку-

ментов обнуляются, нумерация вновь регистри-
руемых документов начинается с единицы;

–  анализируется состояние всех документов, по 
которым работа не закончена («неисполненные 
документы»);

–  исполненные документы либо уничтожаются, 
либо сдаются в архив;

–  неисполненные документы остаются в работе на 
срок, определенный регламентом организации;

–  документы длительного исполнения перереги-
стрируются под новыми номерами с датой реги-
страции в наступившем году.

Описанная последовательность действий в 
конце года не означает, разумеется, что в течение 
года документы не уничтожаются и не сдаются в 
архив. В данном случае речь о том, что к концу 
установленного срока не должно остаться доку-
ментов в состоянии «в работе», зарегистрирован-
ных в прошлом году.

Полноценная реализация описанной процеду-
ры (процедура «Конец года») требует существенной 
доработки СЭД, однако такая доработка откроет 
путь к реальной автоматизации деловых процессов 
организации любой формы собственности.

4. Уничтожение документов

Уничтожение документов на бумажных но-
сителях происходит безвозвратно, а вся информа-
ция, содержавшаяся на них, не может быть вос-
становлена. В случае электронных документов 
ситуация более сложная, следует учитывать, что 
их копии могут находиться во временных дирек-
ториях клиентских и серверных компьютеров, на 
серверах внешних подразделений, в резервных 
копиях и т.д. Одним из вариантов решения про-

блемы резервных копий является их периодиче-
ское уничтожение с таким расчетом, чтобы всегда 
оставалась возможность восстановления систе-
мы. При этом клиентские и серверные приложе-
ния должны выполнять своевременную очистку 
временных файлов, а документы во внешних под-
разделениях уничтожаться сразу после заверше-
ния работы с ними.

5. Архив СЭД

Списание документов в архив (в дело) – один 
из вариантов завершения работ с бумажным доку-
ментом. По аналогии с бумажным архивом может 
быть реализован архив для хранения электронных 
документов, переданных из СЭД [13]. 

Обычно системы электронного архива разра-
батываются без привязки к СЭД. Ниже мы остано-
вимся на основных моментах совместной работы 
СЭД и электронного архива СЭД (Архив).

5.1 Процесс сдачи документа в Архив
Списание документов в Архив может выпол-

няться как в течение календарного года, так и в ходе 
процедуры «Конец года». Это действие должно 
быть доступно ответственному за архивное дело. 

Для архива СЭД целесообразно сохранить 
присутствующее в бумажных архивах понятие 
номенклатуры дел и реализовать процедуру по-
лучения описи дела. В свою очередь СЭД должна 
отслеживать, что в Архив могут быть переданы 
только завершенные документы. Это означает, что 
при попытке сдать документ в Архив должен про-
веряться ряд признаков документа, в частности, 
снят он с контроля или нет, есть ли по нему неис-
полненные поручения.

5.2 Изменение реквизитов
При занесении документа в архив СЭД потре-

буется изменить значения реквизитов, используе-
мых для поиска, поскольку реквизитный состав в 
базах данных Архива и СЭД неминуемо отлича-
ется. При проектировании обеих БД необходимо 
предусмотреть автоматическую передачу общих 
реквизитов в БД Архива из БД СЭД.

В случае бумажного делопроизводства с 
документом обычно сохраняются дополнитель-
ные материалы, в том числе листы резолюций и 
согласований, аналогичный функционал может 
быть реализован и в архиве СЭД.

5.3 Изменение прав доступа
В процессе работы с документом в СЭД пра-

ва доступа к нему могут многократно изменяться. 
После же помещения документа в Архив права до-
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ступа к нему полностью пересматриваются. Так, 
полностью запрещено редактирование как самого 
документа, так и всех материалов, внесенных в 
Архив вместе с ним. В ряде случаев допускается 
добавление к документу некоторых материалов, 
например, новых версий приказов. Доступ к до-
кументу на чтение и редактирование имеет от-
ветственный за документ или за архивное дело, 
который имеет право выдачи документа для озна-
комления другим пользователям.

5.4 Процедура получения документа  
из Архива
Выдача документов для ознакомления и ис-

пользования в текущей работе – обязательный 
функционал любого архивного хранилища, Архив 
СЭД не является исключением. 

Реально в бумажном Архиве выдаются не 
документы, а дела. Поскольку в конце каждо-
го года документы брошюруются и сшиваются 
в дела, выдача одного документа или его части 
в бумажном архиве связана с выполнением опе-
рации разброшюровки, что влечет за собой до-
полнительные затраты. В электронном Архиве 
процесс выдачи документов упрощается, однако 
возникают проблемы с отслеживанием срока воз-
врата документа. Возможно два способа решения 
данной проблемы. Первый – выдача документов 
непосредственно из Архива пользователем, име-
ющим на это право. Второй – через СЭД. В пер-
вом случае отслеживание сроков возврата доку-
мента производится только в Архиве, во втором 
– и в Архиве, и в СЭД.

В любом случае все действия по выдаче доку-
ментов из Архива протоколируются, их обоснован-
ность может быть проверена администраторами.

Заключение

Реализация описанных возможностей систем 
электронного документооборота позволит суще-
ственно расширить сферы внедрения СЭД, а также 
во многих случаях исключить бумажный докумен-
тооборот. Вместе с тем использование описанных 
технологий работы с применением штрихкодиро-
вания повышает эффективность как электронного, 
так и бумажного делопроизводства.

Реализация предусмотренных нормативными 
документами мер по обеспечению информацион-
ной безопасности дает возможность обработки 
информации различного уровня конфиденциаль-
ности, включая персональные данные, вплоть до 
первого уровня защищенности и сведения, отне-
сенные к государственной тайне.

Предлагаемые алгоритмы работы в удален-
ном режиме, применение электронных подписей 
дают возможность внедрения СЭД при использо-
вании таких систем в случае организаций, имею-
щих разветвленную структуру.

Реализация в СЭД рассмотренных особен-
ностей деловой логики позволяет практически 
полностью учитывать имеющиеся особенности 
отечественного делопроизводства, включая проце-
дуры уничтожения документов, действия в конце 
календарного года, ведение архива электронных 
документов.
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