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Введение

Интернет-банкинг сегодня достаточно повсед-
невная услуга, которая набирает из года в год все 
большее количество пользователей. Огромные воз-
можности для экономии времени и издержек для 
кредитных учреждений будут способствовать расши-
рению и дальнейшему усложнению услуг, оказывае-

мых посредством Интернета. Повсеместно доказано, 
что финансовый сектор выступает лидером и ката-
лизатором последующей глобализации и цифрови-
зации всей социально-экономической системы. Раз-
вивая онлайн-сервис финансовых услуг, государство 
способствует росту финансовой и информационной 
грамотности населения. Ежедневное или периоди-
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ческое использование Интернета в осуществлении 
текущих платежей повышает доверие граждан к си-
стемам дистанционного доступа к своим счетам [1]. 

Современный коммерческий банк – это 
больше виртуальный мультибанк, который кон-
тактирует с клиентами через Интернет, что дает 
возможность построить финансовую систему ин-
формационной экономики, а в некоторых случаях 
отдельную экосистему.  Кредитные организации 
постоянно расширяют свои возможности в он-
лайн пространстве – предлагают новые сервисы, 
оформление документов без посещения офиса, 
проводят огромные объемы электронных платежей 
и транзакций ежедневно [2]. Сегодня банки ищут 
новые точки роста и рыночные ниши, в том числе 
посредством перевода основных операций бизнеса 
в онлайн-пространство. И как новое веяние 2022 
года – интеграция и расширение сотрудничества 
банков с маркетплейсами. (рис. 1). 

Рис. 1. Объемы банковских операций по итогам 
2022 года, %.

Источник: составлено авторами по материалам [3]

 По данным рис. 1 видим, что максимальный 
объем операций приходился на кредиты и зарплат-
ные проекты от 81,2 до 80,4% соответственно. Объ-
емы банковских услуг по интернет-банкингу достиг-
ли 70%, по обслуживанию маркетплейсов – 63,8%. 
Фактически эти доли рынка еще не достигли своего 
насыщения и имеют хороший потенциал к росту. 

Расширение Интернета и переход целых сек-
торов бизнеса в онлайн-пространство формируют 
прочную платформу для перевода и обслуживания 
финансовых потоков в цифровом виде. Поэтому 
вопросы обеспечения максимальной безопасности 
операций и сохранности информации, счетов кли-
ентов представляют собой задачу первостепенной 
важности в системах безопасности кредитных ор-
ганизаций.

1. Результаты и обсуждения

Современный мир – мир цифровых и компью-
терных технологий, посредством которых многие 

пользователи все чаще совершают финансовые 
операции через системы интернет-банкинга [4, 
5]. Клиенты сегодня хотят от банка не только по-
лучать финансовые услуги и обслуживание сче-
тов, но и другие нефинансовые услуги по самым 
различным вопросам. Банки готовы их предостав-
лять, поэтому они формируют целые экосистемы. 
Наиболее ярким примером выступает Сбербанк, 
который официально в сентябре 2020 года провел 
ребрендинг и приобрел новый фирменный знак 
СБЕР (рис. 2).

Рис. 2. Пример Digital-трансформации Сбербанка 
в экосистему СБЕР в 2022 году.

Источник: составлено авторами по материалам [3]

Произошедшие изменения в спектре банков-
ских услуг Сбербанка – это следование современ-
ным требованиям клиентов, которые предъявляют 
новые запросы к банковскому обслуживанию [6, 7, 
8]. Принципы работы современного банка строят-
ся по вектору «скорость-качество-удобство», при 
этом усилившаяся конкуренция между банковски-
ми и небанковскими организациями приводит к 
расширению перечня нефинансовых услуг банков. 
С целью сохранения клиентской базы банки вы-
ходят за пределы своих финансовых полномочий 
и формируют целые вселенные (экосистемы) по 
обслуживанию клиентов по самым разным вопро-
сам. Лидерами в этой сфера выступают Сбербанк, 
Тинькофф, ВТБ и Газпром, которые предлагают 
максимально широкую линейку продуктов и услуг, 
при этом некоторые сервисы выделяются в отдель-
ные подразделения банков. 

Широкая линейка предоставляемых услуг, 
максимально привязывает клиента к банку, что 
экономит его время и усиливает лояльность к бан-
ку. Каждый клиент в банке становится персона-
лизирован, к нему применяется индивидуальный 
подход и отслеживаются его действия в онлайн-си-
стеме [9, 10]. С этой целью сформированы цифро-
вые фабрики данных, в которых аккумулируется 
полная информация по клиенту (его поисковые за-
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просы, геолокация, время поиска, активность в се-
тях) и формируется его профиль, в соответствии с 
которым будут предложены определенные услуги 
и продукты как финансовые, так и нефинансовые. 
На основе массива данных работают фабрики про-
дуктов и предложений от банка. При этом все по-
иски сопровождаются чат-ботами и виртуальными 
помощниками (рис. 3).

Рис. 3. Элементы цифровой платформы СБЕР.
Источник: составлено авторами по материалам [3,11]

Цифровые платформы на примере Сбербан-
ка представляют собой целые фабрики по хране-
нию данных, последующей их обработкой и фор-
мированием новых фабрик предложений услуг и 
продуктов для клиентов с учетом их потребно-
стей. Банки стали позиционировать себя в тес-
ном взаимодействии с IT-технологиями, стали 
уделять внимание клиентскому опыту, формиро-
вать индивидуальные цифровые портреты кли-
ентов. Поэтому рост популярности онлайн-сер-
висов растет с каждым годом, но с ростом их 
популярности растет уровень банковского мо-
шенничества, которое перешло в онлайн-среду. 
Сегодня основной проблемой банков является 
обеспечение безопасности финансовых опера-
ций, совершаемых клиентами дистанционно, а 
также сохранение персональной информации и 
данных клиентов. 

Появился и развивается на протяжении дли-
тельного периода новый вид мошенничества –  ки-
берпреступность, то есть преступления в цифро-
вом пространстве [12, 13]. Как правило, объектами 
кибератак становятся в первую очередь интер-
нет-сайты кредитных организаций, интернет-ма-
газинов, платежных операторов, то есть цифровые 
хранилища денег и ценных активов юридических 
и физических лиц. В 2022 году увеличилось ко-
личество атак на приложения с пакетом Microsoft 
Office, наиболее популярным в России. Но, помимо 
данных целевых атак на офис, другие приложения 
тоже подвергаются регулярным массированным 
атакам. (рис. 4).

Рис. 4. Статистика распределения кибератак по 
эксплойтам в 2022 году.

Источник: составлено авторами по материалам 
[14,20]

Согласно представленной статистике основ-
ными целями атак в 2022 году стали офисные при-
ложения, браузеры и приложения для Android. Все 
перечисленные эксплойты используются банками 
для предоставления финансовых и нефинансовых 
услуг через свои цифровые платформы. Из года в 
год количество новых вредоносных программ рас-
тет и появляются новые методы и технологии взло-
мов онлайн-сервисов банков и клиентских счетов. 
Теневая экономика сформировала новый сектор 
Интернета – Dark Net, в котором работают хаке-
ры и создают свои продукты для реализации мо-
шенничества и дестабилизации работы легальных 
цифровых систем. [15–17].

Статистика 2022 года показала с какой эффек-
тивностью и производительностью могут работать 
хакеры. Согласно отчетным данным Лаборатории 
Касперского 2022 год можно назвать рекордным по 
количеству атак и новых вредоносных программ. 
В 2022 году по сравнению с 2021 годом наблюдал-
ся рост ежедневных обнаруженных атак на 5%, 
при этом количество вирусных файлов достигало 
400000 штук ежедневно. Кроме того, целевые ата-
ки проводились под видом файлов Microsoft Office, 
которые фактически блокировали работу сервисов, 
систем, цифровых платформ. Цифры производи-
тельности сектора DarkNet свидетельствуют о мас-
штабном и целенаправленном финансировании 
хакерства в сети Интернет (рис. 5).

Несмотря на впечатляющие цифры кибер- 
атак платформы продолжали работать в 2022 году. 
Банковское обслуживание проводилось факти-
чески без перебоев, банки максимально быстро 
адаптировались к смене вендоров (после ухода 
иностранных компаний), к замене платежных си-
стем, выдерживали массированные атаки хакеров 
и оперативно устраняли свои уязвимости. 



126 Труды ИСА РАН. Том 73. 2/2023

Управление рисками и безопасностью Г.В. Федотова, Ю.А. Капустина, Р.Х. Ильясов, Цицигэ

В 2023 году интернет-банкинг продолжит 
свое развитие и появятся следующие направления: 
–  система быстрых платежей (СБП);  
–  банки создают и углубляют свои цифровые плат-

формы, выстраивая целые экосистемы на их основе; 
–  усложняется работа банков с Big Data с помо-

щью которой формируется сегментированный 
оффер для клиентов;

–  онлайн-финансовое планирование бюджетов 
клиентов;

–  полная цифровизация данных, архивов и досье 
по клиентам;

–  полный переход на безбумажный документообо-
рот и применение электронной цифровой подписи;

–  развитие корпоративных IoT на основе умных 
устройств от банков (ТВ-приставка SberBox, 
смарт-дисплей SberPortal);

–  ESG-банкинг – концепция банковской деятель-
ности, в основе которой лежит экологическая, 
социальная и корпоративная ответственность [3, 
19, 21].

Банки всегда будут в центре внимания ха-
керов, так как атаки на банковский сектор имеют 
мошеннический характер, поскольку важным для 
злоумышленников является не информация, а 
средства на счетах клиентов. Можно заметить, что 
атаки на цифровые системы банков носят целевой 
таргетированный характер. 

Целевые атаки готовятся определенное вре-
мя, направлены на результативность (кражу), под 
них специально разрабатывается вредоносная 
программа с учетом штатных средств защиты. К 
сожалению, результативность подобных атак до-
статочно высокая, что обеспечивает достижение 
поставленной цели. Для лучшего понимания при-
роды целевой атаки предлагаем изучить ее основ-
ные фазы (рис. 6).

Фактически целевые атаки АРТ (Advanced 
Persistent Threat) очень сложно предотвратить, 
так как хакеры действуют осторожно, хорошо 

маскируются и постоянно совершенствуют свой 
инструментарий и методику. Все существую-
щие средства защиты сервисов от целевых атак 
в основном строятся на идентификации и де-
тектировании известных атак. При появлении 
новых видов вредоносных файлов система не 
всегда может сработать на нее как на вирус. В 
этом заключается основная проблема всех си-
стем обеспечения безопасности – они работают 
постфактум, после реализации атаки и перевода 
ее в массовый характер. Неизбежны при таком 
подходе ошибки системы защиты 1 и 2 уровней, 
что приводит к успеху целевых атак. Злоумыш-
ленники пользуются тем фактом, что не всегда 
система защиты реагирует однозначно на появ-
ление аномалии как на целевую атаку и поэтому 
не реагирует на нее. В такой ситуации необходи-
мо усиливать работу по детектированию анома-
лий и однозначной идентификации их как атаки, 
после чего будет срабатывать система защиты 
согласно утвержденному протоколу. 

Атаки АРТ требуют комплексного подхода к 
выстраиванию системы защиты цифровых плат-
форм. Ежедневное обновление пакета вредонос-
ных программ, атакующих сервисы, впечатляет 
своей масштабностью и заставляют искать новые 
специализированные решения по их предотвра-
щению [22]. С усложнением цифровых платформ 
кредитных организаций должна модернизиро-
ваться и система безопасности, которая не просто 
должна блокировать работу всего сервиса, но и 
быстро уничтожать вирусы и вредоносные файлы. 
Высокие требования клиентов к скорости и беспе-
ребойности совершений операций в онлайн-среде 
в режиме 24/7 наряду с растущей конкуренцией 
между финансовыми организациями исключают 
полную блокировку работы платформы. Поэто-

Рис. 5. Статистика ежедневных атак файлами-ви-
русами в 2022 году.

Источник: составлено авторами по материалам 
[18–20] Рис. 6. Основные этапы реализации целевых ки-

бератак на банки.
Источник: составлено авторами по материалам 

[20,22]
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му необходимы решения, которые автоматически 
будут отражать атаки, не нарушая темпов работы 
экосистемы и ее качества. Рассмотрим основные 
ключевые элементы выстраивания системы безо-
пасности (рис. 7).

2. Deception-решения

Представленные элементы СБ необходимо 
постоянно модернизировать, буквально ежеднев-
но, так как появление каждый день тысячи новых 
вредоносных программных обеспечений не остав-
ляют вариантов для статичной работы. Поэтому 
новые решения для обеспечения безопасности 
продолжают появляться. 

Одним из примеров нового подхода к выстра-
иванию защиты цифровой платформы выступают 
– Deception-ловушки, обеспечивающие обнаруже-
ние в режиме реального времени атаки АРТ, ре-
альную защиту ценных активов за счет переклю-
чения целей хакеров на фейковые сайты и ложные 
активы, исключение ложных срабатываний и т.п. 
Помимо прочего в процессе детектирования атак 
данная технология также собирает и генерирует 
информацию о мошенниках – составляет их про-
филь, проводит анализ применяемых методов и 
инструментов, составляет хронологию взлома, 
определяет источники происхождения хакеров по 
IP-адресам и данным DNS [24, 25]. 

Представим схематично алгоритм работы 
Deception в системе безопасности коммерческо-
го банка. Как видим из рис/ 8 фактически сеть 
Deception DDP создает внутри системы имитаци-
онную модель функционирования настоящих сер-
висов и узлов для отвлечения внимания злоумыш-
ленников.  Сеть-ловушка работает во всей системе, 
зациклена на каждый входящий узел из внешней 
среды Интернет. С нашей точки зрения, необходи-
мо таким образом настраивать DDP, чтобы любой 
входящий сигнал из вне поступал сначала в сеть-ло-

вушку, где автоматически идентифицировался и 
детектировался, а затем по результатам оценки 
либо блокировался, либо дальше перенаправлялся 
в реальную сеть [26–28]. При этом на выходе из 
имитационной сети должна стоять штатная систе-
ма антивирусного программного обеспечения, то 
есть будет осуществляться система двухуровнево-
го контроля входных запросов: 1 уровень – детек-
тирование входящих запросов, 2 уровень – антиви-
русная защита и оценка. Затем запросы поступают 
в реальную сеть (экосистему), где обрабатываются 
и направляются ответные запросы, оказываются 
финансовые услуги клиентам. В узле «Защита» не 
просто проходит штатная проверка на антивирус-
ные уязвимости, но и должна генерироваться опе-
ративная информация по новым обнаруженным 
вредоносным входящим запросам и файлам. 

Рис. 8. Цифровая банковская сеть с раскину-
той системой защиты Deception DDP (Distributed 

Deception Platform).
Источник: составлено авторами

В зависимости от скорости передачи нако-
пленной информации по всей сети и ее примене-
нии будет зависеть эффективность всей системы 
защиты цифровой платформы. Очень важно, что-
бы выстроенная система информационной безо-
пасности банка быстро обменивалась информаци-
ей и быстро самообучалась. Только в таком случае 
система экономической безопасности будет ре-
зультативно противостоять кибератакам и мошен-
ническим провокациям. В данной ситуации очень 
перспективно выстраивать саму имитационную 
сеть на основе нейросетей, которые динамично 
трансформируются в процессе применения и бы-
стро самообучаются [29, 30].

Рис. 7. Элементы системы безопасности (СБ) 
коммерческого банка.

Источник: составлено авторами по материалам 
[23,24]
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Технологии и решения Deception сегодня срав-
нительно новые и продолжают развиваться в соот-
ветствии с запросами клиентов. Отметим, что это 
решение не заменяет существующих стандартных 
систем антивирусного поиска, а только дополняет 
их новым подходом к обнаружению несанкцио-
нированных входов, взломов, целевых кибератак. 
Основная ценность данной технологии – это воз-
можность обнаружить целевые атаки на систему, 
которые штатные ПО не в состоянии идентифици-
ровать. Кроме того, при прохождении такой хакер-
ской атаки через сеть DDP считывается сам профиль 
взломщика и его местоположение через IP-адрес 
компьютера. Основная задача сводится в правиль-
ной ее настройке и механизмах ее применения. Это 
превентивный подход к выстраиванию защиты, при 
котором на моменте входа отражаются хакерские 
атаки, что снижает их результативность и эффек-
тивность, сокращает долю несанкционированных 
операций со счетами клиентов и в итоге подрывает 
финансовую основу DarkNet. 

Заключение

Резюмируя наше исследование, отметим, что 
проблемы обеспечения экономической безопас-
ности в цифровой экономике трансформируют-
ся в проблему кибербезопасности, так как успех 
мошенников будет зависеть прежде всего от их 
технической возможности взломать систему. Поэ-
тому сегодня в эпоху Digital системы защиты пла-
тежных и финансовых сервисов банков зависят от 
качества команды IT-специалистов. Кибератаки 
будут продолжаться и их методы будут модерни-
зироваться, так как DarkNet – это цифровой тене-
вой сектор со своими инвесторами и заказчиками, 
которые готовы финансировать нелегальные пути 
вывода денежных средств и ценной информации. 
Эксперты по безопасности банков должны тща-
тельно детектировать и анализировать информа-
цию, поступающую вместе с вредоносными ПО, 
чтобы формировать и выстраивать эффективную 
систему экономической безопасности.
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