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Введение
Для повышения безопасности хранения и 

перевозки опасных наливных грузов различными 
видами транспорта (автомобильным, железно-
дорожным, авиационным, речным или морским) 
используются системы дистанционного монито-
ринга технического состояния оборудования, хра-
нимого или перевозимого (транспортируемого) 
продукта. Наряду с этим, среди средств хранения 
и транспортировки сжиженных газов увеличивает-
ся доля контейнеров-цистерн и танк-контейнеров. 

Для перевозки сжиженного природного газа (СПГ) 
все чаще используются криогенные танк-контей-
неры с высокоэффективной экранно-вакуумной 
теплоизоляцией. Эти танк-контейнеры пригодны 
как для длительного хранения СПГ на промыш-
ленной площадке, так и для использования в муль-
тимодальных транспортных перевозках, обеспечи-
вающих доставку одной партии жидкого продукта 
различными видами транспорта (сухопутным, воз-
душным, морским) без перезаправки и, соответ-
ственно, без промежуточных потерь [1]. 
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С другой стороны, использование в процессе 
перевозки сжиженных газов разных транспортных 
средств и неоднократное выполнение погрузо-раз-
грузочных работ, являются причиной невозмож-
ности подключения оборудования контейнера к 
сети электропитания. Ограниченный доступ к сети 
электропитания можно обеспечить на этапе авто-
мобильной перевозки или в процессе длительной 
стоянки заполненного продуктом танк-контейне-
ра, тогда как для этого же танк-контейнера, разме-
щенного складе временного хранения или на мор-
ском судне-контейнеровозе, внешняя электросеть 
недоступна. Это обусловливает необходимость 
установки на контейнер модулей телеметрии, об-
ладающих автономностью, пониженным энерго-
потреблением, но при этом имеющих большую 
дальность связи. При этом в научной литературе 
содержится крайне мало сведений по исследова-
нию и разработкам средств телеметрии для мо-
ниторинга состояния транспортного криогенного 
оборудования [2].

Одной из ключевых проблем современных 
сетевых технологий является повышенное энер-
гопотребление. Для практической реализации 
концепции IoT (Internet-of-Things или Интернет 
вещей) технология беспроводной сети передачи 
данных должна обеспечивать надежное покры-
тие для большого числа недорогих устройств 
телеметрии с низким энергопотреблением [3, 4]. 
Ожидается, что в ближайшее время применение 
устройств IoT будет только возрастать как для бы-
товых приборов («умный дом»), так и для широ-
кого класса технических устройств в энергетике, 
машиностроении, сельском хозяйстве и здравоох-
ранении [5-7].

Основными направлениями деятельности, в 
которых активно развиваются прикладные техно-
логии IoT в настоящее время, являются [8–10]:
– � реализация концепции «умного города» («ум-

ное» освещение, датчики парковки, пожарная 
сигнализация и пр.);

– � мониторинг характеристик функциональных си-
стем организма и обеспечения жизнедеятельно-
сти человека;

– � контроль состояния промышленного оборудова-
ния;

– � мониторинг состояния окружающей среды и 
климатических параметров;

– � «умные» приборы учета потребления электроэ-
нергии, воды и пр.;

– � мониторинг теплофизических параметров сре-
ды в сельском хозяйстве;

– � контроль состояния грузов и транспорта при 
грузоперевозках.

Имеющиеся концептуальные и аппаратные 
наработки в перечисленных направлениях могут 
быть успешно использованы, в том числе, и для 
решения проблем организации информационного 
взаимодействия между промышленными модуля-
ми телеметрии криогенного оборудования.

1. Технологии беспроводных сетей  
передачи данных в задачах  

промышленного мониторинга

Параметры сетей на базе различных техноло-
гий связи, используемых в IoT, приведены в табл. 1.  
Наиболее распространенной среди используемых 
в настоящее время технологий беспроводной связи 
является технология ZigBee [11]. Такое название 
имеет набор сетевых протоколов верхнего уров-
ня, использующих небольшие радиопередатчики 
малой мощности, работающие по стандарту IEEE 
802.15.4 и поддерживающие работу в трех нели-
цензируемых диапазонах частот (868 МГц в Евро-
пе; 928 МГц в Северной Америке; 2,4 ГГц в боль-
шинстве стран мира, в том числе в России) [12, 13]. 
Технология ZigBee используется в устройствах те-
леметрии, способных длительное время работать 
от батареи (до 2-х лет). При этом обеспечивается 
высокая безопасность передачи данных. Скорость 
передачи данных небольшая, а радиус действия 
стандартных устройств не превышает несколько 
десятков метров. Также существуют более дорого-
стоящие модули ZigBee Pro с заявленной дально-
стью действия – до 1500 метров [14].

Наиболее интересными средствами реали-
зации концепции IoT для промышленности яв-
ляются сети типа LPWAN (Low-Power Wide Area 
Networks). Энергоэффективная маломощная сеть 
LPWAN дальнего радиуса действия предназначена 
для отправки небольших по объему пакетов дан-
ных, имеет большое количество подключенных 
устройств, работающих от аккумуляторов, не тре-
бующих технического обслуживания и подзарядки 
в течение длительного периода времени [15].

Среди практических вариантов реализации 
сетей типа LPWAN наибольший интерес представ-
ляют технологии NB-IoT и LoRa. Узкополосный 
интернет вещей NB-IoT является стандартом со-
товой связи, используемым для телеметрических 
устройств, что позволяет без проблем использо-
вать его в существующих системах мобильной свя-
зи. Преимуществами технологии NB-IoT является 
огромная емкость сети (десятки тысяч подклю-
ченных устройств телеметрии), пониженное энер-
гопотребление и низкая стоимость технических 
устройств [16].
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Табл. 1
Параметры сетей на базе различных технологий 

связи, используемых в IoT

Технология 
IoT

Дальность 
связи

Скорость 
передачи 
данных

Максимальное 
число 

устройств в 
сети

Wi-Fi 100 м 10 Мбит/с 255

ZigBee 10-75 м
до 171,2 
кбит/с

255

LoRa

5 км (до 15 
км – вне 

городской 
черты)

от 0,1 до 
27 кбит/с

200 000

NB-IoT 3 км
от 0,1 
до 250 
кбит/с

50 000

LoRa (сокращение от Long Range) – это 
технология беспроводной сети передачи дан-
ных, которая обеспечивает большую дальность 
связи для автономных устройств с низким уров-
нем энергопотребления, в которой используется 
протокол канального уровня LoRaWAN [17, 18]. 
Беспроводная сеть передачи данных LoRaWAN 
имеет сетевую архитектуру, развернутую в со-
ответствии с топологией «звезда из звезд», в 
которой шлюзы передают сообщения между ко-
нечными устройствами и центральным сервером 
сети [19–21]. 

Технические устройства, использующие тех-
нологию LoRa, уже внедрены в качестве средств 
дистанционного мониторинга оборудования для 
заправки транспортных средств топливом на базе 
сжиженных углеводородных газов (СУГ) [22]. В 
частности, использование системы мониторинга 
позволяет получать информацию в режиме реаль-
ного времени об уровне потребления топлива и об 
остатках топлива во всех подключенных к систе-
ме хранилищах, что помогает при планировании 
доставки СУГ, снижая при этом эксплуатацион-
ные расходы.

Технологию LoRа целесообразно использо-
вать для средств хранения и транспортировки СПГ, 
при учете специфики хранения веществ при крио-
генных температурах.

2. Мониторинг состояния  
криогенного оборудования

Каждую из систем хранения криопродук-
тов (стационарную или транспортную), состо-
яние которой требуется отслеживать в режиме 
реального времени, необходимо оборудовать 
средствами телеметрии. В настоящее время на 
многих объектах производства и потребления 
криопродуктов уже эксплуатируются телеме-

трические системы, использующие пересчет 
уровня жидкости на основе измерения разности 
давлений в паровой и жидкой фазах криогенно-
го сосуда. Вычисление параметров производит-
ся с учетом поправки на изменение плотности, 
рассчитанной по показаниям датчика давления. 
Обеспечена возможность как местной индика-
ции параметров, так и передачи данных на уда-
ленное устройство для контроля процесса без-
дренажного хранения.

При этом для решения проблемы отсутствия 
информации для поддержки принятия решений по 
снижению потерь криопродуктов вследствие те-
плопритоков из окружающей среды, помимо про-
чего, необходимо совершенствование существую-
щих средств телеметрии. Ключевой особенностью 
предложенных технических решений является 
возможность учета внешних условий хранения 
(например, температуры окружающей среды), а 
также ретроспективной информации о процессе 
хранения, что существенно повышает точность 
прогноза времени бездренажного хранения крио-
продукта [23, 24].

Предложенная схема процесса мониторин-
га состояния систем хранения представлена на 
рис. 1. Исходя из опыта эксплуатации, задачи по 
определению массива рабочих параметров хра-
нения, а также  их возможных прогнозируемых 
значений, определяющихся, как правило, при по-
мощи компьютерного моделирования, и задачи 
вычисления текущих характеристик конкретного 
процесса в режиме реального времени решаются 
независимо.

По результатам моделирования производится 
накопление массива данных по времени хранения 
для конкретных значений давления и уровня жид-
кости СПГ, из элементов которого впоследствии в 
режиме реального времени определяется величина 
прогнозируемого времени его бездренажного хра-
нения.

Информация о параметрах хранения продук-
та направляется посредством модуля приема-пе-
редачи данных в облачное хранилище данных и в 
диспетчерский центр (рис. 2). 

Телеметрические модули стационарных си-
стем хранения, включенные в сенсорную сеть пе-
редачи данных, служат промежуточными звеньями 
в цепи передачи данных от модулей танк-контей-
неров, удаленных на значительное расстояние от 
базовой станции. Также сама сенсорная сеть для 
большого числа стационарных систем хранения 
криопродуктов является резервным каналом связи 
в случае отсутствия подключения к основной сети 
передачи данных (например, GPRS).
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3. Автономные устройства телеметрии  
для криогенного оборудования

Принципиальная схема предлагаемого авто-
номного устройства телеметрии на базе модуля 
LoRaWAN, предназначенная для мониторинга со-
стояния транспортных танк-контейнеров различ-
ных типов, в том числе криогенных, приведена 
на рис.  3. Преимуществом предлагаемого реше-
ния является отсутствие необходимости подведе-
ния к нему внешнего питания, что категорически 
важно при перевозке одной партии груза в одном 
контейнере различными видами транспорта. Ин-

формационный обмен между блоками устройства 
и питание элементов осуществляется посредством 
системной шины. 

В контроллер направляется информация от 
GPS/ГЛОНАСС-ресивера о текущих координатах 
и скорости движения объекта, а также информация 
с датчиков. На панели блока управления и индика-
ции отображаются текущие параметры хранения: 
рабочее давление, уровень жидкости, прогнозиру-
емое время безопасного хранения.

Устройство может работать на аккумулятор-
ных батареях без обслуживания и подзарядки до 
двух лет. Дополнительно может быть организована 
подзарядка аккумуляторных батарей от солнечной 

Рис. 1. Декомпозиция процесса мониторинга состояния системы хранения криопродуктов  
(индекс «М» относится к системе хранения после модернизации)

Рис. 2. Сенсорная сеть мониторинга состояния 
криогенного оборудования

(ТК1, ТК2, ТК3 – танк-контейнеры, ССХ – стацио-
нарная система хранения)

Рис. 3. Автономное устройство телеметрии на 
базе модуля LoRaWAN
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батареи, размещенной на верхней поверхности кор-
пуса, что дополнительно увеличит срок непрерыв-
ной работы модуля LoRaWAN на несколько лет.

В зависимости от типа перевозимого про-
дукта, в контроллере производится вычисление 
плотности жидкости и ее уровня в сосуде в соот-
ветствии с текущими значениями давления паро-
вой фазы и перепада давлений между паровой и 
жидкой фазами сосуда, с последующей записью 
в блок хранения данных. Дополнительно вычис-
ляется прогнозируемое время безопасного хра-
нения для текущих значений давления, уровня 
жидкости и режима (движение или стоянка). При 
превышении параметров хранения допустимых 
значений производится формирование и отправ-
ка аварийного сообщения специалистам, прини-
мающим решение. 

Заключение

Таким образом, за счет преимуществ ма-
ломощных сенсорных сетей LPWAN с модуля-
ми дальнего радиуса действия, обеспечена воз-
можность включения транспортных криогенных 
танк-контейнеров в систему дистанционного мони-
торинга состояния промышленного оборудования. 
При этом существующие устройства телеметрии 
стационарных систем хранения, после оборудова-
ния их соответствующими модулями дальнего ра-
диуса действия и включения в сенсорную монито-
ринговую сеть, служат промежуточными звеньями 
в цепи передачи данных от модулей танк-контей-
неров, удаленных на значительное расстояние от 
базовой станции. Внедрение автономных модулей 
телеметрии в рамках определенного промышлен-
ного кластера, содержащего от нескольких сотен 
до нескольких тысяч единиц криогенного обору-
дования различного типа, позволит существенно 
повысить безопасность и эффективность произ-
водственных процессов.

Дополнительного исследования требуют про-
блемы, связанные с использованием в модулях 
телеметрии морозостойких аккумуляторов при ра-
боте оборудования в суровых климатических усло-
виях, а также проблемы роуминга при переходе из 
одной сенсорной сети в другую, что актуально при 
отслеживании перевозок криопродуктов на боль-
шие расстояния.

Перспективным является использование сен-
сорных сетей при реализации концепции «цифро-
вого двойника» криогенной системы, в рамках ко-
торой создаются высокоточные цифровые модели 
криогенного оборудования, развиваемые совмест-
но с реальными изделиями посредством энергоэф-

фективного обмена информацией на протяжении 
всего жизненного цикла криогенной системы.
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Sensor network for monitoring the state of cryogenic equipment in an industrial cluster
E.S. Soldatov

St. Petersburg Federal Research Center of the Russian Academy of Sciences, Saint 
Petersburg, Russia

Abstract. The article presents the structure of the original sensor network for monitoring the state of cryogenic 
equipment in an industrial cluster, implemented on the basis of the concept of the Internet of Things, which 
implements advanced achievements in the field of technologies for energy-efficient wireless data networks used 
in industrial monitoring systems. The technologies for remote monitoring of the state of cryogenic equipment are 
characterized and the expediency of using low-power sensor networks based on long-range modules designed to 
send small data packets powered by batteries that do not require recharging and maintenance for several years is 
substantiated. A functional model for monitoring the state of cryogenic capacitive equipment has been developed, 
and the decomposition of the monitoring process into key operations has been shown. The implementation of 
network monitoring of stationary and transport cryogenic equipment based on low-power autonomous telemetry 
modules is described. A schematic diagram of an autonomous telemetry device for a cryogenic transport tank 
container based on a long-range module is proposed, the use of which allows solving the problem of organizing 
remote monitoring of the state of transport cryogenic vessels at the level of an industrial cluster.
Keywords: remote monitoring, tank container, LoRa, LoRaWAN, Internet of Things, non-drainage storage.
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