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Введение
При организации долговременного хранения 

цифровых данных и электронных документов при 
цифровой трансформации экономики и общества, 
при которой данные в цифровой форме становятся 
ключевым фактором производства (см. [1]), крайне 
важно комплексно решить проблему сохранности 
данных и документов, обеспечив аутентичность, 
интерпретируемость, надежность и безопасность 
их хранения. Технология долговременного хране-
ния описана автором в виде совокупности матема-
тических моделей и алгоритмов в работе [2].

Однако важно отметить, что нигде в совре-
менных исследованиях не поставлен вопрос, как 
оценить сохранность документов при организации 
долговременного хранения. Не предложена систе-
ма показателей. Это, однако, становится крайне 
актуальным при возникновении необходимости 
хранить электронные документы и цифровые дан-
ные в течение десятилетий. Полагаться только на 
надежность технических средств вряд ли имеет 
смысл, т.к. даже самые надежные технические 
средства могут не обеспечить такие важные пока-
затели сохранности электронных документов как 
аутентичность и интерпретируемость.

Разработке системы показателей, с помощью 
которой можно будет количественно оценивать со-
хранность цифровых данных и электронных доку-
ментов, посвящена данная статья.

1. Краткий обзор источников и проблемы 
сохранности

Как было отмечено выше, автор не нашел в 
современных исследованиях, посвященных про-
блеме долговременной сохранности электронных 
документов системы количественных показате-
лей, позволяющих количественно оценить сохран-
ность. Весь упор делается на то, что техническое 
обеспечение обеспечит надежное хранение дан-
ных, организационные меры и средства защиты 
информации защитят их от злоумышленников. Од-
нако, когда срок хранения электронных докумен-
тов существенно превышает срок жизни техниче-
ских и программных средств, возникает проблема 
миграции документов, а, следовательно, появляет-
ся дополнительная угроза их сохранности.

С другой стороны, в работах, посвященных 
проблеме надежности (см., например, [3-7]) не 
рассматривается проблема долговременной со-
хранности электронных документов и цифровых 
данных. Хотя и затрагиваются вопросы надежно-
сти программного обеспечения (см. [6, 7]).

Если обратиться к нормативным документам 
по надежности (см., например, [8]), то в это по-
нятие включены долговечность и сохраняемость. 
Долговечность определяется как «свойство объек-
та, заключающееся в его способности выполнять 
требуемые функции в заданных режимах и усло-
виях использования, технического обслуживания 
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и ремонта до достижения предельного состояния». 
Сохраняемость как «свойство объекта сохранять 
способность к выполнению требуемых функций 
после хранения и (или) транспортирования при за-
данных сроках и условиях хранения и (или) транс-
портирования».

Ни то, ни другое определение не подходят для 
электронных документов, для которых невозможно 
определить такие понятия как «предельное состо-
яние», «транспортировка», «техническое обслужи-
вание». Хотя, безусловно, можно попытаться пе-
рефразировать терминологию [8] для электронных 
документов. Есть ли в этом смысл – другой вопрос.

Так, в нормативных документах, посвящен-
ных долговременной сохранности электронных 
документов, подобные термины не вводятся (см., 
например, [9]). Но и показатели сохранности, в от-
личие от нормативных документов по надежности, 
в которых показатели надежности определены, не 
вводятся.

Тогда возникает противоречивая ситуация. С 
одной стороны проблема долговременной сохран-
ности электронных документов важна и актуальна. 
С другой стороны нет разработанного математиче-
ского аппарата для количественной оценки сохран-
ности документов.

Данная работа посвящена разработке систе-
мы показателей сохранности электронных доку-
ментов и цифровых данных, которые позволяли бы 
количественно оценить их сохранность.

2. Обзор основных рисков долговременного 
хранения

Необходимо отметить, что в первую очередь 
риск повреждения или утраты документов при 
долговременном хранении связан с несоблюдени-
ем условий хранения, которые стандартизованы и 
подробно описаны, например, в [10].

Кроме этого, есть проблема с долговечностью 
цифровых носителей информации (см., например, 
[11, 12]).

Если кратко резюмировать суть этих проблем, 
то можно утверждать, что усредненные данные по 
срокам хранения цифровых носителей информа-
ции при соблюдении условий хранения – 10-30 лет 
(CD/DVD-диски, SSD- и HDD-диски, флэш-нако-
пители, магнитные ленты и др.). Не рассмотрены 
такие носители, как, например, считающиеся пер-
спективными, кварцевые цифровые носители по 
причине их малой распространенности, дорого-
визны в настоящее время.

Еще одной проблемой долговременной со-
хранности является проблема долговечности ин-

формационного слоя, формирующего документ 
на соответствующем носителе. Имеется в виду 
проблема с долговечностью магнитных, оптиче-
ских и иных слоев, собственно представляющи-
ми содержание информации на соответствующих 
носителях.

Рассмотрим типовые негативные влияния 
разрушающих факторов (Des = { ddi }), которые 
воздействуют на электронные документы при ор-
ганизации долговременного хранения:
• � Воздействие электромагнитных полей (dd1).
• � Потеря аутентичности (dd2) из-за несанкциони-

рованного изменения документа.
• � Неинтерпретируемость (невозможность интер-

претировать последовательность бит, составля-
ющих электронный документ) (dd3), например, 
из-за отсутствия через продолжительное время 
программно-технических средств, позволяю-
щих раскодировать формат хранения докумен-
та.

• � Воздействие изменений программно-аппарат-
ной среды хранения (dd4), приводящих к невоз-
можности использовать документ.

Подробнее о проблемах долговременной со-
хранности цифровых данных и электронных доку-
ментов см. работу автора [1].

Тем не менее, при организации долговре-
менного хранения ценных и особо ценных доку-
ментов нужно учитывать тот факт, что их потеря 
или повреждение могут обернуться колоссаль-
ными издержками: политическими, экономиче-
скими, имидживыми. Это, в свою очередь, может 
привести к негативным последствиям и затратам, 
которые могут превысить затраты на создание 
программно-технических решений обеспечения 
долговременной сохранности.

Сохранение ценных документов (электрон-
ных, бумажных и иных) – важная государственная 
задача, которая в условиях цифровизации должна 
решаться на качественно новом уровне.

Приведем постановку задачи определения 
системы показателей для оценки долговременной 
сохранности электронных документов и цифровых 
данных.

3. Формализация задачи определения 
системы показателей для оценки 

долговременной сохранности

Перед тем, как перейти к формальной поста-
новке задачи обеспечения долговременной сохран-
ности, введем ряд важных определений. Долго-
временное хранение – обеспечение сохранности 
документа в течение не менее 5 лет. Сохранность 
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– свойство документа существовать в качестве до-
ступного и аутентичного свидетельства (доказа-
тельства) в произвольный момент времени.

При переходе к цифровой экономике сроки 
хранения документов могут намного превосходить 
сроки функционирования программно-аппарат-
ной среды их хранения. Так, например, документы 
по личному составу должны храниться 50 лет (до 
2003 года – 75 лет). Особо ценные документы мо-
гут храниться еще дольше.

Сложность решения задачи организации дол-
говременного хранения документов состоит в том, 
что при их создании мало кто задумывается, что 
документ предстоит сохранять в течение длитель-
ного времени в неблагоприятной среде хранения. 
Электронная среда хранения подвержена частым 
изменениям (обновления программного обеспече-
ния, смена аппаратной платформы, необходимость 
миграции данных с одного носителя на другой). 
Тем самым на электронный документ влияет це-
лый ряд неблагоприятных факторов, способствую-
щих его разрушению или порче.

В этой связи можно сформулировать задачу 
организации долговременного хранения как зада-
чу стабилизации объекта хранения (электронного 
документа) в условиях среды хранения, подвер-
женной параметрическим возмущениям, наруша-
ющим стабильность объекта хранения. 

Тогда математическая постановка задачи мо-
жет быть сформулирована в следующем виде.

Дано:
• � Множество электронных документов долговре-

менного хранения Doc = { di }.
• � Сохранность электронных документов на мо-

мент передачи на долговременное хранение  
SV0 = { SV0i }.

• � Множество типов документов долговременного 
хранения Typ = { dti }.

• � Множество разрушающих факторов (воздей-
ствий) на документы Des = { ddi }.

Подробнее типы документов Typ = { dti } и 
множества требований к условиям хранения опи-
саны в [10]. Формат данной статьи не позволяет 
привести их полностью.

Найти:
• � Множество показателей оценки долговремен-

ной сохранности MQual = { mqi }.
Перейдем к решению поставленной задачи.

4. Разработка системы показателей для 
оценки долговременной сохранности

Специальных показателей, кроме выдержи-
вания сроков хранения, для долговременного хра-

нения не существует. Поэтому автор предлагает 
систему показателей (MQual), во многом анало-
гичную показателям надежности в технических 
системах согласно основным международным 
стандартам:
• � IEC 60300-3-11. Dependability management. Part 

3-11: Application guide: Reliability centred main-
tenance.

• � IEC 60319. Presentation and specification of reli-
ability data for electronic components.

• � ISO 2394. General principles on reliability for 
structures.

• � ГОСТ 27.102-2021. Надежность в технике.
Для сходства расчетов показателей надеж-

ности, таких как долговечность и сохраняемость, 
автор предлагает систему показателей, которая яв-
ляется новой и вводится впервые. Она разработана 
на основе опыта автора по созданию программных 
средств долговременного хранения. В первую оче-
редь – электронного архива персонифицирован-
ного учета Пенсионного фонда РФ, в разработке 
которого автор принимал участие на протяжении 
10 лет. В составе архива обеспечивается хранение 
электронных документов сроком до 75 лет. Приве-
дем разработанные автором показатели сохранно-
сти и правила их расчетов (MQual = { mqi }):
• � исходная сохранность документа (mq1) – со-

хранность электронного документа на момент 
передачи на долговременное хранение (SV0i). 
Диапазон значений [0, 1]. Характеризует исход-
ное состояние документа di. Соответственно, 
для всех типов документов (Typ = { dti }): SV0 
= { SV0i };

• � назначенный срок хранения документа (mq2), 
определяемый как календарная продолжитель-
ность поддержания сохранности документа 
типа dti в заданных условиях хранения dci на 
уровне SV0i: Tdsi. Соответственно, для всех ти-
пов документов (Typ = { dti }): Tds = { Tdsi };

• � назначенный срок восстановления документа 
(mq3), определяемый как календарная продол-
жительность обнаружения проблемы и восста-
новления документа типа dti в заданных усло-
виях хранения dci до уровня сохранности SV0i: 
Tdri. Соответственно, для всех типов докумен-
тов Typ = { dti }: Tdr = { Tdri };

• � вероятность сохранности документа (mq4), опре-
деляемая как статистическая оценка вероятно-
сти достижения документом типа dti в заданных 
условиях хранения dci назначенного срока хра-
нения Tdsi: P(Tdsi) = ni /Ni (ni – количество доку-
ментов типа dti остающихся сохранными, т.е. в 
состоянии исходной сохранности SV0i на перио-
де времени Tdsi, Ni – общее количество докумен-
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тов типа dti). Соответственно, для всех типов до-
кументов (Typ = { dti }): P(Tds) = { P(Tdsi) };

• � вероятность восстановления документа (mq5), 
определяемая как статистическая оценка ве-
роятности обнаружения проблемы и восста-
новления (реставрации) документа за время 
не превышающее Tdri, относящегося к типу dti:  
P(Tdri) = nvi  /Nvi (nvi – количество документов 
типа dti которые удается восстановить до со-
стояния исходной сохранности SV0i на периоде 
времени Tdri, Nvi – общее количество докумен-
тов типа dti). Соответственно, для всех типов 
документов (Typ = { dti }): P(Tdr) = { P(Tdri) };

• � средний срок сохранности документа (mq6), 
определяемый как математическое ожидание 
времени, в течении которого документ, относя-
щийся к типу dti, остается полностью сохранен 
на уровне SV0i: Tdsvi = (∑j=1,Ni Pj(Tdsi)Tdsij)/Ni (где 
Pj(Tdsi) – вероятность сохранности j-го докумен-
та типа dti, Tdrj – время обнаружения пробле-
мы и восстановления j-го документа типа dti). 
Соответственно, для всех типов документов  
(Typ = { dti }): Tdsv = { Tdsvi };

• � среднее время восстановления документа (mq7) 
определяемое как математическое ожидание 
времени обнаружения проблемы и восстановле-
ния (реставрации) документа, относящегося к 
типу dti: Tdrvi = (∑j=1,Ni Pj(Tdri)Tdrij)/Ni (где Pj(Tdri) –  
вероятность восстановления j-го докумен-
та типа dti, Tdrij – время обнаружения пробле-
мы и восстановления j-го документа типа dti). 
Соответственно, для всех типов документов  
(Typ = { dti }): Tdrv = { Tdrvi };

• � гамма-процентный срок сохранности до-
кумента (mq8), определяемый как срок со-
хранности документа типа dti в заданных 
условиях хранения dci на уровне SV0i, дости-
гаемый с заданной вероятностью «гамма» (γ):  
Pγi(t) = ∫(t=[Tdsi,∞])P(Tdsi)dt = γ/100. Соответствен-
но, для всех типов документов (Typ = { dti }):  
Pγ(t) = { Pγi(t) }.

В качестве основных показателей, опираясь 
на рекомендации стандартов [8, 9], можно опреде-
лить следующие:
• � средний срок сохранности документа (mq6)  

Tdsv = { Tdsvi }, если потеря сохранности доку-
мента не может привести к катастрофическим 
(материальным или нематериальным) послед-
ствиям;

• � гамма-процентный срок сохранности докумен-
та (mq8) Pγ(t) = { Pγi(t) }, если потеря сохран-
ности документа может привести к катастрофи-
ческим (материальным или нематериальным) 
последствиям;

• � среднее время восстановления документа (mq7) 
Tdrv = { Tdrvi } – во всех случаях.

Предложенная система показателей еще тре-
бует уточнения и отладки, которая предполагается 
по мере создания проектов долговременного хра-
нения электронных документов. Преимуществом 
предложенной системы показателей является их 
простота и унификация с существующими расче-
тами стандартизованных показателей надежности.

Заключение

В статье предложена система показателей, с 
помощью которой можно количественно оцени-
вать сохранность цифровых данных и электрон-
ных документов различных типов.

Рассмотрен краткий обзор проблемы и источ-
ников литературы, проведен обзор основных ри-
сков долговременного хранения, выполнена фор-
мальная постановка задачи определения системы 
показателей для оценки долговременной сохран-
ности.

Приведен результат разработки системы по-
казателей, определены основные и вспомогатель-
ные показатели. Преимуществом предложенной 
системы показателей является их простота и уни-
фикация с существующими расчетами стандарти-
зованных показателей надежности.

В дальнейшем предложенная система показа-
телей будет уточняться по мере создания и разви-
тия проектов долговременного хранения электрон-
ных документов.
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Abstract. The article proposes a system of indicators with which it will be possible to quantitatively assess the 
safety of digital data and electronic documents of various types. A brief overview of the problem, an overview of 
the main risks of long-term safety, and a formal formulation of the problem of determining a system of indica-
tors for assessing long-term safety were carried out. The advantage of the proposed system of indicators is their 
simplicity and unification with existing calculations of standardized reliability indicators.
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