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Введение
Широкое внедрение информационных техно-

логий во все сферы жизни общества, именуемое в 
последнее время цифровизацией, требует создания 
все большего числа автоматизированных инфор-
мационных систем (АИС) различного назначения 
[1]. Эти системы, предназначенные для автомати-
зации деловых процессов организаций всех форм 
собственности, существенно ускоряют работу и 
предоставляют возможность гибкого управления 
организациями их руководителям.

Электронные архивы (ЭА) представляют собой 
отдельный класс АИС и предназначены, как прави-
ло, для хранения информационных объектов, соз-
данных при работе других АИС, таких как системы 
электронного документооборота (СЭД), делопроиз-
водственные системы, бухгалтерские программы и 
т.д. Особенностями ЭА, отличающими их от других 
категорий АИС, являются требование неизменности 
хранимой и обрабатываемой информации, а также 
специфическая организация информационного мас-
сива, соответствующая организации архивов доку-
ментов на бумажных носителях. 

В связи с совершенствованием аппаратной 
составляющей АИС, в первую очередь созданием 
систем хранения данных (СХД) все возрастающей 
емкости, появилась возможность решения новой 
амбициозной задачи – перевода в электронный вид 
(оцифровки) бумажных архивов или их наиболее 

востребованных фрагментов. Конечно, оцифров-
ка отдельных архивных материалов проводится 
постоянно, но она ограничивается теми докумен-
тами, работа с которыми требуется в настоящий 
момент, а здесь речь идет о планомерном перево-
де документов различных сроков давности в элек-
тронный вид путем сканирования и занесения от-
сканированных графических образов в специально 
разработанные АИС с возможностью поиска и бы-
строго просмотра.

Специфика процесса оцифровки именно ар-
хивных фондов обусловлена тем, что эти материа-
лы хранятся на бумажных носителях, как правило, 
сброшюрованы в дела либо представляют собой 
книги или альбомы разных форматов и разной 
степени сохранности. В архивах может храниться 
большое количество ветхих разрозненных листов. 
Эти обстоятельства предъявляют особые требова-
ния к аппаратному обеспечению, в первую очередь 
к самим сканерам.

1. Общая организация архивов

Создание архивов в Российской Федерации 
определяется рядом нормативных документов, в 
первую очередь Законом [2] и Приказом [3]. На 
основе этих документов министерствами и ве-
домствами издаются собственные инструкции по 
работе с архивными фондами, см., например, [4], 
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однако основные моменты организации архива не 
зависят от подчиненности организации. 

Согласно [3], единицей систематизации ар-
хивных документов в пределах архивного фонда 
является единица хранения. Единицей хранения 
является совокупность архивных документов, в 
том числе электронных, или отдельный документ 
(электронный), относящийся к одному вопросу 
деятельности. Каждой единице хранения (после 
включения ее в годовой раздел описи дел, доку-
ментов, описи электронных документов) должен 
быть присвоен архивный шифр, который содержит 
номера архивного фонда, описи дел, архивного до-
кумента и т.д. Каждый лист в архивном деле име-
ет свой номер цифровой или с буквой (литерный 
номер), который присваивается тем документам, 
которые изначально были пропущены.

В пределах архивного фонда единицы хране-
ния систематизируются по структурному, хроноло-
гическому, функциональному, отраслевому, тема-
тическому, предметно-вопросному, номинальному, 
авторскому, корреспондентскому, географическо-
му признакам или их сочетанию.

Согласно [4] учетными единицами науч-
но-технической документации в организации яв-
ляются: для научной документации – отдельные 
научные или технические документы, для кон-
структорской документации – графические или 
текстовые документы, для проектной документа-
ции – сброшюрованный том, а также отдельные 
графические или текстовые документы. Каждой 
учетной единице присваивается инвентарный но-
мер по книге учета.

Таким образом, основными информацион-
ными объектами ЭА являются документы, дела, 
описи. При этом всем указанным объектам при-
сваиваются архивные шифры, в случае организа-
ции хранения документов в соответствии с [4] – и 
инвентарные номера по соответствующим книгам 
учета. Во многих случаях для удобства работы с 
архивом на документы и дела заводятся архивные 
карточки, в которые заносятся основные данные 
информационного объекта.

Формированию ЭА организации посвяще-
но большое число публикаций. В частности, в [5] 
описана логика работы с бухгалтерскими докумен-
тами, а в [6] – создание ЭА системы электронного 
документооборота.

2. Аппаратное обеспечение

Требования к аппаратному обеспечению ЭА 
определяются спецификой материалов, подле-
жащих оцифровке. Архивы, в которых хранятся 

ветхие бумажные документы, более требователь-
ны к функциональным возможностям сканеров, в 
частности в них должен быть предусмотрен бес-
контактный режим сканирования, поскольку при 
работе с такими документами планшетными, а 
тем более протяжными сканерами, велика вероят-
ность деформации или полной утраты бумажного 
оригинала. 

Сканирование планшетным сканером доку-
ментов, сброшюрованных в дела, а также книг и 
альбомов, возможно, но качество получаемых гра-
фических образов окажется весьма низким, поэто-
му для таких материалов желательно использовать 
сканеры, не требующие полного раскрытия книги 
или архивного дела. Обоим указанным требовани-
ям удовлетворяют, так называемые, планетарные 
сканеры [7].

Планетарные сканеры относятся к разновид-
ности профессионального оборудования. Такое 
устройство используется для выполнения специ-
фических задач, в том числе для бесконтактного 
сканирования бумажных документов, что важно 
для оцифровки старых и ветхих бумаг. Главной 
особенностью планетарной разновидности скане-
ров является возможность работать с документами 
формата А2. 

Наиболее существенной особенностью 
устройства является головка, которая отвечает за 
сканирование. Она располагается на высоте в не-
сколько десятков сантиметров от сканируемого 
объекта. Это необходимо для того, чтобы инстру-
мент в процессе работы смог полностью захватить 
требуемую площадь документа.

Многие производители планетарных ска-
неров включают в их состав свой собственный 
встроенный компьютер. Это позволяет управлять 
процессом сканирования с помощью оборудова-
ния, проверенного и настроенного производите-
лем. В частности, в такой конфигурации отсут-
ствуют проблемы, связанные с драйвером сканера. 
Он всегда соответствует версии как сканера, так и 
операционной системы встроенного компьютера. 
Встроенный компьютер должен обладать всеми 
обычными средствами взаимодействия с пользо-
вателями и другими компьютерами: клавиатура, 
монитор, сетевые разъемы. Вопрос наличия USB 
порта для подключения внешних устройств реша-
ется по соглашению заказчика сканера и его про-
изводителя.

Следующей составляющей аппаратного обе-
спечения ЭА, предназначенного для хранения 
оцифрованных архивных фондов, является СХД. 
Для формирования требований к этим устрой-
ствам оценим размер дискового пространства для 



54 Труды ИСА РАН. Том 74. 1/2024

Информационные технологии Г.П. Акимова, А.Ю. Даниленко, Е.В. Пашкина, М.А. Пашкин

хранения отсканированных образов документов. 
Авторами выполнено сканирование трех докумен-
тов формата А4 в цветном режиме с разрешением 
300 точек на дюйм. Получены файлы следующих 
размеров в формате jpeg: 2.81 МБ, 3.33 МБ, 3.35 
МБ. Использовался сканер Canon Lide 60, про-
грамма сканирования – Cano Scan Toolbox. При-
мем для дальнейших оценок размер файла 3.5 МБ. 
Тогда на 1 ГБ дискового пространства может быть 
размещено примерно 300 тысяч файлов, а на 1 ТБ 
– 307.2 млн файлов. Исходя из этой оценки, можно 
получить требуемый размер дискового простран-
ства для известного исходного объема данных.

Одной из функций аппаратного обеспечения 
является резервное копирование данных. В случае 
ЭА целесообразно рассматривать только копирова-
ние основного массива данных на СХД, поскольку 
на встроенном компьютере информация хранит-
ся исключительно для ее перемещения на СХД, а 
АРМ в локальной сети, на которых выполняется 
работа с отсканированными образами, обслужи-
ваются по своему собственному графику и своими 
средствами. 

Для ЭА процедура резервного копирования 
имеет ряд особенностей. Так, ввод новой инфор-
мации на СХД выполняется не постоянно, как, на-
пример, в делопроизводственных АИС, а по мере 
необходимости. Поэтому запускать процедуру ко-
пирования по расписанию нецелесообразно. Копи-
рование надо выполнять, когда в базу данных ЭА 
занесено достаточно много новых информацион-
ных объектов. В связи с большим объемом инфор-
мации в ЭА нецелесообразно при каждом сеансе 
копирования сохранять на внешний носитель весь 
массив данных, следует использовать инкремен-
тальное копирование.

3. Функциональность СПО

Специальное программное обеспечение 
(СПО) ЭА предназначено для занесения в автома-
тизированном режиме отсканированных графиче-
ских образов в базу данных (БД) ЭА и предостав-
ления возможности работы с этой информацией. 
СПО представляет собой АИС, обладающую сле-
дующими функциональными возможностями:
–  занесение в БД графических образов отсканиро-

ванных документов;
–  описание документов, заносимых в БД путем 

заполнения архивной карточки и ввод атрибутов 
карточки в БД. Также требуется возможность ре-
дактирования полей карточки;

–  поиск документов по реквизитам архивной кар-
точки;

–  распознавание отсканированных графических 
образов;

–  занесение в БД результатов распознавания для 
формирования полнотекстового индекса;

–  поиск по полнотекстовому индексу;
–  просмотр занесенных в БД архивных карточек и 

графических образов;
–  экспорт данных из ЭА (архивных карточек и 

графических образов) для обработки на АРМ, 
не входящих в ЭА, а также для обмена информа-
цией между несколькими ЭА;

–  импорт в ЭА данных, полученных на других 
компьютерах. Данная функциональность может 
быть использована для обмена информацией 
между несколькими ЭА;

–  обработка графических образов. Данная функ-
циональность может быть ограничена с целью 
запрета редактирования первичных данных, са-
мих отсканированных образов документов, но 
может использоваться для обработки графиче-
ских образов перед их экспортом.

Необходимо отметить, что использование неко-
торых из перечисленных функциональных возмож-
ностей должно быть ограничено с учетом деловой 
логики организаций и подразделений, использую-
щих ЭА, а также в соответствии с правами доступа к 
информационным объектам и действиям в ЭА.

Согласно [3], документы, образовавшиеся в 
процессе деятельности государственных органов, 
органов местного самоуправления, организаций, 
составляют документальный фонд. Для учета дел, 
содержащих документы документального фонда, 
составляется номенклатура дел. Номенклатура дел 
является основой для их формирования и состав-
ления описей, документов и электронных доку-
ментов постоянного и временных (свыше 10 лет) 
сроков хранения, в том числе по личному составу, 
а также для учета дел временных (до 10 лет вклю-
чительно) сроков хранения.

Номенклатура дел состоит из разделов, заго-
ловками которых являются наименования струк-
турных подразделений либо наименования функ-
ций и направлений деятельности организации. В 
разделы номенклатуры дел включаются заголовки 
дел, формируемых по конкретным вопросам. Но-
менклатура разрабатывается в конце каждого ка-
лендарного года, утверждается руководством орга-
низации и вводится в действие с 1 января.

Таким образом, состав архивных дел может 
изменяться в начале каждого года, для случая ЭА, 
содержащего отсканированные образы документов 
из архива на бумажных носителях. Это несуще-
ственно, поскольку вся структура дел в ЭА опреде-
ляется структурой в исходном архиве. Однако при 
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проектировании БД следует учесть возможность 
переименования дел путем ввода реквизитов для 
отображения таких изменений, а также предусмот-
реть возможность установления связей между ар-
хивными делами одной тематики, но других наи-
менований за разные календарные годы.

Рассмотрим организацию массива данных на 
сервере ЭА. Архив работает с информационными 
объектами следующих категорий: 
–  отсканированные графические образы. Пред-

ставляют собой файлы одного из графических 
форматов, например, jpeg. Впрочем, могут при-
сутствовать и другие форматы в случае ввода в 
ЭА импортированных данных;

–  архивные карточки. Представляют собой файлы 
в формате xml со значениями реквизитов доку-
ментов в ЭА. При этом надо иметь в виду, что 
индексируются, т.е. заносятся в БД для поиска, 
не все значения реквизитов, многие из них со-
держатся только в файлах карточек и показыва-
ются в пользовательском интерфейсе ЭА. Уста-
навливается связь с графическими образами;

–  архивные дела. Представляют собой карточки 
определенного вида, в которые занесены данные 
дел. С архивными карточками документов в де-
лах устанавливается связь средствами СПО;

–  описи дел. Представляют собой карточки, кото-
рые связаны с делами. Состав дела показывается 
пользователям как данные связанных объектов;

–  индекс для поиска объектов всех категорий;
–  служебные данные: БД пользователей, инфор-

мация о правах доступа, словари и справочники, 
шаблоны экранных форм архивных карточек и 
отчетов (журналов).

Как отмечалось выше, информация ЭА рас-
сматриваемой категории хранится на СХД. Наибо-
лее целесообразным способом хранения следует 
признать размещение файлов графических образов, 
xml-фалов карточек и различных шаблонов (архив-
ных карточек, журналов, отчетов) в файловой систе-
ме СХД. При этом индексная информация, данные 
пользователей, словари и другие служебные данные 
должны размещаться в БД сервера для обеспечения 
быстрого доступа к этой информации.

Отдельный вопрос, который требуется ре-
шить при проектировании хранилища ЭА, связан с 
именованием файлов. Обычной практикой при раз-
работке АИС является их условное наименование 
в файловой системе, что ведет к практической не-
доступности данных в обход АИС. Возможно при-
своение файлам содержательных наименований, 
но это существенно усложняет структуру хранения 
и программный код, а также требует создания па-
почной структуры для исключения дублирования 

имен файлов. Структура папок в такой конфигура-
ции может повторять структуру дел и документов 
исходного бумажного архива.

4. Использование данных электронного  
архива и его обслуживание

При наличии в организации электронного ар-
хива возникает вопрос о роли традиционного ар-
хива на бумажных носителях. При наличии в элек-
тронном виде полной копии бумажного архива его 
можно переместить в какое-либо удаленное храни-
лище, обеспечив оптимальные условия хранения 
архивных материалов, поскольку уничтожать бу-
мажный архив недопустимо. Это впрямую запре-
щено законодательством, в том числе Законом [2], 
согласно которому уничтожаться могут только те 
архивные материалы, у которых истек срок хране-
ния. Кроме того, всегда есть вероятность выхода 
из строя электронной версии, в первую очередь 
вследствие технических неполадок и различных 
аварий. Впрочем, вероятность утраты бумажного 
архива по тем же причинам тоже присутствует. В 
этом плане наличие нескольких копий материалов 
существенно повышает надежность всей архивной 
системы организации.

Следует иметь в виду проблему устаревания 
информации в электронном виде, см., например, 
[8, 9]. Помимо простого физического износа жест-
ких дисков компьютеров, которое можно нивели-
ровать путем периодической перезаписи на новые 
носители, а также резервным копированием, суще-
ствует и возможность устаревания форматов запи-
си данных. Если не перезаписывать периодически 
информацию в новых форматах на новых носите-
лях, может сложиться ситуация, когда для чтения 
архивных материалов не окажется нужной аппа-
ратуры или программного обеспечения. Приве-
денные соображения показывают необходимость 
обслуживания ЭА, включая обновление программ-
ной и аппаратной составляющих комплекса.

Наличие распознанного текста предоставля-
ет дополнительные возможности при работе с ма-
териалами, хранящимися в ЭА, поскольку читать 
обычный текст может оказаться удобнее, чем гра-
фический образ. Кроме того, распознанный текст 
может быть использован при подготовке различ-
ных публикаций путем копирования и включения в 
новые файлы.  Однако такое применение возможно 
при достаточно высоком качестве распознавания, 
что достижимо только при редактировании распоз-
нанного текста оператором с целью исправления 
ошибок, появление которых, как показывает прак-
тика, неизбежно. При этом надо учитывать, что ка-
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чество распознавания не оказывает существенного 
влияния на результаты формирования полнотек-
стового индекса, поскольку при выполнении этой 
процедуры обычно используются словари, нали-
чие которых позволяет исключить явно бессмыс-
ленные или ошибочно написанные слова.

5. Обеспечение информационной  
безопасности

В архивах организаций хранятся самые раз-
ные документы, в том числе те, которые содержат 
информацию ограниченного распространения: 
конфиденциальную, служебную, персональные 
данные, сведения, составляющие государственную 
тайну и т.д. Поскольку речь идет об оцифровке 
всего массива архивных документов, необходимо 
обеспечить безопасность данных, исходя из мак-
симального уровня конфиденциальности инфор-
мации в ЭА. В частности, требуется использовать 
технические и программные средства (как СПО, 
так и ОС, и СУБД), предназначенные для работы с 
информацией соответствующей категории.

Как известно, обеспечение информационной 
безопасности подразумевает целостность, доступ-
ность и конфиденциальность данных в информа-
ционной системе. В случае ЭА организации целе-
сообразно обеспечивать доступность аппаратными 
средствами, т.е. технические средства ЭА должны 
быть достаточно надежны, что достигается резер-
вированием, использованием источников беспере-
бойного питания и другими подобными методами. 
Целостность информационных объектов также 
целесообразно обеспечивать техническими и ор-
ганизационными мерами: регулярное резервное 
копирование, контроль работоспособности обо-
рудования, антивирусная защита. Использование 
отдельных механизмов контроля целостности с 
помощью криптографических методов (подсчет 
хэш-значений и периодическая проверка с их по-
мощью неизменности информации) в данном слу-
чае представляется избыточным, поскольку дело-
вая логика архива подразумевает неизменность 
информационных объектов, что обеспечивается 
соответствующими настройками ОС, СУБД и 
СПО, предназначенного для работы с архивны-
ми материалами. Также в случае ЭА не требуется 
применение усиленных электронных подписей, 
поскольку графические образы могут быть подпи-
саны только операторами, выполняющими скани-
рование, а в этом случае подтверждение авторства 
или обеспечение неотказуемости не требуется.

Конфиденциальность информации в ЭА, 
как и в любых информационных системах, обе-

спечивается подсистемами мандатного и дискре-
ционного контроля. Мандатный контроль позво-
ляет предоставлять доступ к информационным 
объектам в зависимости от их уровня конфиден-
циальности и доступа пользователя. На практике 
это средство защиты информации (СЗИ) приме-
няется для секретной информации и использует 
степень секретности данных и форму допуска 
пользователя, т.е. для чтения форма допуска 
должна превосходить или быть равной степени 
секретности.

Дискреционный контроль подразумевает 
предоставление прав на действия с информаци-
онными объектами в соответствии со списками 
доступа. При этом для каждого объекта хранятся 
идентификаторы индивидуальных пользователей 
и их групп, которые имеют права чтения, редакти-
рования, уничтожения, изменения прав доступа. 
Правила предоставления прав определяются поли-
тикой управления доступом, которая формируется 
в соответствии с деловой логикой информацион-
ной системы.

Деловая логика ЭА имеет следующие особен-
ности:
–  в ЭА хранятся информационные объекты следу-

ющих категорий: 
•  отсканированные графические образы; 
•  архивные карточки с информацией о графи-

ческих образах; 
•  распознанные тексты;

–  право на создание новых объектов имеют толь-
ко сотрудники ЭА, количество которых ограни-
чено;

–  редактирование графических образов запре-
щено;

–  редактирование архивных карточек и распознан-
ных текстов с сохранением истории изменений 
разрешено сотрудникам ЭА;

–  уничтожение информационных объектов разре-
шено администраторам;

–  чтение информационных объектов разрешено 
всем сотрудникам ЭА;

–  право на чтение информационных объектов со-
трудникам других подразделений предоставля-
ется в соответствии с отдельным регламентом.

Архивные данные могут предоставляться 
для чтения сотрудникам других подразделений 
после получения разрешения руководства, кото-
рое может оформляться отдельным бумажным 
документом или через СЭД. Это может быть ре-
ализовано следующими способами: распечатка 
материала и выдача под расписку с обязатель-
ством возврата в установленный срок; экспорт 
на внешний носитель информации; предоставле-
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ние возможности чтения на выделенном АРМ в 
помещении ЭА. В этом случае средствами СПО 
ЭА должен быть предоставлен доступ для чтения 
конкретного информационного объекта. Для об-
щедоступных данных возможно предоставление 
доступа с рабочих компьютеров сотрудников, в 
этом случае доступ предоставляется на ограни-
ченное время.

Как видно из описания деловой логики, для 
ситуации ЭА использование мандатного контро-
ля нецелесообразно, поскольку все действия по 
созданию, редактированию, уничтожению инфор-
мационных объектов совершаются сотрудниками 
ЭА, которые обладают всеми необходимыми пол-
номочиями. Дискреционный контроль в рассма-
триваемом случае сильно упрощается, поскольку 
право на чтение предоставляется всем сотрудни-
кам ЭА, а пользователям из других подразделений 
может предоставляться в ручном режиме на огра-
ниченный срок.

Описанная логика работы может быть моди-
фицирована в случае использования ЭА в органи-
зации с большим числом сотрудников. В качестве 
примера можно рассмотреть информационное 
агентство уровня ТАСС или РИА «Новости». В 
таких случаях информация из ЭА может требо-
ваться всем сотрудникам, предоставление доступа 
в ручном режиме может оказаться невозможным. 
В подобных ситуациях можно рекомендовать вне-
дрение АИС, позволяющих предоставлять доступ 
всем пользователям к общедоступным докумен-
там, а право предоставления доступа к конфиден-
циальной информации делегировать руководите-
лям подразделений.

Заключение

Создание ЭА организаций путем оцифровки 
архивных фондов на бумажных носителях требует 
разработки АИС, предоставляющих определенные 
функциональные возможности. В состав информа-
ционных объектов таких АИС входят отсканиро-
ванные графические образы, архивные карточки, 
распознанные тексты, дела, описи и другие дан-
ные. ЭА представляют собой программно-аппа-
ратные комплексы, объединяющие сканеры, СХД 
большой емкости, рабочие места сотрудников ар-
хива и пользователей. 

К сканирующему оборудованию предъявля-
ется ряд специфических требований, которым наи-
более полно удовлетворяют планетарные сканеры, 
позволяющие бесконтактно сканировать книги, 
альбомы и документы, сброшюрованные в дела. 
Существенным достоинством таких сканеров сле-

дует признать наличие встроенных компьютеров, 
что исключает проблемы несоответствия драйве-
ров сканера и другого оборудования.

Доступ сотрудников организации к информа-
ции в ЭА может быть организован с помощью СЭД 
путем временного предоставления разрешения на 
просмотр документов непосредственно в базе дан-
ных ЭА, что особенно актуально для больших ор-
ганизаций. При этом разрешение руководства на 
работу с ЭА оформляется в виде электронного до-
кумента через СЭД.

Способы обеспечения информационной без-
опасности в случае ЭА имеют свою специфику и 
определяются деловой логикой. Так, не требуется 
использовать мандатный контроль доступа и при-
менять криптографические методы обеспечения 
целостности данных, а доступность и целостность 
информации могут быть обеспечены аппаратными 
средствами. Реализация дискреционного контроля 
доступа существенно упрощается вследствие того, 
что непосредственный доступ к информационным 
объектам имеют только сотрудники ЭА, которые 
создают новые объекты и организуют просмотр 
архивных материалов другими сотрудниками ор-
ганизации.

В целом, необходимо отметить, что перевод 
архивных фондов в электронный вид существен-
но упрощает работу сотрудников архива и делает 
архивные материалы доступными для работников 
организации. 
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