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Введение
Современная цифровая экономика, поддержи-

ваемая технологией блокчейн, сталкивается с посто-
янным ростом интереса к смарт-контрактам – про-
граммам, автоматизирующим и обеспечивающим 
выполнение условий сделок на блокчейн-платфор-
мах. Смарт-контракты являются фундаментальным 
элементом децентрализованных приложений (далее 
DApps) и обеспечивают правила  децентрализован-
ных и прозрачных отношений в сетях с нулевым 
доверием [1]. C другой стороны распространение 
использования смарт-контрактов выявляет несовер-
шенство этой технологии. Все больше появляется 
информации об уязвимостях [2], что поднимает во-
просы безопасности в контексте цифровых децен-
трализованных сред.

Недостаточная проверка безопасности перед 
развертыванием смарт-контрактов на платформах, 
таких как Ethereum, приводит к уязвимостям, кото-
рые могут быть использованы злоумышленниками 
для проведения атак и несанкционированного до-
ступа к финансовым средствам [3]. Потеря средств 
из-за уязвимостей в смарт-контрактах может иметь 

серьезные последствия для участников системы, 
подчеркивая необходимость разработки эффек-
тивных методов обнаружения и предотвращения 
подобных угроз. Если рассматривать финансовые 
потери, то в 2016 году общий урон от уязвимостей 
в смарт-контрактах составил 100 миллионов дол-
ларов, в 2017 – 200 миллионов, в 2018 – 1,5 мил-
лиарда, в 2019 и 2020 – 500 миллионов, в 2021 – 
3,3 миллиарда, в 2022 – 3,8 миллиарда и около 1,5 
миллиардов в 2023 году [1]. 

Существующие методы обнаружения уязви-
мостей в смарт-контрактах ограничены в контексте 
быстро меняющейся криптографической и кибер-
безопасной среды. В связи с этим, использование 
машинного обучения представляется перспектив-
ным подходом для повышения точности и общей 
эффективности обнаружения уязвимостей, учи-
тывая динамичность и сложность кода смарт-кон-
трактов. Множество исследований на тему поиска 
уязвимостей в смарт-контрактах [4] в последние 
годы подчеркивает актуальность этой проблемы. 
Целью данного исследования является разработка 
нового метода, основанного на машинном обуче-
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нии. Это не только позволит улучшить надежность 
обнаружения уязвимостей в смарт-контрактах, но 
и способствует обеспечению устойчивости и безо-
пасности блокчейн-систем в целом.

1. Уязвимости смарт-контрактов

Смарт-контракты – это компьютерные про-
граммы, которые размещаются и выполняются на 
блокчейн-сети. Каждый смарт-контракт состоит из 
кода, определяющего заранее установленные усло-
вия, которые, когда они выполняются, выдают опре-
деленные результаты [5]. Запускаясь на децентрали-
зованной блокчейн-сети вместо централизованного 
сервера, смарт-контракты позволяют нескольким 
сторонам приходить к общему результату точным, 
своевременным и устойчивым к вмешательству об-
разом. Блокчейны с возможностью использования 
смарт-контрактов предоставляют разработчикам 
возможность написания произвольной логики при-
ложения поверх децентрализованного консенсуса, 
который блокчейны предоставляют по умолчанию. 

Смарт-контракт определяет, как пользовате-
ли могут с ним взаимодействовать, включая, кто 
может взаимодействовать со смарт-контрактом, в 
какие моменты времени и какие вводы приводят 
к каким выводам. Результатом являются много-
сторонние цифровые соглашения, которые эво-
люционируют от сегодняшнего вероятностного 
состояния, где они, вероятно, будут выполнены по 
желаемому, до нового детерминированного состо-
яния, где они гарантированно будут выполняться в 
соответствии с их кодом [6].

В данном исследовании мы сфокусируемся на 
анализе уязвимостей  смарт-контрактов на языке 
программирования Solidity и блокчейна Ethereum 
по следующим причинами:
–  Широкое распространение. Ethereum является 

одним из самых популярных блокчейнов, ис-
пользуемых для развертывания смарт-контрак-
тов. 

–  Множество смарт-контрактов. На Ethereum раз-
вернуто множество смарт-контрактов, предо-
ставляющих обширный набор данных для ис-
следования. Это обеспечивает разнообразие в 
типах контрактов, исследование которых может 
привести к обнаружению различных уязвимо-
стей.

–  Открытость и доступность сети Ethereum, ко-
торая является открытой и децентрализованной 
платформой. Данные о смарт-контрактах и их 
транзакциях доступны публично. Это обеспечи-
вает открытость для исследователей, желающих 
провести анализ и оценку безопасности.

–  Активное сообщество и развитие. Ethereum об-
ладает активным сообществом разработчиков 
и исследователей, что обеспечивает поддерж-
ку и обмен опытом в области безопасности 
смарт-контрактов.

Согласно статье [7] наиболее распространен-
ными и опасными уязвимостями в смарт-контрак-
тах являются: 
–  арифметическое переполнение,
–  некорректное управление доступом,
–  неотмеченная отправка,
–  рекурсия.

Исследователи используют различные ме-
тодологии для анализа смарт-контрактов, многие 
из которых общедоступны под лицензиями с от-
крытым исходным кодом. Существует пять общих 
методологий для анализа смарт-контрактов, таких 
как формальная верификация [8], символьное вы-
полнение [9], фаззинг [10], промежуточное пред-
ставление [11] и машинное обучение [12].

Машинное обучение достигает обнадежи-
вающих результатов в области безопасности 
программ [4]. По сравнению с вышеупомянуты-
ми методами и методологиями, оно объединяет 
в себе статический анализ и динамическое обна-
ружение для решения проблем высокого уровня 
ложных отрицательных результатов статическо-
го анализа и низкого покрытия кода динамиче-
ского анализа. 

2. Математическая постановка задачи 
поиска уязвимостей

2.1. Ìàòåìàòè÷åñêîå îïðåäåëåíèå óÿçâè-

ìîñòè áàéò-êîäà ñìàðò-êîíòðàêòà

Пусть дан байткод смарт-контракта C, пред-
ставленный как последовательность инструкций 
I1, I2, ..., In, где каждая инструкция Ii может содер-
жать операции чтения/записи в хранилище, мате-
матические операции, вызовы других контрактов и 
т. д. Пусть также имеется множество возможных 
уязвимостей V, которые могут присутствовать в 
контракте.

Задача состоит в определении, содержит ли 
байткод C какую-либо уязвимость из множества V. 
Это можно сформулировать следующим образом:
–  определение функции f:C  {0,1}, где f(C) = 1, 

если байткод C содержит уязвимость, и f(C) = 0 
в противном случае;

–  пусть V = {v1, v2, ..., vm} – множество из m воз-
можных уязвимостей. Каждая уязвимость vi мо-
жет быть описана некоторым предикатом Pi(C), 
который верен, если уязвимость vi присутствует 
в байткоде C, и ложен в противном случае;
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–  тогда задача поиска уязвимостей в байткоде 
смарт-контракта сводится к проверке следую-
щего условия:

                        (1)

где V обозначает логическое ИЛИ. То есть, байткод 
C содержит уязвимость, если хотя бы один из пре-
дикатов Pi(C) истинен.

Подход к решению задачи включает анализ 
каждого предиката Pi(C) для определения того, ве-
рен ли он для данного байткода C или нет.

2.2. Ïîñòàíîâêà çàäà÷è ìàøèííîãî îáó-

÷åíèÿ

При обнаружении обозначенных ранее уяз-
вимостей в смарт-контрактах необходимо ставить 
машинное обучение как задачу многозначной 
классификации [13].

Пусть есть множество объектов X, множество 
классов C и обучающая выборка представлена парой 
(xi, Yi), где xi – объект, Yi – множество меток, к кото-
рым принадлежит объект xi. Таким образом, каждый 
объект может быть связан с несколькими метками.

Задачу многозначной классификации можно 
рассматривать как предсказание множества меток 
для новых объектов. Модель многозначной клас-
сификации обучается на обучающей выборке с ис-
пользованием функции потерь, которая учитывает 
совпадение предсказанных и истинных меток.

Подходом к решению задачи многозначной 
классификации является использование бинар-
ных классификаторов для каждой метки. Так, если 
у нас есть K классов, то для каждой метки ci мы 
обучаем бинарный классификатор hi(x), который 
предсказывает, принадлежит ли объект x метке ci 
или нет. Функция предсказания для многозначной 
классификации определена как

 ,        (2)

где hi(x) – предсказание бинарного классификатора 
для метки ci, а i принадлежит диапазону от 1 до 4, 
включительно.

Для бинарной классификации одной метки 
будем использовать логистическую функцию по-
терь [15], которая имеет следующую формулу:

 (3)

где N – количество примеров в обучающем наборе, 
yij – истинное значение i-ой метки для j-го примера 
(0 или 1),  – предсказанная вероятность i-ой мет-
ки для j-го примера.

Следующие критерии указывают на то, что 
разрабатываемая модель справляется с поставлен-
ной задачей поиска уязвимостей эффективно [13]:

–  должно быть превышающее процентное соотно-
шение истинно положительный и истинно отри-
цательных исходов на матрице ошибок;

–  значение метрик accuracy, precision, recall и F1-
score должно быть не ниже 0,9;

–  значение площади под ROC-кривой не ниже 0,8,
–  значение общего времени поиска уязвимостей 

должно быть минимальным.
В ходе эксперимента мы рассмотрим 3 моде-

ли, в основании архитектур которых лежали сле-
дующие слои:
1)  два рекуррентных слоя GRU [14],
2)  два рекуррентных слоя GRU и два сверточных 

слоя CNN [15],
3)  три двунаправленных рекуррентных слоя 

BiGRU и три сверточных слоя CNN.
Первый вариант является одним из самых 

распространенных в существующих исследовани-
ях [16]. Два последующих проверяют стратегию 
объединения скорости и легкости сверточных се-
тей с чувствительностью к порядку рекуррентных 
сетей. Основная его идея заключается в исполь-
зовании одномерной сверточной сети для пред-
варительной обработки данных перед передачей 
их в рекуррентную сеть. Этот прием оказывается 
особенно выгодным, когда имеющиеся последова-
тельности настолько длинны (с несколькими тыся-
чами интервалов и больше), что их нереально об-
работать с помощью рекуррентной сети.

3. Результаты подготовки датасета 
и обучения модели

3.1. Ïîäãîòîâêà äàòàñåòà äëÿ îáó÷åíèÿ

Согласно статье [8], только лишь 1% всех 
смарт-контрактов в блокчейне Ethereum имеют 
открытый исходный код. Это может быть обуслов-
лено тем, что исходные коды могут содержать кон-
фиденциальную информацию или коммерческие 
секреты. Поэтому было принято решение исполь-
зовать байт-код смарт-контрактов, который нахо-
дится в публичном доступе на платформе блок-
чейн. 

Формирование датасета осуществлялось 
из большого датасета crypto_ethereum Google 
BigQuery [17], содержащего информацию с блок-
чейна Ethereum. Он был создан для аналитики и 
исследований в области смарт-контрактов и тран-
закций Ethereum. Общая схема подготовки датасе-
та представлена на рис. 1.

Сам байт-код смарт-контрактов был взят из 
таблицы contracts (рис. 2). Для выгрузки понадо-
бились только поля bytecode и block_timestamp. 
Последнее содержит временную метку блока, в 
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котором был создан контракт. Метка понадобится 
для формирования свежих данных.

Далее был создан запрос для получения 
данных и их последующей выгрузки в несколько 
таблиц, с которыми можно непосредственно ра-
ботать. Это делается по причине ограниченности 
ресурсов платформы Google BigQuery для выпол-
нения запросов. Количество кортежей в проектных 
таблицах будет 200 тысяч, а всего таких таблиц 15 
штук. Общий объем выгруженных данных соста-
вит 3 миллиона кортежей. 

Перед разметкой данных была выполнена их 
предварительная обработка по удалению дублика-
тов. После предварительной обработки количество 
кортежей уменьшилось почти в 30 раз и составило 
106 тысяч.

Далее были сопоставлены индексы из исход-
ного датасета с индексами из размеченного тексто-
вого файла с помощью статического анализатора 
Conkas и были добавлены метки в новый столбец. 
Значения в столбце vuls ранжируются 0 до 4, где с 0 
по 3 метки наши уязвимости, а метка 4 обозначает, 
что байт-код смарт-контракта безопасен (рис. 3).

Разделение датасета на обучающую, тесто-
вую и валидационную выборки будем осущест-

влять в процентном соотношении 80/10/10.  Общее 
количество кортежей на тестовой выборке соста-
вило 85179, на валидационной и тестовой – 10647.

Распределение каждой метки класса в раз-
делах обучения, тестирования и проверки пред-
ставлено на рис. 4. Для этого сделаем разбиение 
количества классов уязвимостей по одному для 
каждого байт-кода. В результате будет несколько 
одинаковых байт-кодов с разными уязвимостями. 

Анализ графика показывает, что классы до-
вольно несбалансированные. Чтобы бороться с 
этой проблемой далее используем метрики оценки, 
которые учитывают дисбаланс классов.

Согласно статье [18] наиболее эффективными 
методами обработки байткода смарт-контрактов 
являются:
–  замена байт-кодов, имеющих одинаковую функ-

циональность в одну общую операцию. Приме-
ром могут послужить опкоды PUSH1 – PUSH32, 
которым соответствуют байт-коды 0x60 – 0x7f;

–  избавление от значащего байта 0x во всех 
байт-кодах.

Далее, необходимо провести токенизацию 
[19]. Иными словами разбить байткоды на серию 
байтов, каждый из которых содержит два символа 

Ðèñ. 1. Îáùàÿ ñõåìà ïðåîáðàçîâàíèÿ äàííûõ

Ðèñ. 2. Ïîëÿ òàáëèöû ñ äàííûìè 
î ñìàðò-êîíòðàêòàõ

Ðèñ. 3. Ïðèìåð êîðòåæåé îáó÷àþùåé âûáîðêè
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и поможет раскрыть особенности смарт-контрак-
тов. Токенизировав байт-код, определим длину 
выходной последовательности, которая покроет 
95% данных. Выбор 95-перцентиля означает, что 
мы игнорируем 5% данных с наибольшими длина-
ми, что может оказаться не таким критичным для 
обучения модели, но позволяет избежать слишком 
больших значений выходной последовательности, 
которые могли бы привести к избыточным затра-
там по памяти и вычислительным ресурсам.

Далее метод text_vectorizer из библиотеки 
TensorFlow выполнит задачу векторизации, пре-
образуя текстовые данные в числовые последова-

тельности [20]. Следующим шагом будет преоб-
разование обычных векторов в векторы плотных 
эмбедингов. За это будет отвечать соответствую-
щий слой представленных далее моделей [21].

3.2. Îáó÷åíèå ïåðâîé ìîäåëè

Схема архитектуры данной моде-
ли представлена на рис. 5. О первых четы-
рех блоках слоев было рассказано выше. 
Теперь поговорим о роли слоев Dropout и 
Dense. Слой прореживания или Dropout – 
один из наиболее эффективных и распростра-
ненных приемов регуляризации для нейронных 
сетей [22]. Прореживание, которое применяется 

Ðèñ. 5. Àðõèòåêòóðà ïåðâîé ìîäåëè

Ðèñ. 4. Êëàññîâîå ðàñïðåäåëåíèå äàííûõ
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к слою, заключается в удалении (присваивании 
нуля) случайно выбираемым признакам на этапе 
обучения. 

Dense-слои, также известные как fully 
connected (полносвязные) слои, являются основны-
ми строительными блоками нейронных сетей. Они 
соединяют каждый нейрон из предыдущего слоя с 
каждым нейроном следующего слоя. Это позволяет 
модели обучаться на более сложных комбинациях 
признаков, которые могут быть выявлены в преды-
дущих слоях. В нашей архитектуре он принимает 
на вход выходные данные последнего слоя GRU и 
преобразует их в пространство той же размерности 
с применением функции активации ReLU [23]. Сле-
дующие за этим четыре Dense слоя указывают, что 
они будут выдавать значение в диапазоне от 0 до 1, 
что подходит для задачи бинарной классификации.

Для минимизации функции потерь в процес-
се обучения модели использовался оптимизатор 
Adam [24]. В нашем случае, данный параметр будет 
уменьшаться каждые пять эпох на одну десятую, 
если модель покажет результаты хуже, чем раньше.

Еще одним важным параметром является 
количество эпох обучения. Эпоха в обучении мо-
делей представляет собой один проход через весь 
тренировочный набор данных. Количество эпох 
определяет, сколько раз весь тренировочный набор 
будет использоваться для обучения модели. На ка-
ждой эпохе модель проходит через все примеры в 
тренировочном наборе данных, вычисляет потери 
и обновляет веса сети в соответствии с выбранным 
оптимизатором и функцией потерь. Также нельзя 
не отметить такой параметр как размер батча. Он 
определяет количество образцов данных, которые 
обрабатываются одновременно перед выполнени-
ем одного шага обновления весов модели.

Модель будет обучена со следующими пара-
метрами:
–  количество эпох – 20,
–  размер батча – 352,
–  оптимизатор: Adam,
–  коэффициент скорости обучения: на начальном 

этапе 0.001,
–  коэффициент прореживания на слое Dropout – 0.2.

Ðèñ. 6. Ðåçóëüòàòû îáó÷åíèÿ ïåðâîé ìîäåëè
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Результаты обучения показаны на рис. 6. Об-
щее время обучения составило 5 дней. На одну 
эпоху примерно 6 часов. На тестовой выборке мо-
дель показала значения, представленные в табл. 1.

Как видно, результаты обучения низкие, поэто-
му было принято решение адаптировать архитекту-
ру внедрением одномерных сверточных слоев.

3.3. Îáó÷åíèå âòîðîé ìîäåëè

Схема архитектуры данной модели представ-
лена на рис. 7.

Увеличение емкости сети обычно осущест-
вляется за счет увеличения числа параметров 
слоя или добавления дополнительных слоев. 
Наложение рекуррентных слоев друг на дру-
га – классический способ конструирования бо-

лее мощных рекуррентных сетей. Например, 
в настоящее время алгоритм Google Translate 
представляет собой стек из семи больших слоев 
LSTM – это огромная сеть.

Между сверточными и рекуррентными сло-
ями был добавлен слой Reshape. Он преобразует 
выходные данные пулинга к форме, подходящей 
для входа в рекуррентные слои.

По сравнению с первой моделью было изме-
нено только количество эпох обучения, оно стало 
равно 60. Результаты обучения показаны на рис. 8.

Общее время обучения данной модели соста-
вило примерно 2 дня. На одну эпоху уходило 45 
минут. На тестовой выборке модель показала зна-
чения, представленные в табл. 2.

Ðèñ. 7. Àðõèòåêòóðà âòîðîé ìîäåëè

Òàáë. 1

Ìåòðèêè êà÷åñòâà ïåðâîé ìîäåëè

Ìåòðèêà/

Óÿçâèìîñòü
Access control Arithmetic O/U Reentrancy Unchecked calls

Accuracy 0.90 0.87 0.77 0.79

Precision 0.81 0.87 0.75 0.75

Recall 0.90 0.87 0.77 0.79

F1-score 0.85 0.82 0.75 0.75
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Качество модели значительно улучшилось по 
всем метрикам уязвимостям рекурсии и неотмечен-
ной отправки. По арифметическому переполнению и 
управлению доступом улучшилась F1-мера. Но при 
этом, точность обучения в уязвимости управления 
доступом упала на 2 сотых. Это не критично, так как 
с несбалансированной выборкой как у нас, лучше 
всего ориентироваться на последние 3 метрики. 

3.4. Îáó÷åíèå ôèíàëüíîé ìîäåëè

Схема архитектуры финальной модели пред-
ставлена на рис. 9.

В финальной модели было принято решение 
«утяжелить» нашу модель, добавив по одному одно-
мерному сверточному и рекуррентному слою, а также 

сделать рекуррентные сети двунаправленными. Об-
рабатывая последовательность в двух направлениях, 
двунаправленная рекуррентная сеть способна выя-
вить шаблоны, незаметные для однонаправленной 
сети. Основные параметры модели не отличались 
от предыдущей. Результаты обучения показаны на 
рис. 10. На тестовой выборке модель показала наи-
лучшие результаты. Они представлены в табл. 3.

Теперь посмотрим, насколько модель ошиба-
лась в классификации по всем уязвимостям (рис. 11). 
Сделать это можно с помощью матрицы ошибок.

В качестве инструментов для сравнения были 
выбраны два популярных анализатора, один статиче-
ский Mythirl[25], другой динамический sFuzz[26], а 

Òàáë. 2

Ìåòðèêè êà÷åñòâà âòîðîé ìîäåëè

Ìåòðèêà/

Óÿçâèìîñòü
Access control Arithmetic O/U Reentrancy Unchecked calls

Accuracy 0.88 0.87 0.86 0.86

Precision 0.88 0.85 0.86 0.85

Recall 0.89 0.87 0.86 0.86

F1-score 0.88 0.85 0.87 0.86

Ðèñ. 8. Ðåçóëüòàòû îáó÷åíèÿ âòîðîé ìîäåëè
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Ðèñ. 10. Ðåçóëüòàòû îáó÷åíèÿ ôèíàëüíîé ìîäåëè

Ðèñ. 9. Àðõèòåêòóðà ôèíàëüíîé ìîäåëè
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также их метрики качества из соответствующей ста-
тьи[27]. Результаты сравнения представлены в табл. 4.

Практически по всем показателем разрабо-
танный инструмент превосходит уже зарекомендо-
вавшие себя анализаторы уязвимостей.

Заключение

В представленном исследовании был разра-
ботан метод поиска уязвимостей в смарт-контрак-

тах на основе машинного обучения и проведен ряд 
экспериментов, который использовал начальный 
датасет crypto_ethereum.  

Для использования датасета для обучения 
был проведен этап подготовки данных. В резуль-
тате на подготовленном датасете было обучено 3 
модели. После обучения каждой модели последо-
вательно проводилось  их «утяжеление», пока не 
были достигнуты изначально установленные кри-
терии эффективности ее применения.

Òàáë. 3

Ìåòðèêè êà÷åñòâà ôèíàëüíîé ìîäåëè

Ìåòðèêà/

Óÿçâèìîñòü
Access control Arithmetic O/U Reentrancy Unchecked calls

Accuracy 0.937 0.914 0.908 0.902

Precision 0.936 0.911 0.907 0.902

Recall 0.937 0.914 0.908 0.902

F1-score 0.936 0.912 0.908 0.902

Ðèñ. 11. Ìàòðèöà îøèáîê ôèíàëüíîé ìîäåëè
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Сравнительный анализ с другими известны-
ми анализаторами уязвимостей показал эффек-
тивность машинного обучения в решении задачи 
классификации уязвимостей смарт-контрактов. 
Важным преимуществом описанного  подхода яв-
ляется время обнаружения уязвимостей в процессе 
работы, что доказано экспериментально.

В будущем планируется провести подробный 
сравнительный анализ разработанных моделей обу-
чения с последними исследованиями в этой области, 
а также апробировать его применение на реальных 
данных смарт-контрактов основной сети Ethereum. 
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