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Введение

Как правило, крупные компании, холдинги, 
объединяющие большое число подразделений, 
уделяют большое внимание и выделяют суще-
ственные ресурсы на проведение исследований, 
разработок и других инновационных работ. Эти 
научно-исследовательские и опытно-конструктор-
ские работы (НИОКР) могут быть не связаны на-
прямую с основной деятельностью компании, т.е. 
не приносят непосредственный экономический 
эффект. Такие НИОКР – это работа на перспективу, 
их результаты должны в будущем, причем в боль-
шинстве случаев в ближайшем будущем, позво-
лить усовершенствовать технологические процес-
сы холдинга и принести существенную прибыль.

Например, ПАО «Аэрофлот» в 2021 году при-
няло Программу инновационного развития до 2026 
года [1], в которой выделены следующие направле-
ния деятельности (технологические группы):

– � технологии, направленные на повышение на-
дежности, предотвращение авиакатастроф;

– � технологии «озеленения» и эргономические си-
стемы;

– � технологии энергосбережения и снижения ре-
сурсоемкости;

– � технологии, направленные на повышение фи-
зической и экономической доступности авиа-
транспорта, а также на рост удовлетворенности 
и лояльности клиентов;

– � технологии оптимизации наземной авиаци-
онной инфраструктуры с использованием но-
вейших информационных и логистических 
систем.

Документ [2] дает представление об объемах 
инвестиций ПАО «Аэрофлот» в исследования и 
разработки. В разделе «Нематериальные активы» 
указано, что на 31 декабря 2023 года первоначаль-
ная стоимость вложений в разработку ПО и НИ-
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ОКР составляла 1.049 млрд руб., остаточная стои-
мость – 148 млн.

Как указано в [3], Сбербанк в 2024-2026 го-
дах увеличит инвестиции в технологии в полтора 
раза  – до 450 млрд рублей, сообщил вице-прези-
дент, руководитель блока «Финансы» Сбербанка 
Тарас Скворцов. Он отметил, что все эти инвести-
ции окупаются. Прибыль от применения техноло-
гий искусственного интеллекта в 2021-2023 годах 
составляет порядка 800 млрд рублей.

ПАО «НК «Роснефть» приняла Програм-
му инновационного развития [4]. Результаты на-
учного внедрения рассмотрены, в частности, в 
[5]. Подтвержденный экономический эффект по 
итогам года от технологий, внедренных за пред-
шествующие три года, составил более 40 млрд 
рублей. Согласно Отчету в области устойчивого 
развития ПАО «НК «Роснефть» за 2020 год, ком-
панией было подано 60 заявок на патенты и сви-
детельства на программное обеспечение. Что еще 
более важно, продолжается активное внедрение в 
производственную деятельность компании техно-
логий, чей охранный статус подтвержден патент-
ным ведомством. Так, по итогам прошлого года 
172 технологии было испытано, 72 – внедрено и 
тиражировано.

Как указано в [6], Группа Газпром (ПАО 
«Газпром», ПАО «Газпром нефть», ООО «Газпром 
энергохолдинг» и другие дочерние общества) обла-
дает развитой системой управления инновацион-
ной деятельностью. В ПАО «Газпром» на постоян-
ной основе работает Комиссия по НИОКР, которая 
рассматривает вопросы целесообразности и орга-
низации выполнения НИОКР в  ПАО  «Газпром» 
и  его  дочерних обществах, руководствуясь прин-
ципами открытости, объективности и  независи-
мости. По результатам работы Комиссии в 2023 г. 
принято решение о выполнении 102 новых тематик 

НИОКР (на 32 % больше по сравнению с 2022 г.). 
Объем инвестиций в НИОКР и количество полу-
ченных патентов составляют:
2021 год: 24.60 млрд руб., 2 901 патент;
2022 год: 30.01 млрд руб., 3 119 патентов;
2023 год: 31.70 млрд руб., 3 397 патентов.

1. Формирование планов работ

Деловая логика организаций при формиро-
вании планов НИОКР имеет общие черты, обу-
словленные сложившейся практикой взаимодей-
ствия организаций, стоящих на разных ступенях 
иерархии. В данной работе рассмотрен вариант 
двухуровневой организации структуры холдинга: 
одно головное подразделение и несколько подчи-
ненных. При этом головное подразделение явля-
ется распорядителем финансовых активов, имен-
но в нем принимается решение о начале новых 
работ (рис. 1).

Руководство подчиненного подразделения 
принимает решение о постановке НИОКР с целью 
совершенствования технологических процессов 
подразделения и увеличения объема прибыли. В 
связи с этим формируется заявка, описывающая 
требуемую разработку и объем финансирования в 
виде технико-экономического обоснования (ТЭО). 
Сформированный пакет документов поступает 
в головное подразделение, обработка в котором 
предусматривает несколько этапов.

Выявление похожих работ. На первом эта-
пе обработки заявки выполняется поиск похожих 
работ, проводившихся ранее, т.е. работ, результаты 
которых соответствуют предполагаемым в заявке. 
Поиск таких работ, точнее их результатов, выпол-
няется как по собственной базе данных прежних 
НИОКР (реализованных либо отклоненных), так и 
с использованием внешних источников в ходе па-

Рис. 1. Алгоритм принятия решения о постановке НИОКР
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тентного поиска в соответствии с [7]. Этот стан-
дарт предусматривает поиск по патентным базам 
данных и по общедоступным источникам. Допол-
нительно для поиска похожих работ может быть 
использовано специально разработанное про-
граммное обеспечение. Такие алгоритмы примене-
ны, в частности, в системе Антиплагиат [8], целе-
сообразно и применение подхода [9].

Дополнительная проверка. В случае выяв-
ления похожих работ подключаются эксперты, ко-
торые должны дать ответ, действительно ли новая 
заявка предполагает работу, дублирующую полу-
ченные ранее результаты. В случае положительно-
го решения работа отклоняется, а заявка возвраща-
ется в подчиненное подразделение. Если эксперты 
делают вывод о необходимости проведения данной 
работы, документы передаются на рассмотрение 
научно-технического совета (НТС).

Рассмотрение заявки на НТС. Задача на-
учно-технического совета или другого коллеги-
ального органа с аналогичными функциями при 
рассмотрении вопроса о постановке НИОКР не 
только подтвердить вывод экспертов об уникаль-
ности новой работы, но и определить ее необходи-
мость для всего холдинга. При решении вопроса о 
целесообразности начала работы требуется также 
учесть финансовую составляющую, описанную в 
технико-экономическом обосновании (ТЭО), явля-
ющемся составной частью заявки.

В случае решения о целесообразности рабо-
ты она запускается, то есть начинаются конкурс-
ные процедуры для выбора исполнителя с после-
дующим оформлением контракта. При отклонении 
работы документы возвращаются в подчиненное 
подразделение, инициировавшее рассмотрение 
предполагаемой НИОКР.

2. Обеспечение безопасности

При рассмотрении вопросов, связанных с 
обеспечением информационной безопасности, 
следует иметь в виду, что документы, которые соз-
даются, хранятся и обрабатываются в ходе приня-
тия решения о постановке новых НИОКР, могут 
быть как в электронном виде, так и на бумажных 
носителях. Если говорить об электронных верси-
ях документов, то для них требуется обеспечить 
конфиденциальность, целостность и доступность. 
Однако обеспечение конфиденциальности вы-
ходит на первый план, поскольку целостность и 
доступность достаточно надежно достигаются ап-
паратными средствами: надежное оборудование и 
регулярное резервное копирование информации. 
В связи с этим далее будут рассмотрены способы 

обеспечения конфиденциальности электронных и 
бумажных документов.

2.1. Угрозы несанкционированного  
доступа для электронных и бумажных  
документов
Источниками угроз несанкционированного 

доступа (НСД) для электронных документов, обра-
батываемых автоматизированными информацион-
ными системами (АИС) согласно [10], могут быть 
внешние и внутренние нарушители. Внешние на-
рушители не имеют доступа к АИС и реализуют 
угрозы из внешних сетей связи общего пользова-
ния, в том числе сетей международного информа-
ционного обмена. Внутренние нарушители имеют 
доступ к АИС, в том числе к ним относятся их 
пользователи.

Доступ внешних нарушителей к бумажным 
документам возможен только в результате сговора 
внешних и внутренних нарушителей. Для рассма-
триваемого случая постановки НИОКР актуальны 
внутренние нарушители и внешние, относящиеся 
к разведывательным службам и конкурентам. До-
ступ к охраняемой информации осуществляется с 
целью недобросовестной конкуренции, выражен-
ной в преступных действиях и направленной на 
подрыв коммерческой деятельности конкуренто-
способной компании, нелегальном получении и 
использовании сведений, составляющих коммер-
ческую, налоговую или банковскую тайну (про-
мышленный шпионаж, ст. 183 Уголовного кодек-
са России «Незаконные получение и разглашение 
сведений, составляющих коммерческую, налого-
вую или банковскую тайну»).

Внешний нарушитель имеет возможность 
осуществлять несанкционированный доступ к ка-
налам связи, выходящим за пределы служебных 
помещений, использовать специальные программ-
ные вирусы, вредоносные программы, алгоритми-
ческие или программные закладки.

Возможности внутреннего нарушителя су-
щественным образом зависят от действующих в 
пределах контролируемой зоны режимных и орга-
низационно-технических мер защиты, в том числе 
по допуску сотрудников к обрабатываемой инфор-
мации и контролю порядка проведения работ.

Внутренние потенциальные нарушители под-
разделяются в зависимости от способа доступа и 
полномочий доступа к АИС:
– � лица, имеющие санкционированный доступ к 

АИС, но не имеющие доступа к обрабатываемой 
информации. К этому типу нарушителей отно-
сятся должностные лица, обеспечивающие нор-
мальное функционирование АИС; 
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– � зарегистрированные пользователи АИС, осу-
ществляющие ограниченный доступ к ресурсам 
АИС с рабочего места;

– � пользователи АИС с полномочиями админи-
страторов различного уровня и полномочий 
(безопасности, системные, баз данных и т.д.);

– � разработчики прикладного программного обе-
спечения и технических средств и лица, обеспе-
чивающие их сопровождение.

К бумажным документам имеют доступ толь-
ко специалисты, непосредственно работающие с 
документами, а также сотрудники, имеющие до-
ступ в помещения, в которых документы хранятся 
и обрабатываются.

Все угрозы безопасности информации под-
разделяются на два класса:
– � реализуемые за счет непреднамеренных воздей-

ствий и не являющиеся атаками;
– � реализуемые за счет преднамеренных (злоу-

мышленных) воздействий и являющиеся атака-
ми (потенциальными или проводимыми).

К угрозам, не являющимся атаками, относятся:
– � угрозы стихийного, техногенного и т. п. характе-

ра, не связанные с деятельностью лиц;
– � угрозы, заключающиеся в ошибочных действи-

ях и/или нарушениях, связанных с халатностью, 
некомпетентностью лиц, задействованных на 
разных этапах жизненного цикла АИС.

Все перечисленные угрозы актуальны для 
электронных документов, тогда как для докумен-
тов на бумажных носителях могут быть реализова-
ны угрозы стихийного и техногенного характера. 
Относительно угроз, связанных с халатностью и 
некомпетентностью, отметим, что такие действия 
могут способствовать атакам, заключающимся в 
несанкционированном ознакомлении и копирова-
нии информации на бумажных носителях.

2.2. Атаки внешних нарушителей
Атаки, то есть целенаправленные воздействия 

на АИС с целью несанкционированного доступа к 
обрабатываемой информации, могут совершаться 
как внешними, так и внутренними нарушителями. 
Основные категории атак, которые могут быть реа-
лизованы внешними нарушителями:  
– � анализ сетевого трафика;
– � сканирование сети;
– � подмена доверенного объекта сети;
– � навязывание ложного маршрута;
– � внедрение ложного объекта сети.

Все перечисленные категории атак направ-
лены на сетевую инфраструктуру и позволяют, в 
случае успешной реализации, перехватывать пе-
редаваемые данные, а также навязывать ложную 
информацию. Противодействие атакам, основан-

ным на использовании уязвимостей технических 
средств АИС и сетевой инфраструктуры, осущест-
вляется общеобъектовыми мерами защиты, а так-
же использованием надежного оборудования и за-
щищенных каналов связи.

 2.3. Атаки внутренних нарушителей
Атаки, реализуемые внутренними нарушите-

лями, направлены, как правило, на нарушение кон-
фиденциальности информации, т.е. представляют 
собой попытки несанкционированного доступа с 
целью ознакомления с документами и, возможно, 
их искажения или уничтожения. Для обеспечения 
конфиденциальности данных большое значение 
имеют организационные меры, определяемые вну-
тренними нормативными актами предприятий и 
организаций. Так, согласно [11], при работе с бу-
мажными документами требуется:
– � печатать документы с информацией ограничен-

ного доступа на выделенных компьютерах с по-
следующим уничтожением черновиков;

– � передавать их работникам под расписку;
– � пересылать сторонним организациям фельдъе-

герской связью, заказными или ценными почто-
выми отправлениями;

– � размножать с письменного разрешения соответ-
ствующего руководителя с последующим поэк-
земплярным учетом;

– � хранить в надежно запираемых и опечатывае-
мых шкафах;

– � передавать документы и дела с пометкой «Для 
служебного пользования» от одного работника 
другому с разрешения соответствующего руко-
водителя;

– � регулярно проводить проверку наличия доку-
ментов специально формируемой комиссией.

Все перечисленные требования распростра-
няются на порядок обращения с любыми носите-
лями информации, включая машинные.

Меры, направленные на обеспечение конфи-
денциальности электронных документов, обраба-
тываемых АИС, перечислены в руководящих доку-
ментах и приказах ФСТЭК России [12–14].

В частности, они предусматривают реализа-
цию следующих мер:
– � идентификация и аутентификация пользовате-

лей;
– � управление учетными записями пользователей;
– � реализация необходимых методов и правил раз-

граничения доступа;
– � разделение полномочий (ролей) пользователей и 

администраторов;
– � назначение минимально необходимых прав и 

привилегий пользователям;
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– � разрешение (запрет) действий пользователей, 
разрешенных до идентификации и аутентифика-
ции (организация или запрет гостевого доступа);

– � установка только разрешенного к использова-
нию программного обеспечения;

– � сбор, запись и хранение информации о событиях 
безопасности в течении установленного време-
ни хранения;

– � учет машинных носителей информации и управ-
ление доступом к ним.

2.4. Управление доступом
Существенное значение для обеспечения кон-

фиденциальности имеет политика управления до-
ступом, которая реализуется в организации. Имен-
но ею руководствуются руководители при передаче 
документов между работниками, причем это спра-
ведливо как при передаче материальных носите-
лей, так и при предоставлении доступа к электрон-
ным документам, обрабатываемым в АИС.

В подчиненных подразделениях доступ ко всем 
документам, имеющим отношение к новым НИОКР, 
определяется должностными обязанностями сотруд-
ников. Круг участников подготовки этих документов 
ограничен: руководство (утверждает документы), 
профильное подразделение (формирует заявку и обо-
сновывает необходимость заказываемой НИОКР), 
экономический блок (подготовка ТЭО).

В головном подразделении заявки на поста-
новку новых НИОКР рассматривает достаточно 
широкий круг сотрудников, кроме того, все они 
знакомы, причем многие весьма детально, со все-
ми работами холдинга. Это обстоятельство требует 
тщательного подхода к распределению полномо-
чий между этими сотрудниками, а также серьез-
ных мер по контролю их работы. На приведенном 
рисунке видно, что с заявками на постановку НИ-
ОКР работают следующие группы сотрудников:
– � секретариат, получающий входящие и отправ-

ляющий исходящие документы (на рисунке не 
показан);

– � патентный отдел, выполняющий патентные ис-
следования;

– � специалисты, выполняющие поиск работ, име-
ющих признаки похожести на работы, данные о 
которых есть в базе данных НИОКР, причем это 
могут быть работы как холдинга, так и внешних 
организаций;

– � эксперты, выполняющие дополнительную про-
верку с целью окончательного решения о нали-
чии дублирования работ, выполнявшихся ранее;

– � члены НТС;
– � сотрудники, готовящие конкурсные процедуры;
– � подразделение, выполняющее подготовку и за-

ключение контракта на выполнение работы.

Для обеспечения конфиденциальности ин-
формации сотрудники всех перечисленных подраз-
делений должны строго соблюдать перечисленные 
выше требования в части обращения с документа-
ми, содержащими служебную информацию. 

Для электронных документов, обрабатывае-
мых средствами АИС целесообразно установить 
следующие правила разграничения доступа:
– � создаются следующие группы пользователей 

АИС: все пользователи, работающие с новыми 
работами; группы по подразделениям, входящие 
в первую группу: секретариат, патентный отдел, 
НТС и т.д.

– � с точки зрения информационной безопасно-
сти все сотрудники, входящие в группу, имеют 
равный доступ ко всем документам, связанным 
с новыми работами. Такое решение позволяет 
упростить процедуру сертификации АИС;

– � средствами АИС реализуется технологическое 
разграничение доступа по следующим правилам:
• � сотрудники секретариата не могут читать до-

кументы, но могут их регистрировать, запол-
няя регистрационные карточки;

• � сотрудники патентного отдела и подразде-
ления, выполняющего поиск похожих работ, 
читают документы, но не могут их редакти-
ровать. Создают свои документы – отчеты о 
проведенном поиске;

• � эксперты читают документы и создают свои 
отчеты о проделанной работе;

• � члены НТС читают все документы, как при-
шедшие из подчиненного подразделения, 
так и сформированные в головном подраз-
делении. Решение НТС по рассматриваемой 
работе оформляется новым документом – за-
ключением о целесообразности постановки 
НИОКР;

• � сотрудники, готовящие конкурсные проце-
дуры и оформляющие контракт, читают все 
документы и готовят материалы для проведе-
ния конкурса;

• � каждый сотрудник имеет доступ к документу 
на время выполнения своей работы.

– � таким образом, редактирование документов, при-
шедших из подчиненного подразделения сотруд-
никами головного подразделения запрещено;

– � в АИС реализуется процедура утверждения до-
кумента, после выполнения которой редакти-
рование документа запрещается. Утверждение 
выполняется руководителем сотрудника, создав-
шего документ;

– � редактирование документа, созданного сотруд-
ником, разрешается до момента утверждения 
документа.
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Заключение
Широкое внедрение цифровых технологий 

во все отрасли народного хозяйства, образование, 
государственное управление, которое часто назы-
вают их цифровизацией, невозможно без надеж-
ного обеспечения безопасности обрабатываемой 
информации. Рассмотренные в статье особенно-
сти работы с документами, предназначенными для 
принятия решения о постановке НИОКР, предпо-
лагают подход к обеспечению безопасности, об-
условленный совместной обработкой бумажных 
и электронных документов. Предложенные вари-
анты потенциальных угроз и способов действий 
потенциальных нарушителей позволяют сформу-
лировать способы построения системы защиты 
информации как с использованием технических 
средств, так и организационных мер. 

Описанные способы обеспечения безопасно-
сти информации могут быть с успехом применены 
в различных областях народного хозяйства России.
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