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Введение

Рост приложений Интернета вещей за по-
следнее десятилетие породил развитие ряда тех-
нологий, поддерживающих трафик небольших 
объемов данных. Основываясь на ограничениях по 
задержке и требованиях к надежности приложений 
[1], в системах 5G эти технологии определены как 
массовая машинная связь (massive Machine-Type 
Communications, mMTC) и сверхнадежная связь 
с низкой задержкой (Ultra-Reliable Low-Latency 
Communications, URLLC) [2], и многие технологии 
для mMTC, разработанные до появления стандар-
тов 5G (включая LoRaWAN [3, 4], SigFox, Wi-Fi 

Halow, EC-GSM-IoT, LTE-M [5, 6]), а также систе-
мы класса 5G, такие как NB-IoT и DECT-2020 [7], 
уже получили широкое распространение. 

Интерес представляет работа таких при-
ложений mMTC и URLLC, в которых происхо-
дит либо обмен сообщениями между конечными 
устройствами, либо отправка устройства своего 
обновления в центр управления напрямую [8–10]. 
Например, синхронизация между роботами, вы-
полняющими совместные действия на производ-
ственной линии, состоит в передаче актуальной 
информации [11]. Эта технология также находит 
применение в системах дистанционного контро-
ля и мониторинга автомобильного движения и 
городского перемещения, или в энергосетях, где 
есть необходимость для своевременной доставки 
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информации. Устройства под управлением прото-
колов верхнего уровня, например, SCADA [12], 
поддерживают непрерывные RRC-соединения и 
опрашиваются по таймеру. Такой режим порож-
дает на радиоинтерфейсах трафик с групповым 
прибытием заявок, что создает критическую на-
грузку на систему, изначально рассчитанную на 
случайные потоки. При этом, пороговые значения 
времени отклика для большинства задач в энерго-
сетях значительно ниже, чем предписывает спец-
ификация 5G (ITU-R M.2410).

Ранее производительность критичных ко 
времени приложений оценивалась параметром за-
держки доставки сообщений [13, 14], зависящим 
напрямую от интенсивности потока заявок в сети, 
в частности – сообщений на передающей стороне. 
В 2011 году была введена метрика возраст инфор-
мации (Age of Information, AoI), которая отражает 
степень актуальности данных удаленных систем 
[15]. Благодаря AoI появляется возможность бо-
лее точно оценивать работу приложений mMTC и 
URLLC, используя ее как индикатор качества об-
служивания (QoS).

В отличие от задержки передачи, определя-
емой интервалом между отправкой пакета источ-
ником и его получением адресатом, возраст ин-
формации отсчитывается с момента генерации 
последнего полученного обновления. Такое опре-
деление требует учета случайного характера вре-
менных интервалов, что делает анализ существен-
но более сложным и вынуждает в исследованиях 
ограничиваться простейшими моделями массового 
обслуживания.

С практической точки зрения, упрощение 
модели не всегда идет на пользу проводимому 
анализу, в котором требуется учесть среду пере-
дачи и специфику процессов поступления и об-
работки пакетов данных, когда дисциплина об-
служивания может зависеть от состояния каналов 
пользователей, а само обслуживание может быть 
многоэтапным (например, произвольный доступ 
с последующей передачей данных, как это ча-
сто реализовано в сотовых технологиях mMTC, 
включая LTE-M и NB-IoT). В настоящее время 
между теоретическими исследованиями и прак-
тическим применением моделей, разработанных 
для AoI, сохраняется значительный разрыв, о чем 
подробнее упоминается в [16]. Одним из путей 
преодоления этого разрыва является использо-
вание имитационного моделирования, позволя-
ющего учесть ограниченность вычислительных 
ресурсов конечных устройств [17], а также при-
менение современных методов оптимизации для 
настройки параметров системы [18].

1. Возраст информации в системе монито-
ринга 

В качестве примера рассмотрим систему 
мониторинга промышленного Интернета вещей, 
предназначенного для таких задач, как отслежи-
вание состояния и управление заводскими стан-
ками. Допустим, что станки оснащены конечными 
устройствами (КУ), которые регулярно измеряют 
параметры влажности, температуры, вибрации, 
и другие, и передают данные центру управления 
(ЦУ) (см. рис. 1). КУ связаны по беспроводной сети 
с удаленным центром управления (ЦУ) через ба-
зовую станцию (БС), ЦУ использует информацию 
для (а) анализа динамики работы каждого станка 
в течение длительного периода в диагностических 
целях [19] и (б) в случае аварийной ситуации – 
для принятия решения и отправки управляющей 
команды станку с целью оперативного изменения 
режима его работы [20]. В случае (a) база данных 
ЦУ должна хранить все кортежи, полученные в 
течение интервала мониторинга, тогда как в слу-
чае (б) хранится только последний кортеж, кото-
рый содержит набор самых последних показаний, 
полученных ЦУ, а также моменты времени, когда 
устройство выполнило измерения. Следовательно, 
в случае (б) достаточно предварительно удалить 
предыдущие данные от этого КУ, хранящиеся в 
базе данных ЦУ, и заменять их свежими данными.

В случае (а) ЦУ заинтересован во всей ин-
формации, полученной от множества КУ, тогда как 
в случае (б) ЦУ интересует только самая свежая и 
наиболее точная информация от каждого КУ, так 
называемые информационные сообщения. В то же 
время в первом случае менее актуальные неинфор-
мативные пакеты могут быть доставлены по на-
значению, и существует ряд алгоритмов для при-
менения этих вариантов использования, например, 
цифровые двойники [21], то есть реплики слож-
ных систем, работающих в реальном времени, и 
их оперативное управление на основе простого 
мониторинга. Общим требованием для всех пере-
численных приложений является своевременное 
обновление информации в ЦУ, поэтому основная 
задача системы сводится к минимизации времени 
доставки обновлений от КУ-источника до ЦУ. 

На рис.1 реализована схема удаленного 
контроля, где КУ подключены к ЦУ с помощью 
беспроводных технологий, в частности 5G. Мо-
дель системы включает в себя конечное число N 
устройств, передающих обновления, беспрово-
дной канал связи link1, БС с планировщиком для 
опроса конечных устройств, высокоскоростной 
канал связи оператора link2, шлюз подключения 
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к Интернету, высокоскоростной канал связи link3, 
ЦУ с управляющей функцией и базой данных для 
хранения обновлений. В данной модели ЦУ – это 
элемент контура обратной связи, включающий мо-
нитор, управляющую функцию и исполнительное 
устройство. Монитор ведет базу данных, на основе 
его показаний управляющая функция решает, нуж-
но ли влияние, и отправляет команду исполнитель-
ному устройству (например, на заводе – меняет 
режим станка или периодичность опроса). Коман-
дой также может быть порядок опроса КУ через 
планировщик. Задержка передачи в канале link1 
включает сериализацию, распространение сигнала 
и время обработки на БС. Планировщик на БС ре-
шает, какие устройства опрашивать, и отправляет 
обновления. Базовая станция хранит их до пере-
дачи по link2 к шлюзу (с сериализацией). Модель 
учитывает обработку шлюзом, передачу по link3 и 
финальную обработку в ЦУ.

Рис. 1. Система мониторинга показателей

Одной из задач исследования является разра-
ботка алгоритма для планирования порядка опроса 
устройств, правила выбора обновлений, постав-
ленных в очередь на передачу в ЦУ. Для решения 
этой задачи полезна следующая информация, до-
ступная на стороне ЦУ после обработки обновле-
ния: время измерения на стороне КУ (может со-
впадать с моментом генерации обновления); набор 
данных по измеренным параметрам (температура, 
влажность, вибрация и пр.); время окончания обра-
ботки обновления в ЦУ. Будем считать, что каждое 
обновление сохраняется в базе данных ЦУ в виде 
кортежа из четырех параметров: 
i – индекс КУ, 

– время генерации обновления на КУ, 
 –набор  показаний (например,  – темпе-

ратура,  – влажность и др.), 
 – время окончания обработки обновления в 

ЦУ. 
Таким образом кортеж  

для i-го КУ позволяет блоку мониторинга в ЦУ в 
любой момент времени оценить устаревание дан-
ных, содержащихся в третьем параметре r(i). А 

 фиксирует исходные данные для эффективной 
работы планировщика ЦУ. 

2. Модель процедуры мониторинга с одним 
конечным устройством

Для систем с одним конечным устройством  
(N=1) актуальность информации, которая хранится 
в базе данных ЦУ определяется длиной интервала 
времени, прошедшим с момента измерения пара-
метра  на КУ. На рис. 2 изображена процедура 
передачи обновления информации в ЦУ от момен-
та измерения показаний до завершения обработки 
соответствующего пакета обновления с использо-
ванием следующих обозначений: 
n – номер обновления, 

 – момент времени генерации КУ обновления n, 
 – время окончания обработки n-обновления в 

ЦУ, 
интервал времени от измерения показания  

до начала передачи первого бита (обновления n), 
 с.в. времени передачи по каналам link1, 

link2 и link3 соответственно, 
 с.в. времени обработки обновления 

устройствами с учетом получения и записи данных 
обновления, 

 – общее время доставки обновления 
n (см. рис. 2). 

Рис. 2. Процедура обновления информации

Важно отметить, что и возраст информации, 
и пиковый возраст информацию (PAoI) являются 
случайными величинами (с.в.). Для проведения 
анализа необходимо знать распределение каждой 
из с.в.  что в общем случае усложняет рабо-
ту. Наиболее трудоемким является определение 
составляющих задержки доставки обновления 
в узлах маршрута с.в. . В [22] эта задача 
решена с помощью анализа общего времени пре-
бывания заявки в СМО G/G/1, являющейся моде-
лью для каждого узла маршрута. 
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Кроме того, задержка  по определению 
суммы задержек содержит время передачи  по 
каналу link1 от ЦУ до БС, зависящее от множества 
факторов, среди которых:
• � условие радиоканала (расстояние, помехи, зате-

нения);
• � схема множественного доступа;
• � организация ресурсов (временное/частотное 

или ортогональное частотное мультиплексиро-
вание);

• � тип планировщика на базовой станции.
Момент времени , совпадающий с концом 

цикла, когда информация из n-го обновления пол-
ностью обработана, хранится в базе данных как 
часть кортежа обновления  для по-
следующего расчета возраста информации и пико-
вого возраста информации. 

Перейдем к построению математической мо-
дели и дадим определение изучаемых метрик как 
функций времени на узле ЦУ в случайный момент 
t, t ≥ 0, тогда согласно [23] возраст информации: 

, где
, и пиковый 

возврат информации, как последовательность от n: 

Заметим, что  является случай-
ным процессом с непрерывным временем над 
непрерывным пространством состояний . Более 
того, процесс A(t) представляет собой ступенча-
тый случайный процесс со скачками, которые про-
исходят в конце обработки обновления на стороне 
ЦУ. Состояние A(t) не изменяется до тех пор, пока 
не будет обработано обновление (n + 1). И соот-
ветсвующая марковская цепь  вложена в  по 
моментам времени сразу за .

Большинство теоретических исследований 
исследует системы с одним сервером либо в дис-
кретном, либо в непрерывном времени. Более 
ранние исследования в основном основаны на 
вырожденных моделях с точки зрения количества 
источников, процессов поступления и обслужива-
ния, количества серверов и дисциплины массового 
обслуживания. В частности, в [24] изучены моде-
ли M/M/1, M/D/1 и D/M/1 с дисциплиной FCFS 
(первым пришел – первым обслужен). Авторы для 
расчета скорости передачи по каналу link1, опреде-
лили длительность между обновлениями верхней 
границей на приемной стороне. В этой работе была 
введена метрика возраста информации для оценки 
производительности служб обновления состояния. 
Для рассматриваемых систем массового обслужи-
вания авторы продемонстрировали, что существу-
ет оптимальный интервал между обновлениями в 

КУ, который минимизирует среднее значение пико-
вого возраста информации тогда, когда следующее 
обновление доступно точно в момент завершения 
обработки предыдущего. 

Заключение

В работе рассмотрена актуальная задача обе-
спечения своевременности доставки данных в си-
стемах мониторинга промышленного Интернета 
вещей, функционирующих на базе перспективных 
технологий сетей 5G (mMTC и URLLC). В каче-
стве ключевого показателя качества обслуживания 
выбрана метрика «возраст информации» (AoI), 
которая, в отличие от классической задержки, по-
зволяет комплексно оценить степень устаревания 
данных на стороне центра управления.

Основным результатом работы является раз-
работка концептуальной модели системы сбора и 
передачи обновлений, охватывающей все этапы 
– от момента измерения параметров конечным 
устройством до фиксации обработанных данных 
в центре управления. Предложенная архитекту-
ра (рис. 1) детализирует маршрут прохождения 
информации, включая беспроводной канал link1, 
базовую станцию, транспортную сеть оператора 
(link2, link3) и узлы обработки. В ходе формали-
зации процесса (рис. 2) выделены и обозначены 
основные случайные составляющие задержки, что 
позволяет корректно моделировать общее время 
доставки обновления .

На основе введенных обозначений и параме-
тров кортежа данных r(i) даны строгие математи-
ческие определения возраста информации  и 
пикового возраста информации  как случайных 
процессов. Анализ данных метрик естественным 
образом опирается на аппарат теории массового 
обслуживания, поскольку каждый этап обработ-
ки и передачи может быть интерпретирован как 
система массового обслуживания [25, 26].  Вы-
полненный обзор литературы подтверждает, что, 
несмотря на значительный теоретический задел, 
сохраняется разрыв между аналитическими моде-
лями и требованиями реальных промышленных 
систем, что обуславливает необходимость приме-
нения имитационного моделирования и методов 
оптимизации [17, 18].
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